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Введение

Одним из важнейших направлений цифрового раз-
вития экономики является развитие совокупности 
технологий, которую принято называть «Интер-

нетом Вещей». Взрывной рост количества подключенных 
к интернету устройств и комплексов, расширение спектра их 
применения в производстве и межотраслевом взаимодей-
ствии представляет собой ключевой вызов современности. 

Несмотря на то, что представление об «Интернете Вещей» 
появилось около 20 лет назад, активное развитие технологий 
началось только в последние годы. Актуальность данного 
направления непрерывно растет. Так, на кривой Gartner, 
показывающей цикл зрелости технологий, платформы 
«Интернета Вещей», по данным на 2018 год, находятся 
на пике ожиданий. 

Сложность описания феномена «Интернета Вещей» 
состоит в том, что это одновременно и концепция, и набор 
взаимосвязанных технологий, активно использующихся, 
например, в таких областях, как средства измерения 
в режиме реального времени, робототехника, искусственный 
интеллект, машинное обучение, обработка и хранение боль-
ших данных. Именно поэтому некоторые эксперты называют 
«Интернет Вещей» «явлением», а не технологией. 

В данной работе мы принимаем следующее определение: 
«Интернет Вещей» — это вычислительная сеть физических 
объектов, оснащенных встроенными (embedded) технологи-
ями сбора и передачи информации в совокупности с устрой-
ствами и технологиями хранения и интеллектуальной 
обработки информации, а также устройствами и алгорит-
мами генерации управляющих воздействий как на части 
системы, так и глобальных. 

С функциональной точки зрения «Интернет Вещей» 
можно разделить на несколько уровней: оконечные устрой-
ства (средства идентификации, датчики, исполнительные 
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устройства, носимая электроника), транспортный уровень 
(гетерогенная телекоммуникационная среда, включаю-
щая проводные и беспроводные сети) и уровень работы 
с данными (интеллектуальные платформы, осуществляющие 
сбор, хранение и обработку). Отдельной технологической 
проблемой, для всех уровней, является комплексная защита 
информации на всем пути ее обработки.

Интернет вещей позволяет оперативно получать фак-
тическую информацию, быстро ее анализировать, и, соот-
ветственно, принимать обоснованные решения и меры. 
Использование интернета вещей дает возможность:

 — перейти от косвенных показателей к непосредствен-
ным (от расчетов к прямому измерению);

 — контролировать ситуацию в режиме реального вре-
мени;

 — собирать сопутствующую информацию, которая обога-
щает основную;

 — изучать свойства системы на более высоком качествен-
ном уровне;

 — оперативно, в том числе упреждающе, реагировать 
на события.

Важно подчеркнуть, что собираемая информация – это 
актив, позволяющий делать более обоснованные выводы, 
нежели ранее. При этом информация может быть обога-
щена путем добавления любых иных доступных данных, 
связанных с областью применения интернета вещей (часо-
вые пояса, погодные условия, информация о смежных систе-
мах и т.п.). В итоге, на основе собираемых данных можно 
построить рекомендательную систему, которая предлагает 
оптимальные параметры для конкретных условий техноло-
гического процесса.

С экономической точки зрения «Интернет Вещей» пред-
ставляет собой сложное комплексное явление, вследствие 
чего прогноз его развития – нетривиальная задача. Именно 
поэтому разные консалтинговые и аналитические агентства 
постоянно корректируют свои оценки масштаба и направле-
ния развития данной предметной области. Между ключевыми 
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аналитиками, при этом, существуют значительные расхож-
дения. Дополнительно усложняет дело постоянное формиро-
вание новых источников выручки и бизнес–кейсов не только 
за счет появления новых сервисов, но и благодаря совершен-
ствованию уже используемых технологий, повышающему 
экономическую отдачу. 

Соответственно, «Интернет Вещей» можно рассматри-
вать как в разрезе технологий, так и приложений (направле-
ний использования, типов создаваемой ценности). В данной 
работе «Интернет Вещей» изучается как экономико–техно-
логический феномен, и потому он рассматривается с точки 
зрения экономики явления (масштабы применения, рынки, 
регулирование) и ряда его приложений. 

Перспективы развития интернета вещей порождают 
целый комплекс ожиданий в смежных технологических 
областях.

Так, производители телекоммуникационного оборудова-
ния ждут роста спроса на устройства, способные перерабаты-
вать больший объем информации с меньшими задержками 
в передаче сигнала, и с большими возможностями по числу 
подключений. 

С учетом длительного периода эксплуатации такого обо-
рудования (более 10 лет), расширение спроса на новое каче-
ство услуг беспроводной связи создает потенциал ускорения 
роста компаний– разработчиков и производителей оборудо-
вания, в определенной степени формирует условия для пере-
дела рынка между поставщиками комплексных решений, 
между производителями отдельных элементов, допускает, 
при некоторых условиях, и появление новых игроков.

Планируемое в скором времени принятие и распростра-
нение стандарта 5G вызывает особый интерес компаний, 
стремящихся существенно увеличить свою долю на рынке, 
«отодвинув» традиционных сверхкрупных поставщи-
ков. Этот стандарт обеспечивает потребности в передаче 
информации для широкого класса технологически слож-
ных и ответственных проектов интернета вещей в различ-
ных секторах экономики и социальной сферы (в частности, 
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таких, как беспилотные автомобили). Потребности в охвате 
средствами связи территорий, на которых прогнозируется 
развитие платежеспособных проектов интернета вещей, 
требует существенного увеличения плотности их покры-
тия элементами сотовой сети, либо создания или модер-
низации стационарных сетей. Сопровождаться это будет 
ростом спроса на оборудование нового поколения. В целом, 
разработчики и производители телекоммуникационного 
оборудования надеются, что запрос со стороны интернета 
вещей сформирует потребность в существенном увеличе-
нии плотности покрытия территорий сетями доступа нового 
стандарта. В свою очередь это ускорит приход новой инве-
стиционной волны на рынки сотовой связи, стационарных 
беспроводных сетей и соответствующего телекоммуникаци-
онного оборудования. Ожидания инвесторов особенно подо-
греваются новостями об успехах беспилотного транспорта, 
умных дорог и городов, обеспечиваемых кардинальным уве-
личением потоков информации между различными техни-
ческими устройствами, что, естественно, требует развития 
систем передачи информации и существенной модерниза-
ции оборудования. 

В то же время, в ряде стран, где признается возмож-
ность и важность государственного регулирования теле-
коммуникационной отрасли, принимаются или готовятся 
предложения по существенному ужесточению требований 
к операторам и поставщикам оборудования в проектах 5G.  

Требования безопасности, связанные с возможностью 
несанкционированного либо непреднамеренного вмеша-
тельства в функционирование все большего числа элемен-
тов современной технологической среды, являются, по сути, 
вполне обоснованными. В зависимости от принятых кон-
цепций и практик обеспечения безопасности, государства 
принимают соответствующие решения по корректировке 
правил, касающихся развития интернета вещей во всех его 
технологических проявлениях: от применяемой элементной 
базы до протоколов передачи данных в рамках конкретных 
проектов. В русле этого подхода, в ряде стран происходит 
и заметное перераспределение рынка услуг и оборудования, 
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как, например, отстранение ряда китайских компаний от уча-
стия в проектах внедрения указанного стандарта в Австра-
лии и некоторых других странах. 

Рост спроса на услуги беспроводной передачи информа-
ции дает основание государственным ведомствам пересма-
тривать сложившуюся практику распределения частотного 
ресурса, что также является мощным рычагом регулирования 
рынка, способом как ограничения доступа, так и привлечения 
новых игроков на рынок телекоммуникаций. В зависимости 
от принимаемых государственных решений, национальные 
рынки могут трансформироваться как в сторону монопо-
лизации, так и в сторону развития конкуренции. При раци-
ональном регулировании, развитие проектов интернета 
вещей создает предпосылки для снижения барьера входа 
на рынок телекоммуникационных услуг для относительно 
небольших компаний, например, берущихся за обустройство 
покрытия ограниченных территорий и площадей стацио-
нарными сетями нового поколения.

Ожидаемое повышение спроса на системы беспроводной 
передачи информации нового качества касается аппаратуры, 
используемой как операторами сотовой связи, так и эксплу-
атантами систем стационарного доступа. Передача данных 
может реализовываться в рамках приобретения услуг сото-
вых операторов, или путем создания автономных комплек-
сов стационарного доступа (например, для организации 
работы беспилотной сельскохозяйственной техники). Выбор 
между сотовыми операторами и собственными системами 
стационарного доступа для многих проектов интернета 
вещей в городском хозяйстве и, тем более, на промышлен-
ных предприятиях, также не является очевидным. 

Распространение проектов интернета вещей вызывает 
естественное оживление в среде производителей сенсоров, 
в частности, давая новый импульс развитию фотонных тех-
нологий. Ожидания резкого роста числа «долгоиграющих» 
автономных устройств рисуют благоприятные перспек-
тивы разработчикам и производителям нового поколения 
маломощных источников питания.  Так, например, запрос 
на соответствующие технологии генерируют проекты 
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использования интернета вещей в задачах мониторинга 
и поддержания требуемых параметров состояния человече-
ского организма. 

Интернет вещей начинает создавать спрос и на расши-
рение номенклатуры компонентной базы, давая работу 
дизайн-центрам, ориентированным на создание систем 
очень разного класса сложности. Требование высокой 
кастомизации решений для ряда задач интернета вещей, 
от сложных транспортных систем до встроенных комплексов 
контроля состояния человеческого организма, ставит разра-
ботчиков сложных устройств перед серьезными вызовами.

Наряду с производителями сложных вычислительных 
комплексов, свое место ищут и компании, сохранившие про-
изводство элементной базы низкой степени интеграции, 
небезосновательно надеясь на массовость внедрения отно-
сительно простых и дешевых коммуникационных и вычис-
лительных устройств в системы городских хозяйств, в ряд 
индустриальных процессов, в среду домохозяйств.

Таким образом, распространение интернета вещей соз-
дает значительный мультипликативный эффект в ряде 
смежных секторов, таких как телекоммуникации, приборо-
строение, микроэлектроника. При этом неопределенность 
прогнозов оказывает неоднозначное влияние на активность 
различных категорий инвесторов. Это делает актуальным 
изучение и мониторинг развития как платформенной инфра-
структуры самих проектов интернета вещей, так и производ-
ства широкой гаммы программно-аппаратных средств.

На сегодняшний день развитие интернета вещей 
замедляют различные факторы – чисто технологические, 
социально–экономические (различные аспекты спроса 
и предложения, координации между участниками рынка) 
и институциональные, связанные с несовершенством регу-
ляторной базы и недостаточной стандартизацией (есть 
необходимость создания базы стандартов, регуляторных 
документов, а порой даже и единой терминологии). Подход 
к регулированию различается по странам. Есть страны 
с централизованным подходом и единой системой стратеги-
ческого планирования, а есть страны, принявшие децентра-
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лизованный подход: они рассматривают «Интернет Вещей» 
в контексте широкой повестки перехода на «цифровую эко-
номику» либо в связи с формированием новых подходов 
в индустрии (Индустрия 4.0). Россия более тяготеет к центра-
лизованной модели. Анализировать это особенно интересно 
в международном контексте.

Описанные выше характеристики «Интернета Вещей» 
обусловили следующий подход к построению данной книги. 
Вначале будут рассмотрены экономические аспекты и про-
блемы стандартизации и регламентации, затем — избранные 
кейсы, показывающие возможные приложения.

В первой части книги анализируются экономические 
параметры и рынки «Интернета Вещей». В частности, 
показана многогранность самого понятия, его эволюция 
и связанное с ней расширение области приложений данной 
совокупности технологий. Значительное место уделено ана-
лизу рынков интернета вещей в разной типологии – по отрас-
лям, в межотраслевом разрезе, по создаваемой ценности.

Затем рассматриваются страновые аспекты развития 
«Интернета Вещей». Особое внимание уделяется мерам госу-
дарственной поддержки, реализуемым в США, Китае, Герма-
нии, Франции и России. Выбор зарубежных стран обусловлен 
их ролью. США и Китай являются лидерами в этом направле-
нии, Германия и Франция представляют интерес как развитые 
европейские страны, практикующие разные подходы к сти-
мулированию развития «Интернета Вещей» (у Франции есть 
отдельная программа, Германия не выделяет данную техноло-
гию из общих мер содействия цифровому развитию). Затем, 
в контексте сравнения рассматривается российский опыт.

Вторая часть обзора посвящена вопросам разработки 
международных и российских стандартов в области «Интер-
нета Вещей». 

Наконец, третью часть составляют избранные кейсы, 
демонстрирующие возможные отраслевые приложения 
интернета вещей и технологические аспекты, связанные 
с его использованием – предсказательное техническое 
обслуживание и обеспечение безопасности.



13

Безусловно, в одном обзоре нельзя полноценно предста-
вить весь спектр направлений для такого разнопланового 
явления. Вместе с тем, экономические и институциональные 
параметры можно отнести к критически важным для буду-
щего развития. Данный обзор может представлять интерес 
для специалистов в области «Интернета Вещей», лиц, прини-
мающих решения по научно–технологическому развитию, 
экономистов, маркетологов и студентов. 

Алексей Пономарев, 
к.т.н., вице-президент, Сколковский институт науки 
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Ирина Дежина, 
д.э.н., руководитель Аналитического департамента 

научно–технологического развития, Сколковский институт 
науки и технологий
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1. Экономические аспекты развития
 «Интернета Вещей»1

1.1 Современные определения понятия 
«Интернет Вещей»

Термин «Интернет Вещей» (Internet of Things, далее 
– IoT) появился в 1999 году, когда сотрудник Procter 
& Gamble Кевин Эштон предложил оптимизировать 

логистику корпорации с помощью радиочастотных меток 
(radio–frequency identifi cation, RFID) [1.1]. С тех пор поя-
вилось много определений IoT, которые можно разделить 
на несколько типов. Мы выделяем четыре подхода (Рис. 1.1): 
на основе перечисления компонентов, перечисления жела-
тельных характеристик, по функциональным признакам, 
а также принятие IoT как концептуальной конструкции. 

Р исунок 1.1 — Подходы к определению «Интернета Вещей»
Источник: составлено авторами

1 Дежина И.Г. (Сколтех), Нафикова Т.Н. (Сколтех)

Подход на основе перечисления компонентов

Функциональный подход

Перечисление желательных характеристик IoT

IoT как концептуальная конструкция
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1.1.1 Подход на основе перечисления компонентов 
В эту группу входят определения «Интернета Вещей», 

основанные на перечислении составных частей его струк-
туры. Например, Ник Уэнрайт, глава Стратегической группы 
по будущему интернету Великобритании, предложил следу-
ющую формулу «Интернета Вещей» [1.2]: 

IoT = Датчики + Данные + Сети + Услуги 
Анализ показал, что в рамках данного подхода суще-

ствуют две категории определений – 1) рассматривающие 
в качестве объекта простое сочетание нескольких элемен-
тов IoT, например, общую инфраструктуру приборов и сое-
диняющих их сетей [Датчики + Сети]; 2) рассматривающие 
IoT как систему всей совокупности компонентов [Датчики + 
Данные + Сети + Услуги].

В Таблице 1.1 представлены некоторые примеры опреде-
лений, соответствующие каждой категории.

Т  аблица 1.1— Определения «Интернета Вещей» по его 
компонентам

Определение Категория

Интернет вещей – концепция вычисли-
тельной сети, соединяющей вещи (физиче-
ские предметы), оснащенные встроенными 
информационными технологиями для взаимо-
действия друг с другом или с внешней средой 
без участия человека [1.3]

1

Интернет вещей с узко технологической 
точки зрения – это сеть сетей, состоящих 
из уникально идентифицируемых объектов 
(«вещей»), способных взаимодействовать друг 
с другом без вмешательства со стороны чело-
века, через IP–подключение [1.4].

1

Интернет вещей — это глобальная сеть ком-
пьютеров, датчиков (сенсоров) и исполнитель-
ных устройств (актуаторов), связывающихся 
между собой с использованием интернет про-
токола IP (Internet Protocol) [1.5].

1
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«Интернет вещей» — это концепция сое-
динения физических предметов, оснащенных 
встроенными технологиями для взаимодей-
ствия друг с другом или внешней средой, общей 
автономной сетью [1.6].

1

Интернет вещей — это группы цифровых 
устройств, таких как промышленные дат-
чики, собирающих и передающих данные 
через Интернет [1.7].

1

Интернет вещей — это сеть физических 
объектов: автомобилей, оборудования, быто-
вых устройств и т.д., которые используют дат-
чики и API (Application Programming Interface) 
и обмениваются данными через интернет [1.8].

1

Интернет вещей по своей сути — это система 
машин или объектов, оснащенных технологи-
ями сбора данных таким образом, чтобы эти 
объекты могли коммуницировать друг с другом 
[1.9]

1

Интернет вещей — это вселенная подключен-
ных вещей, которые предоставляют ключевые 
физические характеристики для дальнейшей 
обработки этих данных в облачном сервисе 
для того, чтобы достичь глубинное понимание 
бизнеса [1.10].

2

Глобальная инфраструктура для информа-
ционного общества, которая обеспечивает воз-
можность предоставления более сложных услуг 
путем соединения друг с другом (физических 
и виртуальных) вещей на основе существующих 
и развивающихся функционально совместимых 
информационно–коммуникационных техноло-
гий  [1.11].

2

Инфраструктура взаимосвязанных объек-
тов, людей, систем и информационных ресурсов 
в совокупности с интеллектуальными услугами, 
которые позволяют им обрабатывать информа-
цию физического и виртуального миров и осу-
ществлять в ответ действия [1.12].

2

Источник: составлено авторами
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Определения первой категории более распространены, 
и при этом гораздо реже акцент делается на таких компо-
нентах, как данные и услуги; чаще всего используется опре-
деление IoT как состоящего их двух компонентов – сенсоров 
(датчиков) и сетей: 

IoT = Датчики + Сети.
Можно отметить некоторую субъективность в акцен-

тировании того или иного элемента в определении IoT 
– видимо, это зависит от характера интересов и деятельно-
сти тех авторов, которые предлагает свою трактовку. Такие 
организации представляют, как правило, различные этапы 
цепочки создания стоимости в IoT. Предлагая определение, 
подчеркивающее значимость производимого ими ком-
понента, они стремятся усилить свои позиции на рынке 
для того, чтобы способствовать перераспределению отрас-
левой маржи в свою пользу. С этой точки зрения можно 
выделить три позиции по отношения к понятию «Интернет 
Вещей» [1.13, 1.14]:

 — ориентация на «Вещи», когда в центр внимания ста-
вятся объединенные в совместную инфраструктуру 
объекты. Технологии отслеживания и адресации, такие 
как системы RFID–меток и сенсорные сети, занимают 
ключевое место в этой парадигме IoT;

 — фокус внимания на «Интернете», то есть определение 
понятия с точки зрения сетевых взаимодействий;

 — ориентация на данные или семантическая пози-
ция (Semantic oriented), когда во главу угла ставится 
логическая организация информации. Она связана 
с развитием семантической паутины – надстройками 
над существующей Всемирной паутиной, предназна-
ченными для того, чтобы размещённая информация 
стала более понятной для пользователей.

В случае со второй категорией – системными структур-
ными определениями – понятие определяется через архи-
тектуру «Интернета Вещей». Архитектура, или эталонная 
модель IoT, показывает, как связаны друг с другом лежа-
щие в ее основе инфокоммуникационные технологии. Она 
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схематично иллюстрирует, каким образом устройства, сети 
и услуги участвуют в процессе сбора, обработки, анализа 
данных и доставки результатов потребителю, давая более 
полное и системное представление об «Интернете Вещей». 
Общепринятой эталонной модели архитектуры нет. Различ-
ные организации, такие как официальные международные 
органы стандартизации, отраслевые объединения, аналити-
ческие агентства предлагают свои определения архитектуры 
IoT. Кроме того, некоторые ученые полагают, что архитек-
тура IoT обрастает все новыми технологическими слоями, 
усложняясь по мере развития.

Среди организаций, предложивших свои версии архитектуры, 
можно выделить Международный союз электросвязи (МСЭ)2, Все-
мирный форум IoT (Internet of Things World Forum, IoTWF)3, Евро-
пейскую комиссию, а также исследовательские агентства, подобные 
IoT Analytics. Различия в представленных ими архитектурах дикту-
ются разными целями и задачами, стоящими перед организациями. 

Исследовательские комиссии Сектора стандартизации 
электросвязи МСЭ–Т разработали целую серию рекоменда-
ций по IoT – “Y: Глобальная информационная инфраструк-
тура, аспекты протокола Интернет и сети последующих 
поколений”. Вопросы архитектуры интернета вещей рассма-
триваются в рекомендациях МСЭ–Т Y.2060 «Обзор интер-
нета вещей» [1.11].

2 МСЭ - специализированное подразделение ООН. В рамках МСЭ 
работают исследовательские комиссии Сектора стандартизации 
электросвязи - МСЭ-Т. Членами МСЭ-Т являются передовые компании 
мира в области ИКТ и администрации стран. Разрабатываемые 
исследовательскими комиссиями международные стандарты 
известны как Рекомендации МСЭ-Т.
3 Участниками IoTWF являются лидеры индустрии, такие как IBM, 
Intel и Cisco, а также ведущие ученые, исследователи и инноваторы, 
представители государственных структур
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Согласно МСЭ–Т Y.2060 эталонная модель включает в себя 
четыре уровня (см. Рис. 1.2):

 — уровень приложения;
 — уровень поддержки услуг и поддержки приложений;
 — уровень сети;
 — уровень устройства.

В модель также включены возможности управления и обе-
спечения безопасности, которые связаны с этими четырьмя 
уровнями: 

Р исунок 1.2 — Эталонная модель IoT, МСЭ–Т Y.2060
Источник: [1.11]

Организационный комитет Всемирного форума IoT пред-
ложил в 2014 г. свою эталонную модель [1.15]. Цель Все-
мирного форума IoT – ускорить развертывание «Интернета 
Вещей». Объединяя рыночных игроков, Всемирный форум 
решает вопросы разработки приложений, промежуточного 
ПО и функций поддержки для корпоративного сегмента. 
Предложенная им архитектура является инструментом реше-
ния указанных задач. Отличие этой модели от архитектуры 
МСЭ состоит в том, что в последней акцент сделан на уров-
нях устройства и шлюза, а верхние слои описываются только 
в общих чертах. Эталонная архитектура, предложенная Все-
мирным форумом [1.16], имеет семь уровней (Рис. 1.3).



20

Ри сунок 1.3— Эталонная модель Всемирного форума IoT
Источник: [1.17]

Европейский союз разработал свою архитектуру интер-
нета вещей [1.18] в рамках специального проекта IoT–
Architecture (IoT–A), реализованного при поддержке 
Европейской Комиссии в 2010–2013 гг. (Рис. 1.4). Главной 
целью проекта было достижение совместимости систем IoT, 
поэтому в этой референтной архитектуре возможна полная 
интеграция RFID–меток и узлов беспроводных сенсорных 
сетей, однако большинство решений пока еще основано 
на системе EPCglobal4.

4  EPCglobal Network – ключевые элементы организации RFID-систем, 
соответствующих стандартам EPCglobal. В набор входят пять ба-
зовых компонентов: электронные коды продуктов (EPC) как таковые, 
система идентификации (EPC-совместимые метки и считыватели), 
межплатформенное программное обеспечение (EPC Middleware) и 
сервисы Object Name Service (ONS) и EPC Information Services (EPCIS). 
Эти пять компонентов образуют эталонную архитектуру, которой 
могут пользоваться компании по всему миру для внедрения собствен-
ных решений в сфере RFID.
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Рисунок 1.4— IoT-A архитектура.
Источник: [1.12]

Что касается компаний, занимающихся изучением 
рынков, то они преимущественно используют схему, пред-
ложенную МСЭ, но без выделения функции управления. 
Подобная архитектура, в частности, представлена исследо-
вательской группой IoT Analytics (Рис. 1.5).
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1.1.2 Функциональный подход 
Функциональный подход подразумевает определение 

«Интернета Вещей» через его предназначение – то есть реша-
емые с его применением задачи. Перечень некоторых задач 
для каждой категории участников пространства «Интернета 
Вещей» представлены в Таблице 1.2.

Т аблица 1.2— Задачи, решаемые «Интернетом Вещей»

Потребитель Задача

Человек

Улучшение здоровья и увеличение продолжи-
тельности жизни 
Повышение уровня личной безопасности 
Улучшение качества досуга

Бизнес

Повышение удовлетворенности потребителей 
Оптимизация издержек 
Повышение качества продуктов и услуг
Повышение производительности труда
Управление рисками 
Оптимизация издержек 
Расширение клиентской базы 
Оптимизация НИОКР

Государство

Повышение уровня общественной безопасности 
Увеличение эффективности предоставления 
коммунальных и прочих государственных 
услуг 
Оптимизация структуры бюджета

Источник: составлено авторами
Приведем пример определения, которое базируется 

на функциональном подходе: «Интернет вещей – это обоб-
щающее понятие, которое описывает многогранное осно-
вание для ряда приложений и целей, реализация которых 
становится возможной благодаря связи между уникально 
идентифицируемыми предметами (устройствами, сенсо-
рами, маркированными вещами и живыми существами), 
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обладающими функциями сбора данных и коммуникации 
для передачи и/или приема данных в целях выполнения кон-
кретных социальных и бизнес–задач, а также задач, стоящих 
перед отдельными людьми» [1.20].

1.1.3 Определение методом перечисления жела- 
тельных характеристик

Еще одним способом определения понятия «Интернет 
Вещей» является перечисление его желаемых параметров. 
Среди таких параметров можно выделить, в том числе, сле-
дующие:

 — комплексное восприятие (comprehensive sense): 
использование RFID–меток, сенсоров, двухмерного 
кода для сбора информации об объектах в любом месте, 
в любое время;

 — надежная передача данных: точная доставка инфор-
мации об объектах в режиме реального времени 
посредством комбинирования разных телекоммуника-
ционных сетей и интернета;

 — интеллектуальная обработка данных: использование 
интеллектуальных вычислений (например, в облаке), 
для обработки и анализа больших объемов данных 
и информации в целях осуществления интеллектуаль-
ного контроля над объектами [1.21].

Данные признаки соответствуют этапам процесса преобра-
зования данных от их получения до результатов их обработки.

Несколько иной подход к определению признаков IoT 
представлен в работе Atzori et al. [1.13]. Согласно этому под-
ходу «Интернет Вещей» должен удовлетворять следующим 
требованиям:

 — присутствие глобальной сетевой инфраструктуры 
или сетевого подключения, которые обеспечивают 
совместимость элементов IoT, их беспрепятственную 
интеграцию и уникальный механизм адресации. В ее 
качестве может выступить любая глобальная инфра-
структура (не обязательно на основе IP), которая позво-
ляет выйти за рамки идеи обособленной внутренней 
сети вещей (Intranet of Things);
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 — повсеместность: главные объекты в IoT – предметы 
ежедневного использования, а не только устройства, 
относящиеся к сфере ИКТ. Данные объекты должны 
быть считываемыми, опознаваемыми, обнаружива-
емыми и/или контролируемыми. Поэтому общепри-
знана потребность в решениях, которые позволяют 
связать физические и виртуальные объекты;

 — автономность и самоуправление (autonomicity). Эти 
два признака, которые часто приписываются объек-
там, относящимся к интернету вещей, так как кон-
троль над системой такого уровня сложности возможно 
достичь только посредством самоконтроля (self–
governance) и самоуправления (self–management);

 — эффективный (в идеале «умный») дизайн интерфейсов, 
как между людьми и вещами, так и между вещами;

 — гетерогенность используемых технологий, которая 
подразумевает разработку подходящих решений, 
обеспечивающих сосуществование этих технологий 
на платформе, выбранной для внедрения IoT;

 — связанность услуг с объектами. Эти услуги могут быть 
комплексными или простыми и строятся на основе 
информации, относящейся к каждому объекту.

Если предположить, что все эти признаки обязательно 
должны быть характерны для IoT, тогда, строго говоря, 
ни одно из доступных на данный момент решений не может 
быть отнесено к этому понятию. В Таблице 1.3 показаны 
как существующие, так и пока отсутствующие признаки IoT.
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 Таблица 1.3— Присущие и отсутствующие признаки IoT

Технология
Существующие 
признаки IoT

Недостающие 
признаки IoT

RFID платформы

Повсеместное 
распространение; 
часто интегрированы 
с сенсорами/
актуаторами

Эффективная 
виртуализация 
объекта; автономность 
и самоуправление; 
взаимодействие 
между объектами

Всепроникающие 
вычислительные 

платформы

Повсеместное 
распространение, 
автономность 
и самоуправление; 
гетерогенность 
технологий; связь 
услуг с объектами

Глобальная сетевая 
инфраструктура; 
интерфейсы 
для коммуникации 
между вещами

Киберфизические 
системы

Повсеместное 
распространение, 
автономность 
и самоуправление; 
интерфейсы 
для коммуникации 
как между людьми 
и вещами, так 
и между вещами; 
гетерогенность 
технологий; связь 
услуг с объектами

Глобальная сетевая 
инфраструктура

Сенсорные сети

Автономность 
и самоуправление; 
взаимосвязь 
между услугами 
и физическими 
ресурсами

Глобальная сетевая 
инфраструктура; 
повсеместное 
распространение; 
гетерогенность 
технологий;

Системы 
межмашинной 
коммуникации

 Доступ 
к каналам связи 
и глобальная сетевая 
инфраструктура; 
интерфейсы 
для коммуникации 
как между людьми 
и вещами, так 
и между вещами; 
гетерогенность 
технологий

Повсеместное 
распространение, 
автономность 
и самоуправление

Источник: [1.13]
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Таким образом, согласно данному подходу, по своим 
признакам ни одна существующая система не является пол-
ноценным «Интернетом Вещей», – пока это только развива-
ющееся явление.

1.1.4 Концептуальный подход
Именно концептуального подхода придерживаются 

многие исследователи. Так, Atzori et al [1.13] определяют 
«Интернет Вещей» следующим образом.

«IoT – концептуальная конструкция, которая максимально 
использует доступность гетерогенных приборов и решений 
в сфере каналов связи, а также дополненные физические 
объекты, предоставляющие общедоступную информацион-
ную базу на глобальном уровне, в целях поддержки разра-
ботки приложений, в которых на одном виртуальном уровне 
участвуют люди и образы объектов».

«IoT - это область пересечения людей (реальный мир), 
систем (киберпространство) и физического мира (атомиче-
ское пространство)».

«IoT – концептуальная конструкция с прорывным потен-
циалом, которая быстро набирает силу и привносит с собой 
новый энтузиазм и более широкое внимание к усовершен-
ствованию уже существующих базовых технологий и систем». 

В свою очередь группа разработки интернет–решений 
для бизнеса Cisco (IBSG) [1.22] считает, что IoT – почти фило-
софское понятие, «это новый этап развития Интернета, 
значительно расширяющий возможности сбора, анализа 
и распространения данных, которые человек может превра-
тить в информацию, знания и, в конечном итоге, обрести 
мудрость».

Глобальная консультационная компания Zinnov Zones 
[1.23] делает акцент на рынках и компаниях: «IoT —это про-
странство объединения множества инфраструктурных и тех-
нологических слоев, где конкурируют между собой лидеры 
традиционных рынков и компании нового поколения».

Концепцию «Интернета Вещей» обычно рассматривают 
с трех позиций. Первая подчеркивает, что с точки зрения 
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технологий, IoT не является принципиально новой, недавно 
возникшей в сфере ИТ технологией, которая должна заме-
нить уже существующие. Наоборот, IoT инклюзивен в том 
плане, что он охватывает существующие и будущие тех-
нологии с присущими им особенностями. При этом стоит 
отметить, что концепция «Интернета Вещей» выходит 
за рамки простого ребрендинга, так как включает совокуп-
ность прорывных технологий, создавая условия для того, 
чтобы новые компании конкурировали с лидерами отрасли. 
Вторая позиция заключается в том, что со стороны разра-
ботки услуг, IoT объединяет несколько технологий для пере-
дачи информации от источников. К ним относятся не только 
люди (использующие такие традиционные устройства, 
как ноутбуки, компьютеры, телефоны и прочее), но и другие 
реальные и виртуальные объекты. Все они являются частью 
окружающей среды, в которой пользователям предоставля-
ются услуги. Такие потоки данных должны стать своего рода 
общей информационной базой, которая может быть органи-
зована в форме обычной сети. IoT становится потенциально 
ориентированной на сервис архитектурной моделью буду-
щего интернета. Наконец, третья позиция основана на том, 
что с точки зрения предназначения (fi nalization) IoT – это 
новый путь решения вопросов, влияющих на социальные 
аспекты жизнедеятельности человека, новые способы стро-
ительства домов и городов, соразмерных человеку и отвеча-
ющих человеческим потребностям, новые методы решения 
проблем в сфере управления энергетикой и новые подходы 
к улучшению здоровья и благосостояния людей, включая 
образование [1.13].
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1.1.5 Определения «Интернета Вещей» в системего-
сударственного регулирования в России

В документах государственного уровня определение 
«Интернета Вещей» содержится в числе понятий, которыми 
оперирует Национальная Технологическая Инициатива 
(НТИ), а также в Дорожных картах развития «Интернета 
Вещей»5, разработанных по инициативе Правительства 
при участии Фонда развития интернет–инициатив (ФРИИ), 
и в Стратегии развития информационного общества в Рос-
сийской Федерации на 2017 - 2030 годы.

В НТИ определение IoT дано в двух рыночных дорожных 
картах – Энерджинет и Хелснет. В Энерджинете IoT опреде-
лен как концепция вычислительной сети физических объ-
ектов («вещей»), оснащённых встроенными технологиями 
для взаимодействия друг с другом или с внешней средой. 
Организация таких сетей рассматривается как явление, спо-
собное перестроить экономические и общественные про-
цессы и исключить человека из части действий и операций. 
Данное определение соответствует концептуальному под-
ходу и рассматривает IoT с точки зрения его предназначения. 
В Хелснет предложено более простое определение, основан-
ное на перечислении компонентов: это коммуникационная 
сеть, объединяющая обычные окружающие человека устрой-
ства (холодильник, куртка, ботинки и т.п.) и позволяющая 
расширить функционал этих предметов. Это определение 
из категории 1, где в качестве объекта рассматривают про-
стое сочетание нескольких элементов IoT, в данном случае 
[Датчики +Сети], с акцентом на значимость сетей. 

Есть также проект Дорожной карты Сейфнет, где IoT 
понимается в смысле определения, данного аналитиче-
ской компанией Gartner: «Интернет Вещей» – сеть физиче-
ских объектов, содержащих встроенную технологию, которая 
позволяет этим объектам измерять параметры собственного 
состояния или состояния окружающей среды, использовать 

5 Плана мероприятий («дорожная карта») «Развитие технологий в 
области интернета вещей» и Плана мероприятий («дорожная карта») 
«Внедрение технологий интернета вещей в агропромышленном 
комплексе»
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и передавать эту информацию. Данное определение также 
базируется на перечислении компонентов, только в сово-
купность включены еще и данные: IoT = [Датчики +Сети + 
Данные].

В Дорожных картах, разрабатывавшихся при участии 
ФРИИ, дано системное определение на основе перечисления 
компонентов: «интернет вещей – глобальная инфраструк-
тура для информационного общества, которая обеспечивает 
возможность предоставления более сложных услуг путем 
соединения друг с другом (физических и виртуальных) 
вещей на основе существующих и развивающихся функцио-
нально совместимых информационно–коммуникационных 
технологий».

В Стратегии развития информационного общества в Рос-
сийской Федерации на 2017 – 2030 годы интернет вещей опре-
делен как «концепция вычислительной сети, соединяющей 
вещи (физические предметы), оснащенные встроенными 
информационными технологиями для взаимодействия друг 
с другом или с внешней средой без участия человека.» Это 
концептуальное определение, учитывающее компоненты 
«сети» и «датчики» и подчеркивающее такую характеристику 
интернета вещей, как автономность.

Таким образом, единого определения «Интернета Вещей» 
в России на государственном уровне управления нет, и оно 
отсутствует даже на уровне дорожных карт НТИ. В каждой 
дорожной карте дана собственная интерпретация. Есте-
ственно, при попытках регулирования объекта, суть кото-
рого не до конца определена, возникают сложности.

В данном обзоре принимается определение, относящееся 
к подходу на основе перечисления технологических компо-
нентов:

«Интернет Вещей» — это вычислительная сеть физиче-
ских объектов, оснащенных встроенными (embedded) тех-
нологиями сбора и передачи информации в совокупности 
с устройствами и технологиями хранения и интеллектуаль-
ной обработки информации, а также устройствами и алго-
ритмами генерации управляющих воздействий как на части 
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системы, так и глобальных. Важной особенностью данного 
определения является его простота и функциональность.

С точки зрения архитектуры «Интернета Вещей», 
мы используем определение, данное компанией Intel (Рис. 1.6). 
Архитектура состоит из шести основных и двух сквозных 
уровней. К основным относятся коммуникации и средства 
связи, данные (в этом уровне отдельно выделяется анали-
тика), управление, контроль, приложения и бизнес–уровень; 
к сквозным – вспомогательный уровень для разработчиков 
и безопасность. Белые блоки в архитектуре обозначают поль-
зовательские уровни. При этом, «бизнес–уровень» получает 
доступ к остальным уровням решения через приложения.

1.2 Эволюция интернета вещей 6

Рисунок 1.6— Архитектура интернета вещей компании Intel
Источник: [1.23]

Эволюция интернета вещей своеобразна тем, что есть 
своего рода асинхронность в развитии самого явления и его 
формального определения. С одной стороны, еще до 1999 
года, когда К. Эштон впервые использовал понятие «Internet 
of Things», в научных и прикладных исследованиях уже про-
изошли открытия, близкие по своей сути к IoT. Так, в 1982 г. 
сотрудники Университета Карнеги Меллон (Carnegie Mellon 
6 Дежина И.Г. (Сколтех), Нафикова Т.Н. (Сколтех)
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University) подключили к интернету вендинговую машину 
Coca–Cola, что позволяло им контролировать уровень запа-
сов напитков и температуру хранения [1.25] Другие источ-
ники называют первым IoT устройством тостер, который 
выпускник Массачусетского технологического института 
(MIT) подсоединил к интернету и представил на конфе-
ренции INTEROP в 1990 году. Среди других университетов, 
занимавшихся в тот же период исследованиями в этой обла-
сти, можно назвать Колумбийский университет (Columbia 
University), Технологический университет штата Джорджия 
(Georgia Tech), университет Беркли (Berkeley University) 
и другие. В 1997 г. в Кембридже, штат Массачусетс прошел 
первый международный симпозиум IEEE7 по носимым ком-
пьютерам, организованный университетами Carnegie Mellon, 
MIT и Georgia Tech [1.26].

Корпорации также разрабатывали продукты, близкие 
по своей сути к IoT. В 1994 г. Xerox Euro PARC продемонстри-
ровал носимое устройство Forget–Me–Not, которое собирало 
и хранило данные о взаимодействии с людьми и другими 
приборами [1.26, 1.27]. В 1995 г. компания Siemens внутри 
подразделения по мобильным телефонам учредила специ-
альный департамент для разработки модуля беспроводной 
межмашинной коммуникации. В 1997 г. компания LG начала 
разработку первого в мире холодильника, подключенного 
к интернету. Европейская комиссия первым индустриаль-
ным применением IoT (в понимании RFID–меток, встроен-
ных в объекты) называет сеть Presto, развёрнутую в 1998 г. 
Однако тогда все это еще не называлось интернетом вещей. 

При этом, уже после появления термина «Интернет 
Вещей» внедрение соответствующих технологий происхо-
дило фрагментарно и медленно, на протяжении почти десяти 
лет. В период 1999–2005 гг. «Интернет Вещей» в большей 
степени был предметом академических исследований (глав-
ным образом в рамках работы лаборатория Auto–ID Масса-
7  Институт инженеров электротехники и электроники — IEEE — 
международная некоммерческая ассоциация специалистов в области 
техники, мировой лидер в области разработки стандартов по 
радиоэлектронике, электротехнике и аппаратному обеспечению 
вычислительных систем и сетей.
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чусетского технологического института), нежели областью 
интереса бизнеса и промышленности. В то же время сама 
концепция постепенно развивалась. Ей посвящали статьи 
как в специализированных научных (Journal of Information 
Systems, Computer, RFID Journal), так и научно–популяр-
ных изданиях (Wired, Scientifi c American), бизнес–журна-
лах и СМИ (Forbes, Harvard Business Review, Guardian, Boston 
Globe, New York Times Magazine). Росло число университетов, 
занимающихся данной тематикой. Интернетом вещей стали 
интересоваться консалтинговые и аналитические агентства, 
например, Accenture. 

Практические шаги по применению IoT начались с 2003 
года. На этапе своего зарождения концепция «Интернета 
Вещей» была тесно взаимосвязана с RFID–метками. Счи-
тается, что именно эта технология легла в основу всего 
направления; именно на ней К. Эштон сделал основ-
ной акцент в своей презентации концепции «Интернета 
Вещей». Поэтому, по инициативе компаний, самые первые 
шаги в сфере IoT были связаны с созданием стандарта, под-
держивающего более широкое применение электронного 
кода продукта – EPC (Electronic Product Code) и RFID–меток 
в глобальном масштабе8. Для этих целей была создана сеть 
EPCglobal Network, а в сентябре 2003 г. – первая версия спец-
ификаций данной сети. В то время «Интернет Вещей» вос-
принимался как динамично развивающаяся глобальная 
информационная архитектура на базе интернета, облегча-
ющая обмен товарами и услугами в сетях цепочек поставок. 
Тогда же, в 2003 г., крупнейший ритейлер Walmart объявил 
о планах к 2005 году обязать сто своих ключевых поставщи-
ков использовать на паллетах и ящиках RFID–метки [1.28] 
с перспективой в будущем распространить это требование 
на всех поставщиков. В результате такого шага продажи 
сверхвысокочастотных меток, используемых компанией, 

8 Сеть EPCglobal Network управляется организацией Auto ID Centre 
– глобальным консорциумом ритейлеров и ученых, базирующемся в 
Массачусетском Технологическом Институту в Бостоне. Консорциум, 
основанный в 1999 году компаниями Gillette, Proctor & Gamble и Unilever, 
включает в себя 100 глобальных компаний, пять лидирующих в мире 
исследовательский центра, включая Университет Кембриджа и MIT.
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выросли с 2 млн. шт. в 2003 г. до 120 млн. шт. в 2005 г. В денеж-
ном выражении рынок вырос с 1 млн. долл. до 20 млн. долл. 
[1.29]. Кроме того, в 2005 г. аналогичные требования к своим 
поставщикам предъявило Министерство обороны США. 
Бурный рост рынка RFID в 2005 году ознаменовал начало 
развития рынка IoT.

На данную тему обратили внимание и международные 
организации: в 2005 г. специализированное учреждение ООН 
— Международный союз электросвязи (МСЭ, International 
Telecommunication Union, ITU) – издал седьмую публика-
цию в серии отчетов, посвященных интернету, под заголов-
ком «The Internet of Things» [1.26]. В отчете были показаны 
рыночные возможности, которые открывает интернет вещей, 
однако оценка рынка была дана только для технологии RFID. 
Для нее уже были установлены стандартизированные прото-
колы, и росло коммерческое применение. По данным МСЭ, 
мировой рынок RFID продуктов и услуг рос высокими тем-
пами, и в 2004 г. составил 1,5–1,8 млрд. долл. 

К другим технологиям интернета вещей этого поколения 
относятся межмашинные коммуникации и предложенная 
ETSI9 их архитектура, а также технологии интеграции RFID 
и беспроводных сенсорных сетей (WSN) в единый комплекс. 
Беспроводные сенсорные сети, однако, стали темой доклада 
МСЭ только в 2008 году [1.30].

9 Европейский институт по стандартизации в области 
телекоммуникаций (European Telecommunications Standards 
Institute, сокр. ETSI) - независимая, некоммерческая организация 
по стандартизации в телекоммуникационной промышленности 
(изготовители оборудования и операторы сетей) в Европе. 
Официально признан Европейским союзом (EU) и Европейской 
ассоциацией свободной торговли (EFTA) в качестве компетентного 
органа по стандартизации в указанных областях. Задачей 
Европейского института телекоммуникационных стандартов 
является поиск общих стандартов, на основе которых можно создать 
единую структуру электросвязи. ETSI успешно стандартизировал 
систему сотовой связи GSM и систему профессиональной мобильной 
радиосвязи  TETRA. ETSI является одним из создателей  3GPP. В 
организацию входят более 800 членов из 66 стран.
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Изначальную сфокусированность на RFID–метках можно 
объяснить недостаточным распространением в то время 
беспроводных сетей и отсутствием стандарта конфигурации 
мобильных протоколов. В свою очередь, технология RFID 
не требовала использования IP или прямого подключения 
к интернету для каждого устройства, поэтому это решение 
воспринималось как более дешевое и проще реализуемое, 
несмотря на появлявшиеся попытки выпустить продукты, 
подключенные к интернету через IP протокол10. 

После отчета МСЭ в развитие интернета вещей посте-
пенно стали включаться разные страны и отраслевые объ-
единения. В 2006 г. первые шаги предпринял Европейский 
союз. Несмотря на то, что Европейская комиссия (ЕК) также 
сфокусировалась на технологии RFID, стал обсуждаться 
и вопрос перехода к более масштабному «Интернету Вещей». 
Первые конференции по RFID, проведенные Европейской 
комиссией, назывались «От RFID к интернету вещей» (март 
2006 года) и «RFID: на пути к интернету вещей» (2007 год) 
[1.31]. Однако рынок все еще измерялся в количестве про-
данных RFID–меток. По данным ЕК, в 2006 г. объем рынка 
в физическом выражении составил 1,02 млрд. меток. Основ-
ными областями применения были транспорт и логистика, 
контроль доступа, локализация в режиме реального времени, 
управление цепями поставок, производство и переработка, 
сельское хозяйство, здравоохранение и фармацевтика [1.32].

В тот же период времени Китай активно включился 
в исследования в области «Интернета Вещей». Масштабные 
поддерживаемые государством проекты стали разрабаты-
вать Шанхайский институт микросистем и информационных 
технологий (Shanghai Institute of Microsystem and Information 
Technology, SIMIT), Китайская Академия Наук (Chinese 
Academy of Sciences, CAS), Университет аэронавтики и астро-
навтики г. Нанкин (Nanjing University of Aeronautics and 
Astronautics), Северо–западный политехнический универ-
ситет Китая (North–western Polytechnical University of China). 
10 Упомянутый выше подключенный холодильник LG был представлен 
в 2000 году и использовал LAN порт для связи по IP. По сути, в от-
сутствии облачных решений и распространённой сети беспроводной 
связи этот холодильник представлял из себя специфичный компьютер.
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Исследования в этой области рассматривались правитель-
ством Китая как фактор экономического роста и возмож-
ность конкурировать с развитыми странами.

Тем не менее, по настоящему переломным моментом 
в развитии «Интернета Вещей» считается 2008 год [1.33], 
когда большинство разработчиков и визионеров приняли эту 
концепцию и увидели потенциал ее широкой реализации. 
В этом году произошло сразу несколько событий. 

Во–первых, был сформирован Альянс IPSO (Internet 
Protocol for Smart Objects, интернет–протокол для «умных 
объектов») для усиления взаимодействия индустриальных 
партнёров, заинтересованных в продвижении подключен-
ных устройств. Среди основателей альянса были Cisco, SAP, 
Sun Microsystems, Swedish Institute of Computer Science, 
другие ведущие поставщики и пользователи технологии. 
Формирование альянса стало знаком того, что крупные кор-
порации стали проявлять растущий интерес к использова-
нию IoT в своем производстве. 

Во–вторых, через короткий промежуток времени после 
своего основания, альянс объявил о доступности uIPv6 – 
стека для IPv6 с открытым кодом, который позволял любому 
устройству получить IPv6 адрес. 

В–третьих, Совет Европейского союза поддержал иници-
ативы Европейской Комиссии в области «Интернета Вещей». 

В–четвертых, в рамках разработки доклада для Нацио-
нального совета США «Глобальные тренды 2025» агентство 
SRI Consulting Business Intelligence обозначило интернет 
вещей как одну из шести прорывных технологий, которые 
могут оказать значительное воздействие на экономическое 
развитие и военные позиции США [1.34]. 

В–пятых, тремя из семи академических исследователь-
ских лабораторий, входящих в сеть Auto–ID Labs — Универ-
ситетом Санкт–Галлена, Швейцарской высшей технической 
школой Цюриха (ETH Zurich) и MIT — в Цюрихе была орга-
низована и проведена первая научная конференция, посвя-
щенная IoT, в которой участвовали ведущие исследователи 
и практики из компаний и академии [1.35]. 
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Европейская комиссия, расширяя свою деятельность 
в области IoT, в 2009 году разработала план, в котором интер-
нет вещей рассматривался как новый этап в эволюционном 
развитии интернета [1.31, 1.36]. В 2010 г. Европейский союз 
учредил Европейский исследовательский кластер IoT. В тот 
же период времени правительство Китая начало проводить 
политику поддержки развития интернета вещей [1.37]: эта 
технология была включена в качестве стратегического при-
оритета в двенадцатый пятилетний план на 2011–2015 гг. 
[1.38]. Согласно плану, рынок интернета вещей в Китае к 2020 
году должен вырасти до 163 млрд.  долл. [1.39].

К 2010 г. по количеству публикаций по тематике IoT лиди-
ровал Китай (51,3% публикаций), и за ним следовала Европа 
(37,3%). Такие подсчеты, однако, не вполне корректны, 
поскольку в разных странах могли использоваться сино-
нимы этого термина (всеобъемлющие вычисления, беспро-
водные сенсорные сети и т.д.) [1.40]. До сих пор наблюдается 
различие в использовании терминов: в Европе и Китае чаще 
упоминается «Интернет Вещей», а в США наибольшее приме-
нение нашли термины, содержащие слова «умный», «интел-
лектуальный». В развитии интернета вещей участвовала 
также Япония, для которой приоритетными были социально–
значимые приложения: в здравоохранении, предсказании 
стихийных бедствий, в области сокращения выбросов парни-
ковых газов, улучшения транспортной ситуации и др.

В 2011 году аналитическая компания Gartner включила 
технологию интернета вещей в свой Цикл зрелости техноло-
гии (Hype cycle); по их оценке, технология IoT должна была 
достигнуть пика завышенных ожиданий в 2014 году. Тогда же 
крупные компании (IBM, Cisco, Ericsson) запустили образова-
тельные и маркетинговые инициативы по данной теме. 

В 2012 г. стали возрастать государственные инвестиции. 
Правительство Китая учредило фонд поддержки интер-
нета вещей в размере 775 млн. долл. Средства должны были 
направляться на строительство 10 индустриальных парков 
по «Интернету Вещей» [1.41]. Что касается частных инвести-
ций, то по оценкам Deloitte University Press, на тот момент 
общий объем было сложно определить из–за неточности 
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определения IoT, но в своем отчете организация привела 
следующую оценку: в 2012 году венчурные фонды вложили 
более 750 млн. долл. в более чем 100 компаний в области IoT.

В 2013 году появились первые оценки мирового рынка 
IoT: исследовательская компания IDC выпустила доклад, 
в котором было заявлено, что к 2020 году рынок достигнет 8.9 
трлн. долл. Чуть позже Business Insider Intelligence Research 
оценил физический объем рынка в 1.9 млрд. устройств [1.42]. 

Постепенно интернет вещей стал распространяться 
на массовый, потребительский рынок. Появились носи-
мые устройства и фитнес–трекеры (например, компании 
Jawbone Up, Fitbit, Pebble), бытовая автоматизация (Nest, 
4Control, Lifx), интеллектуальные счетчики энергии [1.43]. 
Промышленное применение развивалось не менее активно: 
например, выручка GE от промышленного интернета вещей 
составила в 2013 году 800 млн. долл. [1.44]. Кроме того, в 2014 
г. такие технологические гиганты, как AT&T, Cisco, GE, IBM 
и Intel учредили Консорциум Промышленного Интернета 
(Industrial Internet Consortium, IIC) с целью создания инже-
нерных стандартов для объектов IoT. В IIC также входят 
и правительственные агентства, которые совместно с част-
ными компаниями разрабатывают решения в области госу-
дарственных услуг. 

Приведенные выше примеры указывают на то, что, в отли-
чие от ЕС и Китая, в США интернет вещей развивался в большей 
мере благодаря активной деятельности частных компаний: 
инициативы бизнес–сектора позволяли США быстро про-
двигаться с практическими применениями IoT. В ЕС отрас-
левое объединение появилось только в 2015 году: Альянс 
по инновациям в области интернета вещей (The Alliance for 
Internet of Things Innovation, AIOTI) был основан по иници-
ативе Европейской Комиссии для развития экосистемы IoT 
в Европе [1.45]. 

Распространению и росту разнообразия IoT–применений 
способствовало несколько сопутствующих технико–техно-
логических факторов:
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 — взрывной рост числа подключенных устройств и при-
ложений и широкая доступность беспроводной связи. 
По отчету Cisco (2011 г.), если в 2003 году было около 500 
млн. устройств, подключенных к интернету, то к 2010 
году в результате появления планшетов и смартфонов 
количество подключенных устройств выросло до 12,5 
млрд. Таким образом, всего за 7 лет количество под-
ключённых устройств на одного человека выросло 
в 2,25 раза – с 0,8 до 1,8;

 — снижение стоимости сенсоров. Сенсоры являются 
одним из важнейших элементов развития интернета 
вещей. На протяжении XX века высокая стоимость 
ограничивала их использование премиальными сег-
ментами рынков. Однако в последние десятилетия 
стоимость сенсоров стремительно снижается. Напри-
мер, в начале 1990–х стоимость твердотельных датчи-
ков изображения (solid–state image sensors) составляла 
20–25 долларов; к концу десятилетия она снизилась 
до 5 долларов. Стоимость других сенсоров, которые 
обычно используются в смартфонах, следовала анало-
гичному тренду: в 2007 году акселерометры (датчики 
ускорения) стоили около 7 долларов и измеряли движе-
ние только по одной оси, в 2015 году они стоили уже 0.5 
доллара и при этом могли измерять движение по шести 
осям [1.46];

 — широкомасштабное внедрение инструментов анализа 
«Больших Данных», которые позволяют обрабатывать 
информацию, снимаемую с огромного числа подклю-
ченных IoT устройств. Одновременно с этим – появле-
ние и широкое распространение облачных решений;

 — создание стандартов: в 2012 году МСЭ утвердил первые, 
базовые рекомендации в области IoT – Y.2060 «Обзор 
интернета вещей» [1.11]; в 2015 году образована 20–я 
Исследовательская комиссия МСЭ–Т – «IoT и его прило-
жения, включая “умные” города и сообщества (SC&C)». 
Среди других организаций, работающих над разработ-
кой стандартов в области IoT — стартовавший в 2012 г. 
по инициативе шести региональных органов стандар-
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тизации (ETSI, ARIB, TTA, CCSA, TIA и TTC) партнерский 
проект oneM2M с американской Ассоциацией ATIS. 
Есть также партнерский проект 3GPP (SA, RAN, GERAN), 
занимающийся развитием сетей мобильной связи.

Таким образом, концепция «Интернета Вещей» сильно 
эволюционировала, и началось развитие практических при-
ложений. В немалой степени на эти процессы оказало вли-
яние развитие технологий. Если на первоначальном этапе 
IoT ассоциировался в большей степени с технологиями 
RFID, то впоследствии акцент сместился в сторону решений, 
позволяющих наделить объекты функцией прямого выхода 
в интернет. Одновременно развивался новый подход к раз-
работке web–приложений, что стало причиной скачка в раз-
витии интернета вещей и началом эры «Веба Вещей», где 
данные с умных вещей или управление ими должно быть 
доступно через WWW–страницы [1.5].

Интернет вещей распространился от узких отраслевых 
решений до приложений практически во всех сферах. Много-
гранность «Интернета Вещей» проявляется во всех сегментах 
рынка. Для потребителя IoT обозначает носимые технологии 
и умные приборы, такие как термостаты и телевизоры. В про-
мышленном секторе – автономность машин и оборудования. 
В бизнес–среде основной акцент сделан на анализ больших 
данных и маркетинговую аналитику в реальном времени. 
Наконец, расширяется применение интернета вещей и в сек-
торе государственных услуг.

1.3 Динамика рынков интернета вещей11

1.3.1 Глобальный рынок 
1.3.1.1 Динамика объемов рынка
Методы оценки рынка «Интернета Вещей» меня-

лись вместе с эволюцией трактовки этого явления. Если 
изначально рынок измерялся количеством проданных 
RFID–меток или подключенных к интернету устройств, 
то в дальнейшем стали появляться оценки интернета вещей 
как совокупности различных технологий, продуктов и услуг, 
11 Дежина И.Г. (Сколтех), Нафикова Т.Н. (Сколтех)
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реализуемых за счет коммуникаций между виртуальными 
и физическими объектами без участия человека. Поскольку 
до сих пор нет единой методологии и консенсуса по поводу 
того, какие технологии, продукты и услуги входят в данную 
совокупность и что именно следует относить к рынку интер-
нета вещей, то и оценки масштабов распространенности 
этого явления, как и его характеристик, сильно варьируются. 
То же касается текущего объема рынка и его прошлой дина-
мики. Так, по данным, приводимым компанией Gartner, гло-
бальный объем рынка IoT в 2017 году должен был составить 
почти 2 трлн. долл. [1.47], согласно IDC – 674 млрд. долл. [1.48], 
MarketsandMarkets – 639,7 млрд. долл. [1.49]. При этом есть 
компании, которые за последние годы кардинально изме-
нили свою оценку рынка IoT. В частности, это аналитическая 
компания IDC, которая в 2013 г. оценивала рынок в 1,9 трлн. 
долл. с перспективой роста к 2020 г. до 7,1 трлн. долл. [1.50]. 
В 2014 г. объем рынка уже оценивался в 655,8 млрд. долл. 
с прогнозом роста до 1,7 трлн. долл. в 2020 г. [1.51], то есть 
в 4 раза ниже прогноза предыдущего года. В 2017 г. потенци-
альный объем рынка к 2020 году был оценен только в 1 трлн. 
долл. В 2014 г. среднегодовые темпы прироста в 2014–2020 
гг. (CAGR) оценивались в 20%, в 2018 г. аналитики IDC ожи-
дают CAGR на период 2017–2022 гг. только в 13,6% [1.52]. Это, 
вероятно, связано с прохождением пика завышенных ожи-
даний, который был в 2014 году. Динамика оценок рынка IoT 
по данным Gartner и IDC12 представлена на Рис. 1.7.

12 Для IDC использованы наиболее актуальные данные для каждого 
года, имеющиеся в открытом доступе.
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Р исунок 1.7 — Мировой рынок интернета вещей, 2014–2018 
гг., трлн. долл.

Источник: рассчитано и составлено авторами по данным 
Gartner [1.47, 1.53] и IDC [1.48, 1.52, 1.54–1.56].

Существенная вариация в показателях характерна 
и для данных об объеме рынка IoT в физическом выражении. 
По данным компании Gartner объем рынка в 2014 г. составлял 
3,8 млрд. подключенных устройств, а IDC оценила его в 10,3 
млрд. устройств. Тем не менее, со временем, оценки про-
шлых лет, как правило, начинают колебаться в более узком 
диапазоне, но для текущих оценок рынка все еще характерна 
более значительная вариация показателей, как это видно 
из Рис. 1.8.
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Р исунок 1.8 — Мировой рынок интернета вещей, 2014–
2018 гг., млрд. устройств.

Источник: составлено авторами по данным BI Intelligence 
[1.57–1.59], Gartner [1.47, 1.53], IHS Markit [1.60–1.62], Ericsson 
Mobility Report [1.63–1.65], IoT Analytics [1.66].

Значительное превышение значений показателей, предо-
ставляемых IHS Markit, может быть связано с методологией 
расчета IoT устройств, при которой учитываются подклю-
ченные устройства, такие как мобильные телефоны, ноут-
буки, планшеты, компьютеры и фиксированные телефоны. 
В то же время Ericsson в своих расчетах выносит их в отдель-
ную категорию и не учитывает в общем количестве. С учетом 
этих различий результаты Ericsson и IHS Markit практически 
совпадают: в 2017 году Ericsson насчитывал 17,5 млрд. под-
ключенных устройств, IHS Markit – 17,7 млрд.

Однако прогнозы сильно различались не только 
в прошлом: и сегодня аналитические агентства и компании 
по-разному видят будущее развитие IoT (Рис. 1.9 и Рис. 1.10).
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Р исунок 1.9 — Прогнозы роста мирового рынка интер-
нета вещей в денежном выражении, трлн. долл.

Источник: составлено авторами по данным Gartner 
[1.47], IDC [1.52], MarketsandMarkets [1.49], Bain&Company 
[1.67], Research Nester [1.68].

Р исунок 1.10 — Прогнозы роста физического объема миро-
вого рынка интернета вещей, млрд. шт.

Источник: составлено авторами по данным BI Intelligence 
[1.59], Gartner [1.47], IHS Markit [1.61], Ericsson Mobility Report 
[1.65], IoT Analytics [1.66], Harbor Research [1.69], Juniper 
Research 1.70].

Среди причин большой вариации прогнозов изменения 
рынка IoT, а также сильного колебания оценок эксперты 
выделяют следующие:

 — различия в методологии. Данная причина имеет два 
аспекта. Во–первых, это связано с использованием 
различных определений «Интернета Вещей», и значит 
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и его компонентов. Во–вторых, сказывается приме-
нение разных подходов к оценке. Это либо моделиро-
вание сверху вниз – то есть на уровне отраслей, либо 
снизу-вверх, когда определяются отдельные сценарии 
и направления использования IoT (характерно для ком-
паний из сферы бизнеса и промышленности);

 — изменение технологического ландшафта. Интернет 
вещей включает в себя значительное число различных 
технологий, поэтому тренды, касающиеся отдельных 
технологий, входящих в общий технологический стек 
IoT, могут оказывать сильное влияние на динамику 
рынка. Кроме того, различные организации по-раз-
ному видят перспективы развития той или иной тех-
нологии. Наконец, многие категории «вещей», которые 
появятся в будущем, сейчас не существуют и ожидания 
по возникновению новых типов продуктов тоже усили-
вают вариацию оценок рынка;

 — не оправдывающиеся высокие ожидания по развитию 
потребительского сектора интернета вещей. На ранних 
этапах развития рынка IoT большие надежды воз-
лагались на его расширение именно в потребитель-
ском секторе. Это было связано с двумя гипотезами: 
подключение «вещи» к интернету должно повы-
сить ее привлекательность в глазах потребителей 
и, во–вторых, облегчение производства устройств IoT 
должно было привлечь большее число предпринимате-
лей, которые могли бы воспользоваться стандартными 
компонентами, возможностями 3D печати, свободного 
программного обеспечения. Однако обе эти гипотезы 
не вполне оправдались. Кроме того, жесткая конкурен-
ция со стороны крупных компаний затруднила разви-
тие стартапов в этой области;

 — заинтересованность организаций, выпускающих ана-
литические отчеты по оценке рынка, в достижении 
тех или иных показателей, их субъективность. Субъек-
тивность, в частности, связана с разностью в оценках 
бизнес– и регуляторных рисков, способных оказать 
существенное влияние на развитие рынка IoT.
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Переоценка в сторону более низких темпов роста может 
быть связана с негативными трендами, которые проявля-
ются в последние 1–1,5 года: по данным анализа Cisco, почти 
75% проектов интернета вещей провалились [1.71]. Кроме 
того, ажиотаж вокруг интернета вещей немного спал после 
развития технологии блокчейна и искусственного интел-
лекта.

1.3.1.2 Инвестиции в IoT
Несмотря на ряд не оправдавшихся ожиданий, инве-

стиции в развитие технологий «Интернета Вещей» пока 
растут. По данным BI Intelligence, в период с 2017 г. по 2025 г. 
общий объем должен составить 15 трлн. долларов. При этом, 
по данным проведенного этой компанией опроса, в 2017 г. 
бизнес–сектор планировал увеличить инвестиции в ближай-
шие 5 лет (Рис. 1.11).

Р исунок 1.11 — Планы компаний по инвестированию в IoT 
на период 2017–2022 гг. (% от числа опрошенных)

Источник: [1.59]
Аналогичная тенденция характерна и для рынка венчур-

ных инвестиций в IoT. Так, в США с 2014 г. венчурные фонды 
стали вкладывать значительные средства в IoT стартапы 
(Рис. 1.12). 
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Р исунок 1.12 — Венчурные инвестиции в IoT, млрд. долл., 
США, 2007–2016 гг.

Источник: [1.72]
Согласно данным на Рис. 1.12, до 2016 г. американские 

фонды последовательно наращивали инвестиции в IoT–
стартапы. Примечательно произошедшее в 2016 г.  сокра-
щение числа сделок на фоне роста инвестиций. Это связано 
с переходом многих стартапов на более зрелые этапы раз-
вития. В результате фонды вкладывались в меньшее количе-
ство стартапов, но на большие суммы.

Однако глобальные венчурные инвестиции в IoT, 
по данным CB Insights, в 2017 г. несколько снизились (на 
1,6% от уровня предыдущего года) и составили 3,77 млрд. 
долл. [1.73]. Аналитики связывают данное падение с процес-
сами, проходящими на рынке технологий интернета вещей. 
По мере его развития более крупные, консолидированные 
инвестиции направляются в меньшее количество компаний, 
обычно находящихся на стадии роста. Как и в случае рынка 
США, это подтверждается резким сокращением (на 37,9%) 
числа сделок в 2017 г. по сравнению с предыдущим годом (295 
сделок против 475). Сокращаются инвестиции в более ранние 
стадии развития: в 2016 г. посевные инвестиции и инвести-
ции раунда А составляли 73% от общего числа сделок, а в 2017 
г. доля этих сделок в общем числе составила лишь 53%, и было 
мало выходов на IPO. Такие тенденции могут свидетельство-
вать о наступлении периода зрелости рынка. Данный вывод 
коррелирует со снижением прогнозных ожиданий роста 
рынка IoT в финансовом и физическом выражении.
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1.3.1.3 Экономические эффекты
При оценке развития интернета вещей рассматривают 

не только объем рынка в физическом и денежном выражении, 
но также и экономическую ценность, создаваемую новыми 
технологиями. Измерение этого показателя еще более неод-
нозначно, так как нет общепринятого понятия «ценность». 
Так, Cisco формулировала это как «ценность, поставленную 
на карту», McKinsey как «потенциальную экономическую 
ценность», General Electric (GE) – «потенциальный глобаль-
ный ВВП для промышленного интернета», Gartner – «гло-
бальную экономическую добавленную стоимость». 

Большинство оценок измеряет ценность, которая будет 
создана в определенный год в будущем. В 2013 г. Gartner 
прогнозировал, что добавленная стоимость IoT13 в 2020 г. 
составит 1,9 трлн долл. [1.74]. Cisco представила агрегиро-
ванную оценку на период 2013–2023 гг.: совокупная соз-
данная ценность за этот период должна составить 19 трлн. 
долл. Наиболее проработанную оценку диапазона влияния 
технологий IoT на экономическое развитие дает McKinsey 
Global Institute. Прогноз включает анализ различных сфер 
применения. По максимуму, потенциальный экономический 
эффект может составить $11,1 трлн. в год; при этом IoT будет 
более значимым источником ценности по сравнению с дру-
гими прорывными технологиями (Рис. 1.13).

13 Совокупные выгоды, получаемые компаниями, за счет продажи и 
использования технологий IoT. Состоит из двух частей – зрелые IoT–
решения, из которых уже можно извлекать выгоды, и быстрорастущие 
развивающиеся IoT–решения.
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Р исунок 1.13 — Экономический эффект прорывных техно-
логий к 2025 г., трлн. долл.

Источник: [1.75]
McKinsey вычисляет экономический эффект на основе 

трех компонентов: затраты на решения IoT, потребитель-
ская ценность IoT и профицит потребителя14. По их оцен-
кам, потенциальная доля прямых затрат на интернет вещей 
в общем экономическом эффекте сократится с 15% в 2015 г. 
до 7% в 2025 г. (Рис. 1.14). Основной причиной такой дина-
мики представляется высокая конкуренция поставщиков 
решений интернета вещей по всей цепочке создания стои-
мости.

14 McKinsey не раскрывает определение понятия «профицит 
потребителя», однако скорее всего имеется в виду разница между 
той суммой денег, которую потребитель был бы согласен уплатить, 
и той суммой, которую он реально уплатил.
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Р исунок 1.14 — Динамика компонентов экономического 
эффекта от IoT в 2015–2025 гг., трлн. долл.

Источник: [1.75]
По версии McKinsey, основными источниками создания 

ценности станут применения технологий IoT на произ-
водственных площадках (до 3,7 трлн. долл.) и в городской 
среде (до 1,7 трлн. долл.), Рис. 1.15. В городской среде основ-
ными драйверами станут: оптимизация перевозок (800 
млрд. долл.), повышение уровня общественной безопасно-
сти и системы общественного здравоохранения (700 млрд. 
долл.), более эффективное управление ресурсами. При срав-
нении секторов ясно прослеживается, что большая ценность 
создается в B2B приложениях – на них приходится 2/3 соз-
даваемой в результате инвестиций ценности в IoT. Потреби-
тельский сектор может усилить свои позиции в результате 
подключения потребительских устройств к B2B системам.
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Р исунок 1.15 — Экономический эффект от внедрения IoT 
в различных физических средах, 2025 г., трлн. долл.

Источник: [1.75]

1.3.2 Технологическая структура рынка интернета 
вещей

При анализе рынка с точки зрения технологий и продук-
тов, интернет вещей естественно рассматривать на основе 
входящих в него технологических и инфраструктурных 
слоев. При этом аналитические и консалтинговые компании 
используют разную сегментацию рынка по продукту.

Некоторые компании, такие как Gartner и Zinnov Zones, 
ограничиваются укрупненными группами – продукты 
и услуги. IDC, кроме устройств IoT и услуг, выделяет в отдель-
ные сегменты программное обеспечение и каналы связи. BCG 
рассматривает еще более детальную сегментацию: услуги, 
приложения IoT, IoT аналитика, идентификация и безопас-
ность, опорные элементы IoT (облако и платформа), связь, 
подключенные устройства. MarketsandMarkets делят рынок 
на узловые компоненты, сетевую инфраструктуру, про-
граммное обеспечение, платформы и услуги.

По данным Gartner, в 2017 г. на устройства IoT было 
потрачено 1,7 трлн. долл., тогда как сегмент услуг (професси-
ональные, потребительские и услуги связи) оценивался в 273 
млрд. долл. Ключевыми на рынке в данный момент являются 
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именно профессиональные услуги по разработке, внедрению 
и поддержке IoT–систем, однако потребительские услуги 
и услуги связи растут более быстрыми темпами. Рост рынка 
услуг связи связан с падением издержек и появлением новых 
областей применения [1.47].

Zinnov Zones оценивает только затраты бизнес–сектора, 
поэтому оценки сильно отличаются от данных Gartner: 
в 2017 г. объем сегмента «Продукты» составил 62 млрд. долл., 
услуг – 78 млрд. долл. [1.76]. Кроме того, критическое отличие 
состоит в оценке объема рынка продуктов. Это связано с тем, 
что Zinnov Zones не учитывает потребительский сектор, 
и использует другой подход к определению структуры сег-
ментов. Аналитики Zinnov Zones рассматривают только 
элементы, которые наделяют «вещи» необходимым функци-
оналом.  Это сенсоры, микроэлектромеханические системы, 
актуаторы и т.д.  Gartner в своем исследовании отталкива-
ется в большей степени от оценки стоимости подключенных 
устройств в целом. Поэтому структура рынка по версиям 
этих двух агентств выглядит по-разному (Рис. 1.16). 

Р исунок 1.16 — Технологическая структура мирового 
рынка IoT в денежном выражении, 2017 г.

Источник: составлено авторами по данным [1.46], [1.75]
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Таким образом, если в объемах сегментов рынка учитыва-
ется потребительский сектор, доля устройств и оборудования 
значительно вырастает из–за включения в оценку стоимости 
конечных устройств массового использования.

По данным IDC, в 2018 г. наиболее крупным сегментом 
рынка по продукту станут «устройства и оборудование» – 239 
млрд. долл. (31% рынка), большая часть придётся на модули 
и сенсоры. Вторым по размеру сегментом рынка являются 
услуги, затем следуют программное обеспечение и каналы 
связи. При этом ожидается, что к 2021 г. объем рынка услуг 
практически сравняется с таковым для устройств и обо-
рудования. Сегменты рынка «программное обеспечение» 
и «услуги», на которые суммарно к 2021 г. придется более 
55% рынка, будут расти более быстрыми темпами, чем рынок 
в целом – CAGR составит 16,1% и 15,1% соответственно. Про-
граммное обеспечение (куда входят такие решения, как про-
граммные приложения, аналитическое ПО, IoT платформы 
и ПО безопасности) будет самым быстрорастущим техноло-
гическим сегментом рынка [1.47].

Еще более детальное рассмотрение предлагает BCG, кото-
рая вводит более узкие сегменты рынка программного обеспе-
чения. В дополнение к услугам, устройствам и каналам связи 
BCG рассматривает приложения IoT, IoT аналитику, иденти-
фикацию и безопасность, и опорные элементы IoT (облако 
и платформа). На них в 2015 г. в совокупности приходилось 
32% рынка (Рис. 1.17). Таким образом, в 2015 г. самую боль-
шую долю рынка занимали подключенные устройства, затем 
следовало ПО, размеры рынков услуг и каналов связи был 
одинаковым. В программном обеспечении наиболее крупным 
подсегментом были программные приложения IoT (17%). 
По прогнозам на 2020 г. структура должна претерпеть значи-
тельные изменения: благодаря высоким темпам роста (CAGR 
более 40%) на первый план выйдет программное обеспече-
ние (46% рынка), внутри которого наибольший объем также 
придется на приложения IoT (24%). Второе место по объему 
займут услуги (24% рынка). Подключенные устройства, кото-
рые в 2015 г. занимали большую часть рынка, станут к 2020 г. 
лишь третьим по объему сегментом с долей в 20%. Доля рынка 
каналов связи сократится на 7 процентных пунктов. 
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Р исунок 1.17— Технологическая структура мирового 
рынка IoT в 2015 г. и 2020 г., по оценкам BCG 

Источник: составлено авторами по данным [1.77]

1.3.3 Отраслевой срез
Существует несколько подходов к оценке рынка интер-

нета вещей по сфере применения. Они отличаются уровнем 
агрегирования и способами определения потребителя:

 — сегментация рынка по пользовательскому сцена-
рию представляет наименьший уровень агреги-
рования; сегменты определяются с точки зрения 
стоящих перед потребителями задач, на решение кото-
рых направлен тот или иной сценарий;

 — сегментация по отраслевому принципу относится 
к среднему уровню агрегирования и определяет потре-
бителя по его принадлежности к какой–либо отрасли 
экономики;

 — сегментация по типу субъекта экономической деятель-
ности определяет потребителя по секторам экономики 
(государство, компании, домохозяйства).

Большинство оценок рынков–потребителей попадают 
в одну из перечисленных выше категорий. Многие аналитики 
рассматривают одновременно и пользовательские сцена-
рии, и отрасли, группируя сценарии по отдельным отраслям, 
или, наоборот, устанавливая, в каких отраслях используется 
определенный сценарий. Такой подход, например, харак-
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терен для Machina Research15. Эта компания выделяет 200 
сценариев, которые затем группируются в 58 категорий 
по 8 отраслям (секторам) – Автомобиль, Города, Здоровье, 
Промышленность, Дом, Бизнес, Энергетика, Потребитель-
ская электроника. Компания IoT Analytics на основе ана-
лиза 1600 приложений выделяет 10 отраслей: Умный город, 
Подключенная промышленность, Подключенное здание, 
Подключенный автомобиль, Умная энергетика, Мобиль-
ная медицина, Интеллектуальные цепочки поставок, Умное 
сельское хозяйство, Умная торговля и Другое. В свою очередь 
IDC выделяет 100 пользовательских сценариев и 20 верти-
кальных отраслей.

Различия связаны с характером внедрения и воздействия 
технологий интернета вещей на структуру рынков: в одних 
случаях эти решения остаются в рамках одной вертикальной 
отрасли, а в других IoT решения затрагивают сразу несколько 
отраслей, тем самым создавая предпосылки для появления 
новых, кросс–индустриальных рынков. Таким образом, 
отраслевая сегментация подразумевает либо отраслевые 
приложения интернета вещей в разбивке по традиционным 
отраслям, либо межотраслевые приложения.

Традиционные отрасли, как правило, соответствуют 
классификаторам видов деятельности по отраслям на наци-
ональном и международном уровнях. В России в Общерос-
сийский классификатор видов экономической деятельности 
(ОКВЭД) входит 88 классов видов деятельности, распреде-
ленных по 21 разделам. На международном уровне известны, 
например, Международная стандартная отраслевая класси-
фикация всех видов экономической деятельности (МСОК; 
ISIC - International Standard Industrial Classifi cation of All 
Economic Activities), разработанная ООН (является прототи-
пом ОКВЭД); Глобальный стандарт классификации отраслей 
(ГСОК, Global Industry Classifi cation Standard, GICS), разрабо-
танный MSCI и Standard & Poor’s. Эти классификации пред-
лагают наиболее полный и детальный перечень отраслей 

15 В 2016 году Machina Research, компания —мировой лидер в области 
изучения межмашинных коммуникаций, интернета вещей и Больших 
данных, была приобретена аналитической компанией Gartner.
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экономики. Однако, не все отрасли являются сферами при-
менения интернета вещей и имеют соответствующий ему 
сегмент в своей структуре, поэтому применение данных 
классификаций огрубляет получаемые результаты. Кроме 
того, для удобства анализа некоторые отрасли объединя-
ются в группы. Соответственно, в исследованиях рынка IoT 
используется более узкий перечень отраслей.

Второй вариант квази–отраслевой классификации 
появился как следствие возникновения новых, «умных», 
отраслей: Умный город, Умный дом, Умные сети, Умный 
транспорт, Умные здания, Умное освещение и т.д. И в данном 
случае нахождение оптимального уровня агрегирования 
является проблемой, так как умным может быть и город 
целиком, и, в то же время, отдельная муниципальная услуга 
– например, паркинг. В том, что касается «умных» объектов, 
в целом нет консенсуса касательно их содержания, границ 
и взаимосвязи. Так, в концепцию «Умного города» некото-
рые исследователи включают другие «умные» объекты – 
Умный дом, Умные сети, Умные транспортные системы и др. 
Как следствие, классификации, предлагаемые на данной 
основе не системны, и часто включают в себя не кросс–инду-
стриальные сегменты, а «умные» сегменты традиционных 
отраслей. Например, IoT Analytics строит сегментацию, 
опираясь на понятия «умных» и «подключенных» решений 
различной степени агрегации, но в этой сегментации дей-
ствительно кросс–индустриальными, на наш взгляд, явля-
ются только Умный город и Умный дом. Остальные «отрасли» 
– это новые сегменты традиционных отраслей – промыш-
ленного производства, строительства, энергетики, транспор-
тировки и хранения, сельского хозяйства. При определении 
кросс–индустриальных отраслей, вероятно, стоит отталки-
ваться от тех систем, в рамках которых протекает личная, 
социальная и экономическая деятельность. С этой точки 
зрения можно выделить следующие среды:

 — городское пространство – Умный город;
 — общественные помещения – Умное здание (Smart 
Building);

 — жилые помещения – Умный дом (Smart Home);
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 — промышленное производство – Умное производство;
 — предприятия сельского хозяйства – Умная ферма.

Соотношение кросс–индустриальных сегментов с тради-
ционными отраслями можно представить в виде матрицы 
(Таблица 1.4).

Т аблица 1.4— Матрица сфер применения интернета вещей

Источник: составлено авторами
Разумеется, матрица может выглядеть и иначе – все зави-

сит от того, какие границы определяются для той или иной 
среды. Поэтому при изучении отраслевой структуры рынка 
IoT сложно определить точный перечень входящих в нее 
отраслей. 

Ниже рассматриваются некоторые оценки сегментов 
рынка по применению.

Консалтинговая компания BCG провела анализ сегментов 
рынка интернета вещей как в отраслевом разрезе (Рис. 1.18), 
так и с позиции пользовательских сценариев (Рис. 1.19).
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 Рисунок 1.18— Отраслевая структура рынка интернета 
вещей в 2015 и 2020 гг. (в денежном выражении)

Источник: составлено авторами по данным [1.77]
Компания BCG сегментировала рынок в разрезе тради-

ционных отраслей. Соответственно, наиболее крупными 
отраслями–потребителями решений интернета вещей, по ее 
оценкам, стали дискретное производство, транспорт и логи-
стика, и коммунальные услуги; в 2020 г. на эти три сегмента 
придется около половины рынка. 

Среди основных потребительских сценариев аналитики 
BCG выделяют следующие: предиктивное обслуживание, 
автоматическая оптимизация производства, автоматиче-
ское управление товарно–материальными запасами (ТМЗ), 
удаленный мониторинг состояния пациентов, умные счет-
чики, система учёта движения, распределенная генерация 
и хранение энергии, подключенный автомобиль, управле-
ние транспортным парком, управление спросом. Эти потре-
бительские сценарии были выбраны из длинного перечня 
возможных по двум критериям: перспектива быстрого 
достижения зрелости и рыночный потенциал. На Рис. 1.19 
представлено, как каждый из сценариев был оценен по этим 
двум параметрам, а также в каких отраслях эти сценарии 
находят свое применение. Так, наиболее зрелым решением 
является управление спросом – сегмент, который должен 
достичь зрелости в 2018–2019 гг., однако по потенциальному 
объему рынка он уступает всем остальным. Основная отрасль 
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для применения IoT– жилищно–коммунальные услуги. Наи-
более крупным сегментом рынка по прогнозам станет пре-
диктивное обслуживание, которое используют сразу в пяти 
отраслях —дискретное производство, транспорт и логистика, 
ЖКХ, здравоохранение и непрерывное производство. Этот 
сегмент рынка достигнет зрелости в среднесрочной перспек-
тиве. Вторым по объему рынка будет автоматическая опти-
мизация производства. Наименее зрелым является рынок 
удаленного мониторинга состояния здоровья пациентов. 

Р исунок 1.19— Тренды развития отраслевых сегментов 
рынка по 10 ключевым потребительским сценариям интер-
нета вещей, 2015–2020 гг., млрд. евро.

Источник: [1.77]
Компания IDC также оценивает рынки в разрезе тради-

ционных отраслей. По данным компании, в 2018 г. наиболее 
крупными отраслевыми сегментами станут производство 
(189 млрд. долл., прирост 3,2% по сравнению с 2017 г.), транс-
порт (85 млрд. долл., без прироста рынка), коммунальные 
услуги (73 млрд. долл., прирост 10,6% по сравнению с 2017 г.), 
потребительский интернет вещей (62 млрд. долл.) При этом 
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по темпам роста потребительский сектор обгонит другие 
сегменты рынка —среднегодовой темп прироста (CAGR) 
в 2017–2022 гг. составит 19%. В результате, по прогнозам IDC, 
потребительский сектор к 2021 г. станет третьим по объему 
для рынка IoT, после дискретного производства и транс-
портных услуг (объем каждого из этих двух сегментов рынка 
превысит 150 млрд. долл. к 2022 г.). Отдельно выделен кросс–
индустриальный сегмент. Он включает общие для всех 
отраслей пользовательские сценарии, такие, как подключён-
ные транспортные средства и умные здания. Объем этого 
сегмента в 2018 г. должен составить 92 млрд. долл. (прирост 
почти на 7% по сравнению с 2017 г.), уступая только произ-
водственному сектору.

Аналитики IDC также выделяют ключевые пользователь-
ские сценарии для каждой из указанных отраслей. Наиболее 
распространенные сценарии для производства – поддержка 
производственных операций. Так, в сегменте транспорта 2/3 
затрат направлены на мониторинг состояния грузов, вторым 
по частоте применения сценарием является управление 
транспортным парком. В сегменте коммунальных услуг 
доминирующим сценарием является использование умных 
сетей для передачи электричества, газа и воды. Для потре-
бителей основные применения IoT связаны с умным домом 
– бытовая автоматизация, безопасность, умная бытовая 
техника. Наиболее перспективными пользовательскими 
сценариями аналитики IDC называют решения типа V2V 
(vehicle–to–vehicle, транспортное средство – транспорт-
ное средство) и V2I (vehicle–to–infrastructure, транспорт-
ное средство – инфраструктура) – их CAGR в 2017–2022 гг. 
составит 29% [1.52]. За ними следуют управление движением 
и безопасность подключенного автомобиля.

С иной отраслевой сегментацией работают аналитические 
компании IoT Analytics (Рис. 1.20) и GrowthEnabler (Рис. 1.21).
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 Рисунок 1.20—. Отраслевая структура рынка IoT, количе-
ство проектов, 2018 г.

Источник: [1.78]

 Р исунок 1.21— Отраслевая структура рынка IoT, денежная 
оценка, 2020 г.

Источник: [1.79]
Наконец, некоторые исследовательские организации 

рассматривают рынки применения IoT в еще более круп-
ной сегментации – с точки зрения трех видов экономиче-
ских субъектов (бизнес, домохозяйства/массовый рынок, 
государство). При этом зачастую игнорируется какой–либо 
один из трех секторов, или наоборот происходит дробле-
ние сектора на несколько подкатегорий. Например, бизнес–
сектор может рассматриваться в двух проекциях – как сектор 
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вертикальных отраслей и межотраслевой. Такую сегмен-
тацию, в частности, приводит Gartner, как в денежном, так 
и в физическом выражении.

По данным Gartner, в 2016 г. в финансовом выражении 
доминирующим был бизнес–сектор, в структуре которого 
большую часть занимали вертикальные отрасли. Однако уже 
к 2021 г. ожидается, что потребительский сектор превысит 
по объему рынок B2B. При этом доля вертикальных отраслей 
значительно сократится (на 16,5 процентных пункта), а доля 
кросс–индустриальных применений в результате высоких 
темпов роста (самый высокий уровень CAGR среди трех секто-
ров – 28%) вырастет на 4 п.п., до 19,4%, см. Рис. 1.22 и Рис. 1.23.

Р исунок 1.22— Отраслевая структура рынка IoT, денеж-
ная оценка, 2016–2020 гг.

Источник: составлено авторами по данным Gartner [1.47]
По параметру физического объема рынок интернета 

вещей на протяжении всех четырех лет прогноза имеет 
немного иную структуру: более 60% IoT устройств прихо-
дится на потребительский сектор. Различия наблюдаются 
и в динамике структуры. Несмотря на достаточно высокий 
CAGR в 34%, доля потребительского сектора будет возрастать 
медленно. Это связано с тем, что два других сектора будут 
расти быстрыми темпами, в особенности кросс–индустри-
альный, чей CAGR составит 41%. Доля вертикальных отрас-
лей в физическом объеме также снизится.
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Р исунок 1.23— Отраслевая структура рынка IoT, физиче-
ский объем, 2016–2020 гг.

Источник: составлено авторами по данным Gartner [1.47]
Избранные кейсы отраслевых применений IoT рассмо-

трены в третьем разделе данного отчета.

1.3.4 Географическая структура
Аналитическая компания MarketsAndMarkets назвала 

Северную Америку самым большим рынком IoT по состоя-
нию на 2016 год. Причины успеха технологий IoT в этом реги-
оне заключаются в развитой экосистеме информационных 
технологий и быстром внедрении IoT решений в различных 
областях. Однако уже по итогам 2016 г. стал прогнозироваться 
бурный рост рынков стран Азиатско–Тихоокеанского региона 
(АТР). Объясняется это действием четырех факторов. Первый– 
массивные инвестиции компаний, второй— растущий уровень 
проникновения интернета в различные среды, третий– боль-
шое число потенциальных потребителей IoT и четвертый 
– постоянный процесс совершенствования ИТ–инфраструк-
туры [1.49]. Соответственно, по оценкам IDC в 2018 г. самым 
большим рынком интернета вещей станет Азиатско–Тихо-
океанский регион (без учета Японии). Его доля составит 40% 
от мирового рынка (Рис. 1.24). На страны Северной Америки 
и Европы придется 26% и 21% соответственно. Однако самые 
быстрые темпы роста будут наблюдаться в странах Латинской 
Америки: CAGR в 2016–2021 гг. составит 28,3%. 
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Р исунок 1.24— Географическая структура рынка IoT, 2018 г.
Источник: составлено авторами по данным IDC [1.48, 1.80, 1.81]

Если рассматривать географическую структуру по стра-
нам, а не регионам, то лидером является Китай с общим объ-
емом затрат на IoT в размере 209 млрд. долл. (27% мирового 
рынка). Однако рынок США, основными драйверами кото-
рого являются производство, транспорт и потребительский 
сегмент, незначительно уступает по своим размерам Китаю, 
занимая четверть мирового рынка. Третье и четвертое места 
занимают Япония (68 млрд. долл.) и Корея (29 млрд. долл.) 
В обеих этих странах основным отраслевым сегментом явля-
ется промышленность.

1.3.4.1 Азиатско–тихоокеанский регион (не включая 
Японию)

Объем рынка интернета вещей АТР в 2018 году вырос 
на 12,1% по сравнению с предыдущим годом и оставил 291,7 
млрд. долл. Китай, мировой лидер, в этом регионе занимает 
64,2% рынка. В прогнозируемом аналитиками IDC периоде 
(2017–2022 гг.) Китай, скорее всего, сохранит свои позиции 
при среднегодовом темпе прироста 12,8%. Решения IoT 
постепенно внедряются и в других странах региона. Так, 
на Корею и Индию приходится 9,8% и 8,8% рынка соответ-
ственно [1.82].

Основным пользовательским сценарием в этом регионе 
являются производственные операции (17,7% от общего 
объема рынка в 2018 г.). Распространение этого сценария, 
а также использование IoT в целях управления ресурсами 
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(5,8%) связано во многом с внедрением принципов Инду-
стрии 4.0. Вторым по значимости стал мониторинг грузов 
(8%). Наибольшие темпы прироста ожидаются в сегменте 
подключенных автомобилей (33,8%). 

В отраслевой структуре преобладают дискретное и непре-
рывное производство (31,9% рынка), перевозки (10,8%), 
пользовательский сегмент (10,2%) и коммунальные услуги; 
на них в общей сложности приходится 60% рынка. В пятерку 
самых перспективных сегментов по темпам роста входят 
потребительский сегмент (CAGR 22,4%), строительная 
отрасль (CAGR 20,3%), медицинские услуги (CAGR 17,1%), 
страхование (CAGR 16,1%) и торговля (CAGR 14,8%).

В технологическом разрезе в 2018 году наиболее крупным 
рынком стало предоставление услуг IoT – 84,1 млрд. долл. 
(28,9% от общего объема). Затем следует сегмент программ-
ного обеспечения, на третьем месте – устройства и оборудо-
вание, на последнем – каналы связи. По прогнозам, к 2022 г. 
сегменты услуг и ПО вместе займут 56,1% рынка, а устрой-
ства и связь – 23,9% и 20% соответственно.

1.3.4.2 Центральная и Восточная Европа
По прогнозам IDC, затраты на интернет вещей в Централь-

ной и Восточной Европе (ЦВЕ) в 2018 г. вырастут по сравне-
нию с 2017 г. на 15% и составят 11,3 млрд. долл. Технологии 
интернета вещей быстро распространяются в регионе, расту-
щее число компаний тестирует или полноценно применяет 
соответствующие решения. В 2017–2022 гг. прогнозируется 
среднегодовой темп прироста 18,1%, общий объем инвести-
ций в 2022 г. —22 млрд. долл. [1.83].

В отраслевой структуре преобладают потребительский 
сегмент, коммунальные услуги и производство, которые 
в 2018 г. в совокупности займут 62% рынка, при этом самый 
крупный сегмент – потребительский (16,2%). Самые быстрые 
темпы роста наблюдаются в сфере образования, в страховой 
отрасли, потребительском секторе и в оптовой торговле. 

 Среди потребительских сценариев преобладают мониторинг 
грузов (9,1%), производственные операции (7,8%) и управле-
ние ресурсами (7,6%). Наибольшие темпы прироста ожидаются 
на рынке технологий умного строительства (CAGR 31,3%).
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Что касается сегментации рынка по продукту, то на ПО 
и услуги придется 59% рынка в 2018 году, на каналы связи – 
7% рынка.

Российский рынок является самым большим в регионе. 
На него приходится 36% (Рис. 1.25). 

Р исунок 1.25— Географическая структура рынка IoT Цен-
тральной и Восточной Европы (в денежном выражении)

Источник: составлено авторами по данным IDC [1.83]

1.3.5 Российский рынок интернета вещей
Оценки российского рынка интернета вещей неодно-

значны. По данным опроса отечественных экспертов, прове-
денного аналитическим агентством TAdviser [1.84], по итогам 
2017 г. рынок IoT в России оценивается в широких границах 
от 40 до 600 млрд. рублей. Нет среди экспертов и консенсуса 
по поводу структуры. Например, оценки доли промышлен-
ного интернета вещей варьируются от 20% до 95% [1.84]. 
На Рис. 1.26 представлены оценки некоторых аналитических 
агентств16.

16 Данные в российских рублях переведены в доллары США по 
среднегодовому курсу ЦБ РФ за 2015 г. (61,3194 рубля за 1 доллар 
США), 2016 г. (66,8335 рубля за 1 доллар США) и 2017 г. (58,2982 рубля 
за 1 доллар США) по данным RateStats.com
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Р исунок 1.26— Оценки российского рынка интернета вещей, 
2015–2022 гг., млрд. долл.

Источник: составлено авторами по данным IDC [1.83, 
1.85, 1.86], J’son & Partners Consulting [1.86, 1.87] и AC&M 
Consulting [1.89]

Международная компания IDC оценивает российский 
рынок и перспективы его роста в разы выше, чем российские 
компании J’son & Partners Consulting и AC&M Consulting. 
Возможно, это связано с тем, что российские агентства 
оценивают рынок межмашинных коммуникаций (M2M), 
а не рынок интернета вещей. В своем отчете, выпущен-
ном в начале 2018 г., J’son & Partners Consulting объясняет, 
что рынок интернета вещей на самом деле еще не сформи-
ровался и является в большей степени рынком распределен-
ных систем телеметрии.

По данным IDC, объем российского рынка в 2018 г. соста-
вит 4 млрд. долл., а CAGR за 2017–2022 гг. – 19,2% [1.83]. Сле-
довательно, аналитики IDC прогнозируют, что в 2022 г. объем 
рынка интернета вещей в России составит 8,1 млрд. долл. 
Основными драйверами рынка являются цифровая транс-
формация компаний, создание экосистемы и рост взаимо-
действия поставщиков решений, а также государственная 
поддержка. Также положительное влияние оказали первые 
успешные проекты, посвященные сбору данных и интегра-
ции решений интернета вещей с существующими ИТ–систе-
мами. Тем не менее, по сравнению с более ранними отчетами 
IDC, оценки темпов роста снижены. Ранее для периода 2017–
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2021 гг. прогнозировался CAGR 22% и объем рынка более 9 
млрд. долл. к 2022 г. [1.86]. Кроме общей тенденции к коррек-
тировке оценок рынка в сторону понижения, характерной 
не только для России, можно отметить и влияние специфи-
ческого российского фактора – укрепление рубля. 

Российская аналитическая компания J’son & Partners 
Consulting в 2017 г. оценила объем рынка IoT/M2M в 60 млрд. 
руб. [1.88], или чуть более 1 млрд. долл. по среднегодовому 
курсу доллара за 2017 г. По данным этой компании, к 2022 г. 
объем рынка составит 90 млрд. руб. (1,5 млрд. долл.17, CAGR 
8,4%) [1.88]. Несмотря на то, что оценки J’son & Partners 
значительно ниже прогнозов IDC, эта компания также при-
держивается мнения, что рынок интернета вещей будет 
устойчиво расти как в денежном, так и в физическом выра-
жении. По прогнозам J’son & Partners количество подключен-
ных устройств должно вырасти с 15,9 млн. в 2016 г. до 43 млн. 
в 2022 г. [1.88], что составляет CAGR в 18%. При этом основ-
ным фактором роста считается вытеснение облачными сер-
висами текущих проприетарных телеметрических решений. 

По оценкам AC&M Consulting, на конец 2016 г. объем 
российского рынка составил 85 млрд. руб. [1.89]. В свою оче-
редь, исследование Orange Business Services и iKS–Consulting 
посвящено российскому бизнес–сектору (enterprise) «Интер-
нета Вещей». Предполагается, что в 2018 г. рынок IoT соста-
вит 20,8 млрд. рублей с перспективой роста к 2020 г. до 30 
млрд. руб. (CAGR 12% в год) [1.90].

Пока доля российского рынка IoT в четыре раза ниже 
доли России в мировом ВВП (Рис. 1.27), что свидетельствует 
об отставании развития интернета вещей. Тем не менее, 
по прогнозам IDC к 2022 г. это отставание должно сократиться.

17 По среднегодовому курсу ЦБ РФ за 2017 г.
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Р исунок 1.27— Доля России в мировом ВВП по текущим 
ценам и сравнение с оценками доли рынка IoT, 2015–2022 г.

Источник: рассчитано и составлено авторами по данным IDC 
[1.48, 1.52, 1.54-1.56, 1.83-1.85] и World Bank Group [1.91-1.93]

Однако есть и сдерживающие рост факторы, к которым 
можно отнести неуверенность участников рынка в достаточном 
уровне возврата инвестиций и почти полное отсутствие стандар-
тов. В этом смысле большую роль может сыграть государствен-
ная программа «Цифровая экономика Российской Федерации», 
в рамках которой предполагается разработка стандартов и раз-
витие нормативно–правового регулирования, а также необходи-
мой инфраструктуры.

С точки зрения секторальной структуры экономики, более 
60% рынка IoT, по версии IDC основанной на данных за 2015 г., 
приходится на промышленный интернет вещей, а самый малень-
кий сегмент – это потребительский рынок (Рис. 1.28). По данным 
2016 г. эти два сегмента показали стабильную динамику раз-
вития благодаря инвестициям в умные города и распростране-
нию среди населения решений категории «безопасность жилья» 
[1.86]. Аналитики J’son & Partners подчеркивают, что спрос 
на этом рынке в основном формируется крупными проектами 
государственных организаций и корпораций.
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Р исунок 1.28—. Структура российского рынка IoT по сек-
торам, 2015 г.

Источник: [1.85]
В отраслевом разрезе, по данным IDC за 2016 г., половина 

рынка IoT приходилась на производство, транспорт, а также 
объединенный сегмент «телекоммуникации и энергетика». 
Для производства основным сценарием было управление 
ресурсами, для транспорта — управлению транспортными 
средствами, мониторинг транспорта. Также стоит выделить 
такие отрасли, как розничная торговля и сельское хозяй-
ство, которые в 2016 г. активно использовали решения IoT, 
но в денежном выражении объем этих сегментов рынка 
был незначительным [1.86]. Важное место на рынке зани-
мает государственный сектор, что в первую очередь связано 
с инвестициями в умные города.

AC&M–Consulting также оценивал отраслевую структуру 
российского рынка, но по его физическому объему – коли-
честву модулей для соединения автоматических устройств 
(M2M–модулей). Наибольшую долю рынка в 2017 г. занимал 
транспорт (Рис. 1.29).
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Р исунок 1.29 — Структура российского рынка IoT 
по отраслям, 2017 г.

Источник: [1.94]
Компании Orange Business Services и iKS–Consulting, кото-

рые оценивали размеры бизнес–сектора IoT, считают [1.90] 
крупнейшим рынком транспортную отрасль (16%), умные 
здания (4%), промышленность (2,5%), сельское хозяйство 
(2%), розничную торговлю (1,6%). Наименьшие расходы при-
ходятся на финансовую сферу (1%). Самые высокие темпы 
роста ожидаются в сегменте розничной торговли. Драйве-
рами этого рынка станут обширное внедрение CRM и SCM–
систем, а также высокая конкуренция. 

В технологической структуре преобладают инвестиции 
в услуги и оборудование: по данным IDC в 2016 г. их доля 
составила более 60%. Одним из возможных объяснений столь 
значительной роли этих сегментов является проведение соб-
ственных разработок при создании решений в области интер-
нета вещей. Однако наиболее перспективным, по мнению 
аналитиков IDC, будет сегмент программного обеспечения, 
чьи среднегодовые темпы прироста в 2017–2021 гг. превысят 
средние по рынку и составят 24%. Такой рост должен быть 
поддержан более активным использованием коммерческих 
платформ IoT [1.86]. 

В J’son & Partners несколько иначе оценивают структуру 
рынка: по их данным наибольший объем приходится на сег-
мент «связь» (более 50% в 2016 г.). При этом в период до 2022 
г. рост этого сегмента рынка в денежном выражении будет 
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практически нулевым. Причина столь важной роли «связи» 
на текущем рынке обусловлена невысокими темпами при-
роста количества подключенных «вещей» и низким уровнем 
добавленной стоимости IoT/M2M–решений на базе сервисов 
и облачных платформ из–за их неразвитости. Иными сло-
вами, российский рынок, в отличие от мирового, характери-
зуется низким уровнем ценности, получаемой от обработки 
данных.

Таким образом, несмотря на то, что глобальные оценки 
рынка и прогнозы его развития различаются, очевидно, 
что, по всем прогнозам, рынок будет расти. Среди основ-
ных драйверов глобального рынка интернета вещей можно 
выделить:

 — снижение стоимости хранения и обработки данных, 
в том числе благодаря развитию облачных вычислений 
и распространению методов работы с большими дан-
ными;

 — улучшение инфраструктуры: рост применения сен-
соров, актуаторов и прочих устройств, необходимых 
для распространения решений IoT, соединение интер-
нет–сетей с индустриальными сетями [1.95], увеличе-
ние покрытия сетью Интернет и развитие технологий 
связи (5G, LPWAN и др.);

 — развитие международных стандартов;
 — повышение уровня безопасности и конфиденциально-
сти [1.96];

 — развитие новых бизнес–моделей [1.62].
Начиная с 2014 г. прогнозы аналитиков по темпам роста 

рынка IoT несколько снизились из–за не оправдавшихся 
по ряду направлений ожиданий, таких как быстрое введение 
новых стандартов, обеспечением требуемого уровня безо-
пасности и конфиденциальности. Соответственно, новые 
прогнозы роста оказались более консервативными: техноло-
гии, обеспечивающие работу интернета вещей, развиваются 
не так быстро.

В технологической структуре драйверами роста станут сег-
менты программного обеспечения и услуг, при этом к 2020 г. 
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программное обеспечение должно стать самым крупным 
сегментом. В отраслевом разрезе рост рынка будет обе-
спечен такими сегментами, как дискретное производство, 
транспорт18, ЖКХ19, потребительский сегмент и страхование. 
Также будут развиваться такие межотраслевые направления, 
как «Умный город» и «Подключенная Промышленность»20.

Интернет вещей будет наиболее активно использо-
ваться для предиктивного обслуживания, автоматиче-
ской оптимизации производства21, V2V (vehicle–to–vehicle/ 
транспортное средство – транспортное средство) и V2I 
(vehicle–to–infrastructure/ транспортное средство – инфра-
структура)22.

В географическом разрезе главным трендом является 
укрепление позиций Азиатско–Тихоокеанского региона 
во главе с Китаем. Российский рынок интернета вещей 
по сравнению с мировым еще находится на ранней стадии 
развития. Отставание заметно как по размеру доли россий-
ского рынка в глобальном, так и в сравнительной перспек-
тиве: доля российского рынка IoT в мировом будет расти 
медленнее, чем доля России в глобальном ВВП. К 2022 г. 
предполагается, что разрыв (отставание) сократится.

Российский рынок отличается от мирового и по своей 
структуре. В частности, по некоторым оценкам, ведущим 
сегментом в бизнес–секторе является транспорт, тогда 
как в мире главенствует промышленный интернет вещей. 
Менее заметное место в России занимает и программное 
обеспечение. Однако, в соответствии с общемировым трен-
дом, ожидается значительный рост этого сегмента в ближай-
шие годы. Вероятно, в среднесрочной перспективе по своей 
технологической структуре рынок России хоть и приблизится 
к мировому, но все еще будет соответствовать более ранним 

18 Самые большие сегменты рынка в 2022 г. по версии IDC [1.51], самые 
крупные сегменты по версии в 2020 г. BCG [1.76]
19 Третий по объему сегмент по оценкам BCG на 2020 г., темпы 
прироста (CAGR) в 2015-2020 гг. более 40%.
20 Сегменты с наиболее высокими темпами роста по версии IDC
21 Наиболее крупные сегменты в перспективе к 2020 г. по версии BCG
22 Сегменты с наиболее высокими CAGR в 2017-2022 гг. по версии IDC
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этапам развития IoT, где значительное место занимает сег-
мент оборудования и комплектующих. 

1.4 Перспективные бизнес–модели на рынке 
«Интернета Вещей»23

Развитие информационных и коммуникационных техно-
логий способствует формированию нового феномена – циф-
ровой экономики. Базовым элементом цифровой экономики 
является «Интернет Вещей». В России и в мире развивается 
рынок услуг «Интернета Вещей», понимаемый как совокуп-
ность экономических отношений между поставщиками услуг 
«Интернета Вещей» и их потребителями.

1.4.1 В арианты бизнес–моделей операторов услуг 
«Интернета Вещей»

Для оказания услуг «Интернета Вещей» необходимой 
является совокупность деятельностей, выполняемых участ-
никами рынка таких услуг. Такая совокупность формирует 
последовательность деятельностей по созданию добав-
ленной стоимости рынка услуг «Интернета Вещей» – орга-
низованный и взаимосвязанный набор деятельностей, 
необходимый для создания и поставки потребителям опре-
деленной группы продуктов или услуг, представляющих 
для них ценность.

Анализ исследований рынка услуг «Интернета Вещей» 
показал, что в последовательности деятельностей по созда-
нию добавленной стоимости на этом рынке можно выделить 
пять видов деятельностей [1.12, 1.97–1.111] (Рис. 1.30).

Ри сунок 1.30 — Основные виды деятельности по созданию добав-
ленной стоимости на рынке услуг «Интернета Вещей» и примеры 
организаций
Источник: составлено автором на основе данных [1.12, 1.97–1.111]

23 Минов А. В. (АО «НИИТС») 
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Структура доходов в последовательности деятельностей 
по созданию добавленной стоимости на рынке услуг «Интер-
нета Вещей» в мире в 2012 г. и 2016 г. приведена на Рис. 1.31 
[1.111, 1.112].

Ри сунок 1.31 — Структура доходов в последовательно-
сти деятельностей по созданию добавленной стоимости 
на рынке услуг «Интернета Вещей» в мире
Источник: составлено автором на основе данных [1.111, 1.112]

Доминирующую долю в структуре доходов занимает дея-
тельность вида «Б» (65% в 2012 г. и 50% в 2016 г.). Структура 
доходов значительно трансформируется с развитием рынка 
«Интернета Вещей». За период с 2012 г. по 2016 г. доля дея-
тельности вида «Б» уменьшилась в 1,3 раза, а деятельность 
вида «В» выросла в 3 раза (с 3% в 2012 г. до 9% в 2016 г.), 
что свидетельствует о расширении предоставления ком-
плексных услуг «Интернета Вещей», а также изменении 
стратегии операторов связи и переходу от предоставления 
низкомаржинальных услуг передачи данных к оказанию 
комплексных услуг «Интернета Вещей» с высокой маржи-
нальностью.

Статистическая информация о структуре доходов в после-
довательности деятельностей по созданию добавленной сто-
имости на рынке услуг «Интернета Вещей» в России доступна 
только с объединенными данными по доходам от деятельно-
сти вида «В», «Г», «Д» (Рис. 1.32) [1.111, 1.113, 1.114]. 



76

Ри сунок 1.32 — Структура доходов в последовательно-
сти деятельностей по созданию добавленной стоимости 
на рынке услуг «Интернета Вещей» в России

Источник: составлено автором на основе данных [1.111, 
1.113, 1.114]

В 2012 г. и 2016 г. наибольшую долю (58% и 46% соответ-
ственно) в структуре доходов имела деятельность вида «А». 
Доля этого вида деятельности более чем в два раза превы-
шает мировые показатели.

Особенность структуры доходов в последовательно-
сти деятельностей по созданию добавленной стоимости 
на рынке услуг «Интернета Вещей» в России, по сравнению 
с мировым рынком, состоит в низкой доле доходов от услуг 
(виды «Б», «В», «Г», «Д») и высокой доли доходов от деятель-
ности вида «А». Структура доходов меняется с развитием 
рынка услуг «Интернета Вещей» – уменьшается доля от дея-
тельности вида «А» (снижение в 1,6 раза с 2012 г. по 2016 г.), 
и увеличивается доля от деятельности вида «Б» (рост в 1,6 
раза с 2012 г. по 2016 г.), деятельности видов «В», «Г», «Д» 
(рост доли указанных трех видов деятельностей в 1,9 раза 
с 2012 г. по 2016 г.). Тенденции развития российского рынка 
коррелируют с таковыми для мирового рынка.

Участники, выполняющие деятельность вида «А», в насто-
ящее время занимают значительную долю в структуре 
доходов в последовательности деятельностей по созданию 
добавленной стоимости на рынке услуг «Интернета Вещей». 
В мире и в России существует большое количество органи-
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заций, выполняющих этот вид деятельности и производя-
щих различные виды устройств «Интернета Вещей». Такие 
производители поставляют свою продукцию всем участни-
кам рынка услуг «Интернета Вещей». Также они предлагают 
решения, включающие, в том числе, деятельность вида «В». 
Доля участников, выполняющих только вид деятельности 
«А», в структуре доходов в последовательности деятельно-
стей по созданию добавленной стоимости на рынке услуг 
«Интернета Вещей» в мире будет уменьшаться. Это обуслов-
лено снижением удельной цены устройств, несмотря на уве-
личение их количества.

В структуре доходов в последовательности деятельностей 
по созданию добавленной стоимости на российском и миро-
вом рынке услуг «Интернета Вещей» в настоящее время 
доминирующую роль играют операторы связи, выполняю-
щие, в том числе, деятельность вида «Б» [1.115]. В России все 
крупнейшие операторы связи («МТС», «Мегафон, «Вымпел-
Ком», «Ростелеком», «Т2 Мобайл» и др.) выполняют деятель-
ность вида «Б», а также, в некоторых случаях, все остальные 
виды («А», «В», «Г», «Д»). Анализ стратегий развития, а также 
официальных отчетов операторов связи и статистической 
информации отрасли «связь» показал, что с развитием рынка 
услуг «Интернета Вещей» такие операторы расширяют долю 
доходов от деятельностей вида «В» и «Д» [1.116–1.123].

Для управления большим количеством устройств 
«Интернета Вещей», необходимым является использование 
платформ «Интернета Вещей». В структуре доходов в после-
довательности деятельностей по созданию добавленной 
стоимости на рынке услуг «Интернета Вещей» растет доля 
организаций, выполняющих деятельность вида «В». Крупней-
шими в мире (по доле рынка) компаниями, специализирую-
щимися на платформах «Интернета Вещей», являются Aeris, 
Amdocs, Axeda, Ericsson, ILS Technology, Jasper Wireless, Oracle, 
Qivicon; в России – «Петер–Сервис», «Связьком» и другие 
[1.111]. Другие участники рынка также внедряют собствен-
ные платформы «Интернета Вещей», в том числе российские 
«Мегафон», «МТС», «ВымпелКом», «Ростелеком» и другие. 
Растет количество организаций, выполняющих деятельности 
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вида «В» с предоставлением универсальных платформ, рабо-
тающих в различных, как по технологии передачи данных, 
так и по принадлежности к оператору связи, сетях связи 
с различными видами устройств. 

Внедрение услуг «Интернета Вещей» в организациях 
из различных секторов экономики требует изменений их 
бизнес–процессов, интеграции с существующими и плани-
руемыми к внедрению системами автоматизации и управле-
ния технологическими процессами, а также экономического 
обоснования таких изменений. Решением таких комплекс-
ных задач занимаются организации, имеющие соответству-
ющие компетенции для различных отраслей экономики. 
Мировыми лидерами в этой области являются: Amdocs, 
Accenture, IBM, HP, Numerex, Qualcomm и другие. Доля дея-
тельности вида «Г» в структуре доходов в последователь-
ности деятельностей по созданию добавленной стоимости 
на рынке услуг «Интернета Вещей» в настоящее время растет 
(Рис. 1.31, 1.32). С развитием рынка, стандартизации и вне-
дрения универсальных решений темп роста этой доли будет 
снижаться.

Таким образом, деятельности по созданию добавленной 
стоимости на рынке услуг интернета вещей в их последова-
тельности выполняются участниками этого рынка. Каждый 
из них может выполнять минимум один из видов деятель-
ностей. Однако, существуют участники, которые выполняют 
несколько видов деятельностей одновременно (Рис. 1.33). 
На этом рисунке жирным шрифтом выделены примеры 
организаций, выполняющих одновременно несколько видов 
деятельности по созданию добавленной стоимости.
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Рис унок 1.33 — Основные виды деятельности по созданию 
добавленной стоимости на рынке услуг «Интернета Вещей» 
и примеры организаций

Источник: составлено автором
Оператор услуг «Интернета Вещей» по определению 

должен выполнять вид деятельности «Д». При этом также 
он может выполнять и другие виды деятельностей («А», «Б», 
«В», «Г») в различных комбинациях. Таким образом тео-
ретически возможны 16 бизнес–моделей оператора услуг 
«Интернета Вещей». Концептуальное описание совокупно-
сти взаимосвязанных видов деятельностей, выполняемых 
оператором «Интернета Вещей», направленных на оказание 
услуги «Интернета Вещей», понимается как бизнес–модель 
оператора услуг «Интернета Вещей».

Как показано выше, наблюдаются тенденции измене-
ния структуры доходов в последовательности деятельностей 
по созданию добавленной стоимости на рынке услуг интер-
нета вещей в России и в мире. Развитие рынка услуг «Интер-
нета Вещей» показывает также, что деятельность по оказанию 
услуг «Интернета Вещей» в России и в мире носит продол-
жительный характер. Поэтому перспективными являются 
бизнес–модели, представленные в Таблице 1.5[1.124].
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Таб лица 1.5 — Совокупность перспективных бизнес–моделей 
операторов услуг «Интернета Вещей»

Номер 

модели

Виды деятельности, 
выполняемые одной 

организацией

Название 

бизнес–модели

1 «Д» «Чистая»

3 «В», «Д» «Платформоцентричная»

4 «Б», «Д» «Сетецентричная»

7 «Б», «В», «Д» «Комплексная»

Источник: составлено автором 

1.4.2 Анализ бизнес–моделей операторов услуг 
«Интернета Вещей»

Эффективным инструментом для анализа бизнес–моде-
лей является «Канва бизнес–модели» Остервальдера [1.125–
1.138]. Анализ модели производственной деятельности 
организации осуществляется по девяти видам факторов, 
включающим характеристики:

 — продукта (ценностные предложения);
 — клиента (потребительские сегменты; каналы сбыта; 
взаимоотношения с клиентами);

 — производства (ключевые виды деятельности; ключе-
вые партнеры; ключевые ресурсы);

 — финансов (структура издержек; потоки поступления 
доходов).

Потребительский сегмент – группа покупателей, облада-
ющая похожими потребностями, желаниями и возможно-
стями [1.139, 1.140]. Услуги «Интернета Вещей» востребованы 
во всех отраслях экономики, среди предприятий (B2B, англ. 
Business–to–Business) и органов власти (B2G. Business–to–
Government). Услуги «Интернета Вещей» также востребованы 
в массовом сегменте (B2C. Business–to–Consumer). Соот-
ветствие примеров оказываемых услуг «Интернета Вещей», 
потребительских сегментов и бизнес–моделей оператора 
услуг «Интернета Вещей», приедено в Таблице 1.6.
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 Таблица 1.6— Соответствие примеров оказываемых услуг 
интернета вещей, потребительских сегментов и бизнес–
моделей оператора услуг «Интернета Вещей»

Пример услуги 

интернета вещей

Бизнес–модель: 1 — 4

Страхование транспорта с пер-
сональными условиями с учетом 
информации от устройства интер-
нета вещей, установленного в нем

B2C, B2B, B2G и др.

Обеспечение безопасности 
на основании видеонаблюдения 
с устройств интернета вещей

B2C, B2B, B2G и др.

Логистические услуги с предостав-
лением информации о местополо-
жении на основании информации 
от устройств интернета вещей

B2C, B2B, B2G и др.

Примечания:
Бизнес–модель оператора услуг «Интернета Вещей»:     

1 – «Чистая», 2 – «Платформоцентричная», 3 – «Сетецен-
тричная», 4 – «Комплексная»

Источник: составлено автором 
Таким образом, потребительские сегменты для различ-

ных моделей аналогичны.
Ценностные предложения – это совокупность товаров 

и услуг, которые отвечают запросам определенного потре-
бительского сегмента. Основные ценностные предложения, 
которые предоставляются оператором услуг «Интернета 
Вещей», определяются видом деятельностей, которые 
выполняются им в соответствии с моделью.

Так, при выполнении оператором услуг «Интернета 
Вещей» деятельности вида «Д», основные ценностные пред-
ложения основываются на услугах «Интернета Вещей». 
Такими ценностными предложениями могут быть, например, 
повышение эффективности растениеводства за счет автома-
тизированного управления бизнес–процессами на основа-
нии информации с устройств «Интернета Вещей». При этом 
оператор таких услуг поставляет только услуги управления 



82

на базе «Интернета Вещей», а потребитель сам обеспечивает 
связь между устройствами «Интернета Вещей». 

При модели «Сетецентричная» (выполнении деятельно-
стей вида «Б» и «Д»), на базе услуг доступа в сети связи в целях 
присоединения и передачи данных для оказания услуг 
«Интернета Вещей», операторы услуг «Интернета Вещей» 
предоставляют дополнительные ценности для потребителя. 
Например, основные операторы мобильной связи предо-
ставляют возможность контроля местоположения и других 
характеристик грузов в любой точке мира на базе собствен-
ных и партнерских сетей связи. 

При модели «Платформоцентричная» (выполнении дея-
тельностей вида «В» и «Д») оператор услуг «Интернета Вещей» 
оперирует возможностями платформы «Интернета Вещей», 
которая, например, имеет возможность взаимодействия 
с несколькими операторами связи. Такая особенность может 
быть предложена в виде ценностного предложения при услу-
гах, для которых критичным является надежность связи. 
Например, для обеспечения управления сетью банкоматов, 
в каждом из них устанавливаются модули связи с подключе-
нием одновременно к сетям нескольких операторов связи. 

Таким образом, существует зависимость основных цен-
ностных предложений, предоставляемых операторами услуг 
«Интернета Вещей», от вида бизнес–модели. Для различных 
таких моделей ценностные предложения различаются.

Ключевые виды деятельности, выполняемые операто-
ром каждого из четырех видов бизнес–моделей, определя-
ются самой моделью. Как показано в пункте 1.4.1, оператор 
с моделью «Чистая» выполняет один вид деятельности – вид 
«Д». «Платформоцентричная» организация, кроме вида «Д», 
также выполняет деятельность вида «В». Модель оператора 
услуг «Интернета Вещей» «Сетецентричная» предполагает 
выполнение деятельностей видов «Б» и «Д». При «Комплекс-
ной» модели – «Б», «В», «Д». Таким образом, ключевые виды 
деятельности бизнес–моделей операторов услуг «Интернета 
Вещей» различаются.
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Каналы сбыта описывают, как организации взаимодей-
ствуют с потребительскими сегментами и доносят до них свои 
ценностные предложения. Классификация применения раз-
личных каналов сбыта различными бизнес–моделями опера-
торов услуг «Интернета Вещей» приведена в Таблице 1.7.

 Таблица 1.7— Классификация применения различных кана-
лов сбыта различными бизнес–моделями операторов услуг 
«Интернета Вещей»

Примечания:
Бизнес–модель оператора услуг «Интернета Вещей»:                

1 – «Чистая», 2 – «Платформоцентричная», 3 – «Сетецен-
тричная», 4 – «Комплексная»

Источник: составлено автором 
Блок взаимоотношения с клиентами описывает типы 

отношений, которые устанавливаются у организации 
с отдельными потребительскими сегментами. Для различных 
операторов услуг «Интернета Вещей» характерным является 
использование различных взаимоотношений с клиентами. 
Примеры видов взаимодействия с клиентами и примене-
ния их операторами услуг «Интернета Вещей» с различными 
бизнес–моделями приведены в Таблице 1.8.

Каналы сбыта Бизнес–модель

1 2 3 4

Собственные Торговые агенты Да Да Да Да

Продажи через 
интернет Да Да Да Да

Фирменные магазины Да Да Да Да

Другие Да Да Да Да

Партнерские Партнерские 
магазины

Да Да Да Да

Другие Да Да Да Да
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Таблица 1.8— Примеры видов взаимодействия с клиентами 
и применения их операторами услуг «Интернета Вещей»

Примечания:
Бизнес–модель оператора услуг «Интернета Вещей»:                 

1 – «Чистая», 2 – «Платформоцентричная», 3 – «Сетецен-
тричная», 4 – «Комплексная»

Источник: составлено автором 
Ключевые партнеры – сеть поставщиков и партнеров, 

благодаря которым функционирует бизнес–модель. В после-
довательности деятельностей по созданию добавленной сто-
имости на рынке услуг «Интернета Вещей» можно выделить 
пять видов деятельностей, которые выполняются различ-
ными организациями. При этом, оператор таких услуг, в соот-
ветствии с собственной бизнес–моделью, может выполнять 
несколько из них. Поэтому ключевыми партнерами являются 
организации, выполняющие все остальные виды деятельно-
стей, кроме тех, которые выполняет сам оператор. Ключевые 
партнеры для каждого из видов бизнес–моделей, приведены 
в Таблице 1.9.

Таблица 1.9— Ключевые партнеры для операторов услуг 
«Интернета Вещей»

Ключевые партнеры (орга-
низации выполняющие ука-
занный вид деятельности)

Бизнес–модель

1 2 3 4

«А» Да Да Да Да

«Б» Да Да Нет Нет

«В» Да Нет Да Нет

«Г» Да Да Да Да
Примечания:

Вид взаимоотношения с клиентами Бизнес–модель

1 2 3 4

Персональная поддержка Да Да Да Да

Автоматизированное обслуживание Да Да Да Да

Сообщества Да Да Да Да

Другие Да Да Да Да
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Бизнес–модель  оператора услуг «Интернета Вещей»:              
1 – «Чистая», 2 – «Платформоцентричная», 3 – «Сетецен-
тричная», 4 – «Комплексная» 

«А», «Б», «В», «Г» – буквенное обозначение вида деятельности 
по созданию добавленной стоимости.

Источник: составлено автором 
Ключевые ресурсы – наиболее важные активы, необходи-

мые организации для функционирования ее бизнес–модели. 
Модель определяется видами деятельностей, которые 
выполняет оператор услуг «Интернета Вещей». Для различ-
ных деятельностей нужны различные активы. Для выполне-
ния деятельности вида «Б» необходимыми являются активы, 
с использованием которых таким оператором обеспечива-
ется доступ в сети связи в целях присоединения и передачи 
данных для оказания услуг «Интернета Вещей». Для выпол-
нения деятельности вида «В» – разработка, поставка, обслу-
живание промышленных и потребительских приложений 
на основе «Интернета Вещей». Ключевые ресурсы, необхо-
димые для функционирования такой модели, приведены 
в Таблице 1.10.

Таблица 1.10— Ключевые ресурсы, необходимые для функцио-
нирования бизнес–модели оператора услуг «Интернета Вещей»

Ключевой ресурс
Бизнес–модель

1 2 3 4

Активы, с использованием которых обе-
спечивается доступ в сети связи в целях 
присоединения и передачи данных 
для оказания услуг интернета вещей

Нет Нет Да Да

Активы, с использованием которых 
обеспечивается разработка, поставка, 
обслуживание промышленных и потре-
бительских приложений на основе 
платформ интернета вещей

Нет Да Нет Да

Примечания:
Бизнес–модель оператора услуг «Интернета Вещей»:                

1 – «Чистая», 2 – «Платформоцентричная», 3 – «Сетецен-
тричная», 4 – «Комплексная»

Источник: составлено автором 
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Блок структуры затрат описывает наиболее существен-
ные затраты, необходимые для работы в рамках конкретной 
бизнес–модели. У различных бизнес–моделей операторов 
услуг «Интернета Вещей», как показано выше, различаются 
ценностные предложения, ключевые виды деятельности, 
ключевые партнеры, ключевые ресурсы. Поэтому структура 
затрат, характерная для различных бизнес–моделей таких 
операторов, также различается.

Потоки поступления доходов учитывают прибыль, кото-
рую организация получает от каждого потребительского 
сегмента. Как показано в пункте 1.4.1, для услуг «Интернета 
Вещей» характерным является продолжительный характер 
их оказания. Поэтому для операторов таких услуг потоки 
поступления доходов характеризуются регулярным доходом 
от периодических платежей, получаемых от потребителей 
за ценностные предложения или постпродажное обслужи-
вание. Таким образом, потоки поступления доходов опреде-
ляются для каждого из видов бизнес–моделей регулярными 
платежами за ценностные предложения или постпродажным 
обслуживанием. Так как ценностные предложения различны 
для различных бизнес–моделей, то различаются и потоки 
поступления доходов.

1.4.3 Рекомендации по выбору бизнес–модели 
оператора услуг «Интернета Вещей»

На рынке услуг «Интернета Вещей» обоснованными 
являются четыре вида бизнес––моделей операторов услуг 
«Интернета Вещей». Организации, которые их используют, 
уже оказывают такие услуги. Поэтому такие организации 
определены как «зрелые».

На участие в рынке услуг «Интернета Вещей» могут пре-
тендовать также организации, которые в настоящее время 
не оказывают услуги «Интернета Вещей» – «новые» органи-
зации. Основные виды «Новых» организаций следующие:

 — «IT организация» – организация, которая планирует 
выйти на рынок услуг «Интернета Вещей» и имеет 
платформу «Интернета Вещей», как это определено 
в пункте 1.4.1;
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 — «Организация связи» – организация, которая плани-
рует выйти на рынок услуг «Интернета Вещей» и имеет 
инфраструктуру сети связи, использующуюся в целях 
присоединения и передачи данных для оказания услуг 
«Интернета Вещей»;

 — «Новая организация» – организация, которая планирует 
выйти на рынок услуг «Интернета Вещей», но не имеет 
ни платформы «Интернета Вещей», ни инфраструктуры 
сети связи. Такой организацией может быть, в том числе, 
вновь создаваемая организация.

Проведено исследование, включающее анализ различных 
аспектов рынка услуг «Интернета Вещей» и бизнес–моделей 
операторов услуг «Интернета Вещей», в том числе:

 — анализ модели рынка услуг «Интернета Вещей»;
 — анализ бизнес–модели, классификацию факторов 
эффективности;

 — анализ факторов эффективности бизнес–моделей экс-
пертным оцениванием;

 — многокритериальный анализ значений и весов факто-
ров эффективности бизнес–моделей;

 — анализ семантической сети (ориентированного графа) 
и необходимого уровня инвестиций бизнес–модели 
оператора услуг «Интернета Вещей».

В результате этого исследования получены рекоменда-
ции для всех видов бизнес–моделей («Новая организация», 
«Организация связи», «IT организация», «Чистая», «Платфор-
моцентричная», «Сетецентричная», «Комплексная»).

Рекомендации по выбору модели производственной 
деятельности оператора услуг «Интернета Вещей» в России 
в виде семантической сети (ориентированного графа), кото-
рая расположена относительно прямоугольной системы 
координат, приведены на Рис. 1.34. По оси абсцисс (Q) на нем 
учитывается значение обобщенного показателя эффектив-
ности моделей производственной деятельности операто-
ров услуг «Интернета Вещей». По оси ординат (I) – уровень 
инвестиций для модели производственной деятельности. 
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Вершинами ориентированного графа являются модели про-
изводственной деятельности, а ребрами – отношения между 
ними. Зеленый и коричневый цвет вершины графа – харак-
теристика организации как «нового» и «зрелого» участника 
рынка услуг «Интернета Вещей» соответственно. Высокая 
и средняя практическая вероятность смены бизнес–модели 
обозначены подписями «В» и «С» соответственно.

Р исунок 1.34— Семантическая сеть выбора модели про-
изводственной деятельности оператора услуг «Интернета 
Вещей» с учетом практической вероятности такой смены

Источник: составлено автором
Таким образом, для всех бизнес–моделей существуют воз-

можные варианты развития организации с учетом текущего 
состояния организации («новые» и «зрелые»). При выборе 
модели, которая обладает более высоким значением обоб-
щенного показателя эффективности, организации требуется 
повышение уровня инвестиций. Высокую вероятность смены 
бизнес–модели имеют варианты развития «Чистая» – «Плат-
формоцентричная», «Сетецентричная» – «Комплексная», 
«Организация связи» – «Сетецентричная». Среднюю вероят-
ность имеют варианты «Новая организация» – «Чистая», «IT 
организация» – «Платформоцентричная».
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1.5 Государственная политика зарубежных 
стран и России в области интернета вещей24

Для успеха распространения технологий интернета 
вещей имеет значение государственное регулирование, осо-
бенно в части разработки национальных стратегий развития 
и снятия барьеров к внедрению этих технологий. Политика 
регулирования в области интернета вещей проводится 
как на национальном, так и на наднациональном уровне. 
На наднациональном уровне формируются некоторые стан-
дарты, готовятся аналитические обзоры и рекомендации 
по мерам развития интернета вещей. К организациям над-
национального уровня относятся следующие специализиро-
ванные структуры:

 — Международная электротехническая комиссия (МЭК; 
англ. International Electrotechnical Commission, IEC); это 
международная некоммерческая организация по стан-
дартизации электрических, электронных и смежных 
технологий. Некоторые из стандартов МЭК разраба-
тываются совместно с Международной организацией 
по стандартизации (ISO);

 — Международный союз электросвязи (МСЭ, англ. 
International Telecommunication Union, ITU) — между-
народная организация, определяющая рекомендации 
в области телекоммуникаций и радио, а также регу-
лирующая вопросы международного использования 
радиочастот (распределение радиочастот по назна-
чению и по странам), является специализированным 
учреждением ООН;

 — Институт инженеров электротехники и электро-
ники — IEEE (англ. Institute of Electrical and Electronics 
Engineers, I triple E — «Ай трипл и») — международная 
некоммерческая ассоциация специалистов в области 
техники, мировой лидер в области разработки стандар-
тов по радиоэлектронике, электротехнике и аппарат-
ному обеспечению вычислительных систем и сетей.

24 Дежина И.Г. (Сколтех), Нафикова Т.Н. (Сколтех)
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К наднациональным финансовым структурам относятся:
 — Всемирный экономический форум - (ВЭФ, World 
Economic Forum) — международная организация госу-
дарственно–частного сотрудничества. В январе 2018 
года ВЭФ выпустил доклад «Интернет Вещей. Реко-
мендации для устойчивого развития», в котором пред-
ложены меры по развитию интернета вещей для трех 
видов субъектов – частного сектора, правительства 
и некоммерческих организаций, в контексте достиже-
ния Целей устойчивого развития ООН;

 — Всемирный банк – международная финансовая орга-
низация, созданная с целью организации финансо-
вой и технической помощи развивающимся странам. 
В 2017 году Исследовательская Группа Всемирного 
банка выпустила доклад по интернету вещей, в рамках 
которого была проанализирована государственная 
политика в разных странах на национальном уровне 
и уровне муниципалитетов.

На национальном уровне вовлеченность государств в раз-
витие интернета вещей сильно варьируется. Во многих стра-
нах интернет вещей сложно выделить из общей системы 
поддержки цифровой экономики. Страны, которые пред-
ставляют наибольший интерес с точки зрения типологии 
государственных подходов к поддержке интернета вещей 
– самостоятельно или в общем контексте цифрового разви-
тия – это США, Китай, Франция и Германия. США являются 
лидером рейтинга стран G20, который составляет компания 
IDC для сравнительной оценки развития интернета вещей. 
Китай интересен тем, что это крупнейший рынок IoT, и там, 
наряду с развитием цифровой экономики, реализуется госу-
дарственная политика поддержки интернета вещей. В свою 
очередь Германия и Франция входят в группу стран – лиде-
ров по развитию цифровой экономики [1.141]. При этом, 
если в Германии политику по отношению к интернету вещей 
сложно отделить от общей стратегии развития в области 
цифровой экономики, во Франции интернету вещей уде-
ляется специальное внимание и есть несколько специфи-
ческих инструментов развития этого направления. Стоит 
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также отметить, что Германия и Франция являются чле-
нами Европейского союза и на них распространяются общие 
для ЕС правила. Поэтому, если даже в политике отдельной 
страны интернет вещей не занимает значимого места, это 
еще не значит, что страна не является активным участником 
этого рынка и не осуществляет политику в рамках общеевро-
пейских программ (таких, как проект CREATE–IoT, который 
был создан по программе Горизонт 2020).

Для развития интернета вещей правительства стран 
используют два вида инструментов: нормативно–регуля-
тивный и аналитико–рекомендательный. От страны к стране 
соотношение этих инструментов может сильно разли-
чаться. Так, большинство стран заинтересовано в том, чтобы 
четко регламентировать вопросы безопасности, связанные 
с интернетом вещей. Технологические стандарты, как пра-
вило, не имеют обязательного характера. То же касается 
финансовых инструментов – они могут быть таргетирован-
ными, либо общего характера, либо вообще не применяться 
как мера стимулирования развития интернета вещей. 

Далее на примере выбранных стран – Китая, США, Фран-
ции и Германии — анализируется государственная политика 
стимулирования развития интернета вещей. 

Затем проводится сопоставление с ситуацией в России.

1.5.1 Китай
Китай стал одной из первых стран, где государство 

инициировало масштабную поддержку развития интер-
нета вещей. В августе 2009 г. премьер–министр Китая Вэнь 
Цзябао, выступая в одном из учреждений Китайской Ака-
демии Наук (КАН), объявил о принятии концепции «Sensing 
China» (развитие сенсорной сети) и учреждении одноимен-
ного исследовательского центра [1.142]. За этим последовало 
развертывание общенациональных и локальных мер под-
держки развития IoT.

В Китае государственная политика в области интернета 
вещей имеет несколько важных особенностей. Во–первых, 
у экономических субъектов есть реальная заинтересованность 
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в развитии технологий IoT как с точки зрения потенциала 
решения общественных проблем, так и будущего экономиче-
ского роста, и повышения уровня занятости. Интерес Китая 
к интернету вещей связан с необходимостью разрешения 
общеэкономических и социальных последствий быстрого 
роста экономики в предыдущие годы, который сопрово-
ждался ростом уровня урбанизации, ухудшением транспорт-
ной ситуации, критическим загрязнением воздуха и другими 
проблемами. Правительство решило, что технологии интер-
нета вещей помогут в решении этих проблем, а также будут 
способствовать балансировке спроса и предложения в ключе-
вых секторах экономики (транспорт, энергетика) и реструкту-
ризации отстающих отраслей.

Во–вторых, это сочетание мощной поддержки централь-
ной власти и активной комплементарной деятельности 
провинций в создании благоприятных условий для разви-
тия интернета вещей. Китай отличает жесткая конкуренция 
между городами, которые откликнулись на данную цен-
тральной властью установку. В ответ на инициативу, объ-
явленную премьер–министром, провинции и города Китая 
стали создавать собственные стратегии развития IoT, учреж-
дать исследовательские центры и реализовывать свои пилот-
ные проекты. Развитие IoT приобрело общенациональный 
размах. При этом ключевым направлением деятельности 
региональных властей фактически стали пилотные проекты 
умных городов, в рамках которых идет системное развитие 
и внедрение технологий интернета вещей. 

В–третьих, в Китае слабее, чем в развитых странах, про-
явлены препятствия развитию интернета вещей – в частно-
сти, в сфере защиты частной жизни, конфиденциальности 
и безопасности [1.143]. В силу специфики общества люди 
меньше обеспокоены конфиденциальностью своей инфор-
мации и концентрацией ее в руках государства. Поэтому пока 
в других странах внедрение технологий IoT тормозится дис-
куссиями о том, как обеспечить безопасность данных, и кому 
эти данные должны принадлежать, китайские власти и ком-
пании могут быстрее осуществлять проекты в этой области.
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Организационно политика по поддержке развития интер-
нета вещей проводится в рамках пятилетних планов. Интер-
нет вещей занял важное место в последних двух пятилетних 
планах– двенадцатом (2011–2015 гг.) и тринадцатом (2016–
2020 гг.). В марте 2010 года на Всекитайском собрании народ-
ных представителей (ВСНП) интернет вещей был выделен 
как стратегическая область, требующая усиленных мер госу-
дарственной поддержки и больших инвестиций. Он был опре-
делен как один из стратегических перспективных рынков 
в рамках двенадцатого пятилетнего плана [1.142]. В том же 
году в Шанхае был создан Национальный центр интернета 
вещей. Вслед за утверждением 12–го пятилетнего плана Госу-
дарственный совет Китая выпустил Руководство по развитию 
интернета вещей, в котором указаны цели, идеи и фокусные 
тематики для развития китайского IoT [1.144].

В плане развития на 12–ю пятилетку была поставлена 
цель увеличения объема рынка IoT до 500 млрд. юаней (80,5 
млрд. долл.) к 2015 г. и 1 трлн. юаней (163 млрд. долл.) к 2020 
г. По данным на 2010 г. он составлял 200 млрд. юаней [1.39]. 
В промежуточном отчете Центрального комитета КПК XVIII 
съезду коммунистической партии Китая, посвященном раз-
витию информационно–коммуникационных технологий, 
был подчеркнут приоритет интернета вещей и предостав-
лены значительные налоговые послабления для производи-
телей IoT решений. 

В 2013 г. правительство Китая учредило межведомствен-
ный совет для координации государственной политики 
и деятельности в сфере IoT. В совет входят представители 
Национальной комиссии по развитию и реформам (НКРР), 
Министерства промышленности и информатизации, Мини-
стерства образования и Администрации стандартизации 
КНР. При поддержке этого совета в том же году были выпу-
щены Директива по развитию индустрии IoT и Дорожная 
карта IoT, в которых были обозначены цели на 2015 год 
по формированию стандартов, исследованиям и разработ-
кам, внедрению и продвижению технологий, отраслевой 
поддержке, бизнес–моделям, безопасности, регулятивным 
мерам, подготовке кадров и т.д.
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В рамках 13–го пятилетнего плана интернет вещей поя-
вился в двух ключевых государственных программах раз-
вития – «Интернет+» и «Сделано в Китае 2025». Реализация 
стратегического плана экономического роста «Интернет+» 
послужит продвижению интернет –технологий (мобильного 
интернета, облачных вычислений, больших данных и интер-
нета вещей) в производство и бизнес для дальнейшего раз-
вития новых отраслей, включая электронную торговлю, 
промышленный интернет и интернет–технологии в финан-
совой сфере. В свою очередь, в рамках принятой в 2015 году 
программы «Сделано в Китае 2025» приоритет получили 
направления, такие как IoT, умные приборы и высокотех-
нологичная бытовая электроника, которые способствуют 
быстрому внедрению инноваций в производство. Согласно 
плану, государство вложит в эти направления 10 млрд. юаней 
(1,5 млрд. долл.) [1.145].

Следует отметить, что Китай, благодаря возможности 
мобилизовать масштабные государственные инвестиции, 
имеет выигрышную позицию по сравнению с другими стра-
нами. Именно это и было сделано – для продвижения иссле-
дований, разработок, приложений и услуг в области IoT был 
создан Специальный фонд интернета вещей. В 2014 г. бюджет 
Фонда составил 10 млрд. юаней (1,6 млрд. долл.) [1.39]. Про-
екты, имеющие софинансирование, могут получить из Фонда 
гранты, а использующие банковские займы — претендовать 
на субсидии. 

Правительство Китая также играет ключевую роль в раз-
витии стандартов в области интернета вещей. Оно поддер-
жало инициативы Ассоциации по стандартизации в области 
коммуникаций, рассчитывая, что разработанные ей стан-
дарты в области интернета вещей получат международный 
статус. Для китайских властей важным достижением стало 
то, что в 2012 г. МСЭ принял первый общий IoT–стандарт, 
разработанный в Китае [1.39]. В рамках 13–й пятилетки пла-
нируется разработать более 200 национальных и отраслевых 
стандартов и постепенно улучшить систему стандартизации 
для того, чтобы успешно ответить на вызовы масштабирова-
ния рынка IoT [1.146].
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Среди других направлений развития IoT, указанных 
в 13–м пятилетнем плане можно отметить следующие:

 — технологические инновации: реализация НИОКР 
силами компаний для обеспечения значимых про-
рывов в развитии инфраструктуры IoT, сенсорных 
технологий, экосистемы и технологий безопасности, 
и сопутствующего значительного роста числа одобрен-
ных патентов;

 — стимулирование внедрения IoT технологий: продви-
жение ряда интегрированных решений в области 
промышленного производства, современного сель-
ского хозяйства и потребительских сегментов, таких 
как «умные дома» и медицинские услуги; формиро-
вание междисциплинарного механизма поддержки 
в области строительства и управления «умными горо-
дами», который характеризуется открытым доступом 
к данным и обменом данным;

 — модернизированные отрасли: создание 10 отраслевых 
агломераций, развитие 200 опорных компаний, общий 
выпуск которых превысит 1 млрд. юаней (130,1 млн. 
евро), создание системы платформ по предоставлению 
широкого спектра государственных услуг и государ-
ственной поддержки. Одной из агломераций является 
г. Уси, где в том числе создана демонстрационная 
зона интернета вещей совместно муниципальными 
властями и технологическим гигантом Alibaba Group 
[1.147];

 — гарантирование безопасности: достижение прорыва 
в исследованиях и разработке ключевых техноло-
гий безопасности и специализированных продуктов 
в этой области, разработка национальных и отраслевых 
стандартов безопасности в соответствии с текущими 
потребностями. 

Также развитию интернета вещей способствует общая 
научно–технологическая политика Китая. В 2009 г. прави-
тельство учредило фонд поддержки международных патент-
ных заявок, который выделяет 100 тыс. юаней (16 тыс. долл.) 
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на каждую зарубежную патентную заявку китайских авто-
ров. В частности, по данным Немецкого Института про-
мышленной инженерии им. Фраунгофера в период с 2013 г. 
по третий квартал 2015 г. китайские исследователи подали 
2541 патентную заявку в области интернета вещей (для срав-
нения от США было подано 1065 заявок, от Германии – 441). 
Однако исследователи ставят под вопрос качество китай-
ских заявок, утверждая, что их количество стимулированно 
именно политикой властей. Действительно, из 2451 патент-
ных заявок были одобрены только 515 [1.143].

Стимулирующее воздействие на развитие интернета 
вещей в Китае оказывает и отраслевая политика. Государство 
поддерживает развитие технологий интернета вещей в про-
мышленном контроле, финансовых услугах, здравоохране-
нии и других ключевых отраслях, в том числе посредством 
мер регулирования. Так, например, в транспортной отрасли 
повышение регулятором розничных цен на топливо стиму-
лирует рост применения систем управления транспортным 
парком в целях сокращения издержек. Кроме того, госу-
дарство в некоторых случаях обязывает внедрять системы 
отслеживания грузов. В энергетике правительство устано-
вило целевой показатель по уровню распространения умных 
счетчиков – к 2017 г. такие счетчики планировалось устано-
вить в 95% домашних хозяйств [1.39]. В соответствии с этим 
указанием, две государственные компании – Государствен-
ная электросетевая корпорация Китая и Китайские южные 
электросети – начали масштабное установление подклю-
ченных счетчиков электроэнергии. Наконец, Национальный 
план по развитию здравоохранения и медицинских услуг 
на 2015–2020 гг. предусматривает использование техноло-
гий интернета вещей наряду с другими развивающимися 
информационными технологиями [1.144].

Правительство также осуществляет финансирова-
ние муниципалитетов и специальных экономических зон 
в рамках официальных пилотных проектов «умных горо-
дов». Эти проекты нацелены на применение IoT для реше-
ния ключевых городских проблем, таких как транспортная 
загруженность и загрязнение окружающей среды. Министер-
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ство промышленности и информатизации определило 202 
города, в которых должны быть развернуты пилотные про-
екты «умных городов» за счет проведения там интенсивных 
НИОКР в области интернета вещей и продвижения этой тех-
нологии [1.39]. Кроме того, в 2015 г. правительство учредило 
зоны свободного предпринимательства, например, в Инсти-
туте технологий интернета вещей г. Чэнду провинции Сычу-
ань [1.148]. В результате Пекин, Шанхай, Гуанчжоу, Ханчжоу 
и некоторые другие крупные города установили обширные 
сенсорные сети и центры данных для сбора, хранения и ана-
лиза информации о транспорте, потреблении электриче-
ства, общественной безопасности и состоянии окружающей 
среды. Стоит отметить, что по заявлению НКРР центральная 
власть в рамках 13–го пятилетнего плана будет финанси-
ровать только 25% от общей суммы инвестиций, остальную 
сумму должны вложить местные власти [1.149].

В целом в 2014 году более 90% китайских провинций 
и муниципалитетов обозначили интернет вещей как основу 
для реализации своих планов развития [1.143]. Однако 
темпы развития IoT неравномерны. Так, власти провинции 
Цзянсу уже в 2009 г. подписали соглашение с КАН и муни-
ципалитетом города Уси о совместном создании китай-
ского Центра научных исследований и разработок в области 
интернета вещей [1.150]. В том же году власти города Уси 
первыми подали заявку в Государственный совет о присуж-
дении статуса «Пилотного города IoT». Примеру этого города 
последовали города соседней провинции Чжэцзян – Хан-
чжоу и Цзясин. В партнерстве с КАН власти города Ханчжоу 
учредили Инновационный центр технологий RFID. Также 
в городе был построен индустриальный парк IoT для продви-
жения промышленного развития в областях умных транс-
портных систем, городского управления и информационной 
безопасности. В Пекине в районе Чжунгуаньцунь, известном 
как «Китайская силиконовая долина», в ноябре 2009 г. была 
учреждена отраслевая Ассоциация интернета вещей. Кроме 
того, в ответ на общегосударственный план «Sensing China» 
муниципальные власти запустили свою собственную иници-
ативу с идентичным названием. Власти Пекина стремятся 
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привлечь в город команды разработчиков, реализующих 
проекты в области интернета Вещей и поддержать лучших 
из них. В 2010 году в 43 таких проекта было инвестировано 60 
млн. юаней. Впоследствии 17 из этих проектов были выбраны 
для следующего раунда поддержки. Другие города также 
активно развивают проекты в области IoT [1.142]. Например, 
правительство города Уси ежегодно проводит конкурс инно-
ваций, призовой фонд которого составляет 10 млн. юаней 
(1,5 млн. долл.) [1.145]. При строительстве «умных городов» 
многие местные власти занимаются внедрением новых 
строительных норм. 

Таким образом, в Китае реализуется как централизован-
ная, так и региональная политика поддержки IoT. Данная 
технология была признана ключевой для развития ряда 
отраслей, преодоления негативных последствий бурного 
роста экономики, и для создания «умных городов». При этом 
стимулируется масштабное использование IoT, в том числе 
за счет диверсификации мер поддержки, от финансовых 
инструментов до нормативно–правового регулирования, 
включая работу центральных властей и провинций по разра-
ботке стандартов в области IoT.

1.5.2 США
Принципы поддержки технологий интернета вещей 

в США находятся в русле общей государственной парадигмы 
развития научно–технологической и инновационной сферы. 
Роль государства заключается в создании экосистемы, спо-
собствующей появлению новых технологий. Основными 
элементами этой парадигмы являются стимулирование 
лидерства частного сектора в развитии технологий и стан-
дартов, и разработка государственной политики при участии 
всех заинтересованных сторон (стейкхолдеров). 

Для технологий интернета вещей государственная стра-
тегия не разрабатывалась, однако отдельные ведомства 
обозначили важность данного направления. В 2008 г. Наци-
ональный разведывательный совет США назвал технологии 
интернета вещей прорывными [1.151]. Сенат в 2015 г. принял 
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резолюцию о важности разработки стратегии развития 
интернета вещей [1.152]. 

Среди основных государственных органов и агентств, 
которые занимаются теми или иными вопросами в области 
интернета вещей, можно выделить:

 — Министерство торговли США, а также входящие в его 
состав Рабочая группа по интернет–политике (ITPF), 
Руководящая группа по цифровой экономике (DELT), 
Национальный институт стандартов и технологий 
США (NIST) и Национальная телекоммуникационная 
и информационная администрация (NTIA);

 — Конгресс США, включая обе палаты – Сенат и Палату 
представителей – а также аудиторский, оценочный 
и аналитически–следственный орган Конгресса – Счет-
ную плату США (GOA);

 — Министерство внутренней безопасности США, Мини-
стерство обороны, Федеральная торговая комиссия.

Активную деятельность ведет Торговая палата США, кото-
рая не является государственным органом, но лоббирует раз-
витие интернета вещей в государственных структурах25.

Основной вопрос, который решают государственные 
ведомства США, состоит в определении таких стимулов 
к развитию интернета вещей, которые бы не стали преждев-
ременными и чрезмерно ограничительными, но при этом 
обеспечивали бы безопасность для потребителей, в том 
числе и самих госструктур. Прямые меры поддержки, кото-
рые реализует американское правительство, сосредоточены 
преимущественно на создании «умных городов». В рамках 
инициативы Белого дома по Умным городам, в 2015 г. 

25 В настоящее время ТП США является крупнейшей в мире организацией 
такого рода, в состав которой входят свыше 3 миллионов компаний, 
почти 3 тыс. торговых палат отдельных штатов и муниципальных 
образований, 830 ассоциаций и 111 американских торговых палат в 
зарубежных странах. Следует отметить, что 96% членов - это компании 
с числом занятых менее 100.Основная задача, которую выполняет ТП 
США – лоббирование интересов американского делового сообщества в 
Конгрессе США, Администрации, регулирующих органах, судах, работа с 
общественностью и правительствами зарубежных стран. 
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правительство выделило 160 млн. долл. на исследова-
ния и технологические партнерства в этой области [1.153], 
а в 2016 г. - еще 80 млн. долл. При этом количество участвую-
щих городов и сообществ достигло 70 [1.154].

1.5.2.1 Деятельность Министерства торговли США и его 
подразделений

Министерство торговли США играет важную роль в госу-
дарственной политике по развитию интернета вещей. Среди 
основных тем, которые находятся в зоне внимания министер-
ства с IoT связаны кибербезопасность, обеспечение конфи-
денциальности, трансграничные потоки данных, частотный 
ресурс, международная торговля, новые производственные 
технологии, защита интеллектуальной собственности, поли-
тика стандартизации, управление интернетом, большие 
данные, предпринимательство и компетенции кадров.

Министерство торговли США в лице агентства NTIA 
в апреле 2016 г. в рамках своей повестки по цифровой эконо-
мике начало сбор мнений по теме «Преимущества, вызовы 
и потенциальная роль государства в содействии продви-
жению интернета вещей» [1.155]. Запрос на комментарии 
был открытым, и отреагировать на него могли все заинте-
ресованные стороны. При этом министерство подчеркнуло, 
что пока ни один из государственных органов США не имеет 
целостного взгляда на развитие данной области, и потому 
важна инициатива бизнеса и его участие в поиске решений, 
которые определяли бы возможности и риски развития IoT. 

По результатам сбора комментариев в январе 2017 г. была 
издана «Зеленая книга» под названием «Ускоряя продвиже-
ние интернета вещей» [1.156]. Ее цель состояла в определе-
нии элементов политики, которую должно реализовывать 
министерство в области развития интернета вещей. Были 
сформированы следующие основные принципы такой поли-
тики, согласно которым министерство:

 — станет инициатором мер по созданию инклюзивной 
и широкодоступной для потребителей, работников 
и бизнеса экосистемы интернета вещей;
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 — будет давать рекомендации по политике и предпри-
нимать меры по поддержке стабильного, безопасного 
и заслуживающего доверия IoT;

 — будет продвигать и защищать глобальную, открытую 
и совместимую экосистему IoT, построенную на стан-
дартах, инициированных компаниями и принятых 
на основе консенсуса;

 — будет стимулировать рост и инновации в области 
интернета вещей, поддерживать расширяющиеся 
рынки и снижать входные барьеры, привлекать заинте-
ресованные стороны к поиску ответов на политические 
вызовы.

На основе этих принципов министерство выделило четыре 
основные области своей деятельности, объединив как при-
менявшиеся ранее меры, так и те, которые только запланиро-
ваны. Во–первых, это обеспечение доступности на условиях 
равенства и социальной справедливости в условиях повы-
шенного спроса со стороны пользователей решений интер-
нета вещей на инфраструктуру, частоты и распространение 
интернет–протокола IPv6. Во–вторых, проведение сбалан-
сированной политики и формирование коалиций по таким 
вопросам, как кибербезопасность, защита частной инфор-
мации, интеллектуальная собственность, свободный транс-
граничный поток информации. В–третьих, продвижение 
стандартов и развитие технологий. Четвертое направление 
деятельности связано со стимулированием развития рынков 
(государственно–частное партнерство и государственные 
закупки, вопросы трудовых ресурсов в области образования, 
подготовки и гражданских прав, статистические измере-
ния рынка интернета вещей). Наиболее широкой является 
область безопасности применений IoT. В целом большин-
ство мер носит просветительский или инфраструктурный 
характер с целью создания благоприятных условий без осу-
ществления прямого вмешательства государства в развитие 
технологий и рынка. Единственным регулятивным пунктом 
является управление частотным ресурсом, который нахо-
дится в ведении NTIA.
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1.5.2.2 Законотворческая деятельность обеих палат 
Конгресса

Обе палаты Конгресса в последние годы запустили про-
цессы по принятию законов, регулирующих интернет 
вещей. В частности Сенат инициировал законопроекты S.88 
«Развитие инноваций и рост интернета вещей» (DIGIT Act, 
январь 2017 г.) [1.157], S.1691 «Акт по улучшению кибербез-
опасности интернета вещей 2017» [1.158], Палата предста-
вителей – H.R. 6032 «Состояние современных приложений, 
исследований и трендов интернета вещей» (SMART IoT Act, 
июнь 2018 г.) [1.159], H.R. 3388 «Обеспечение безопасного 
развития и исследований в области транспортных средств» 
(SELF DRIVE Act, июль 2017 г.) [1.160]. Ни один из этих зако-
нопроектов пока не принят – DIGIT Act с августа 2017 года 
находится на рассмотрении в Подкомитете по связи и тех-
нологиям Комитета энергетики и торговли Палаты пред-
ставителей. SELF DRIVE Act с сентября 2017 г. находится 
на рассмотрении Комитета по торговле, науке и транспорту 
Сената. Акт по кибербезопасности был представлен в январе 
2017 г. и отправлен на рассмотрение в Комитет по Нацио-
нальной безопасности и Государственным делам. Наконец, 
самый «свежий» из законопроектов SMART IoT Act в июле 
2018 г. был направлен на голосование в Палату представи-
телей, но оно пока не состоялось. Согласно SMART IoT Act, 
глава Министерства торговли ответственен за проведение 
исследований рынка интернета вещей, как в отраслевых 
сегментах, так и в государственно–частных партнерствах 
и государственном секторе. Должны быть рассмотрены 
сферы ответственности и влияние на развитие интернета 
вещей отдельных государственных органов, применяемые 
ими регулятивные и иные меры. Кроме того, должна пред-
ставляться информация по отраслевым инициативам, в том 
числе по стандартизации. В течение года после принятия 
данного акта Министр торговли должен представить обеим 
палатам Конгресса доклад, содержащий результаты прове-
денного исследования и рекомендации по стимулированию 
роста экономики на основе развития IoT.

Возможно, и этот акт ожидает такой же длительный, 
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как и у его предшественников, процесс принятия. С другой 
стороны, он является наиболее общим и его принятие может 
ускорить процесс прохождения остальных проектов. Кроме 
того, ускорить процессы принятия законопроектов на феде-
ральном уровне может прецедентный кейс в Калифорнии, 
законодательное собрание которого в сентябре 2018 г. одо-
брило акт по информационной безопасности подключен-
ных устройств. Он вступит в силу 1 января 2020 г. Еще одним 
важным событием на уровне штатов в этой области стала 
публикация аудиторского отчета штата Массачусетс по при-
менению интернета вещей в органах управления штата. 
В отчете систематизированы потенциальные угрозы безо-
пасности, связанные с использованием интернета вещей.

Близким по своей сути к этому проекту является запу-
щенный ранее законопроект Сената DIGIT Act. Его основная 
задача — обеспечение рационального планирования при рас-
пределении частот и межведомственная координация под-
держки интернета вещей. Согласно данному законопроекту 
министерство торговли должно создать из представителей 
федеральной власти рабочую группу для предоставления 
рекомендаций и доклада Конгрессу по развитию IoT. Рабо-
чая группа определит, какие регулятивные меры, практики 
выделения грантов, бюджетные и нормативные ограничения 
мешают или могут помешать развитию интернета вещей. 
Также эта группа изучит вопросы, связанные с использо-
ванием технологий интернета вещей в государственных 
ведомствах. Кроме того, в министерстве должен быть создан 
Координационный комитет для консультирования Рабочей 
группы.

Стоит отметить и роль Счетной Палаты США, которая про-
водила исследования IoT по запросам представителей Кон-
гресса. С мая по ноябрь 2017 г. были выпущены следующие 
доклады: «Интернет вещей. Текущее состояния и возможные 
последствия все более подключенного мира» [1.161], «Интер-
нет вещей. Уточненные оценки и необходимые инструкции 
для решения вопросов оценки рисков безопасности в Мини-
стерстве обороны» [1.162], «Интернет вещей. Сообщества 
реализуют проекты при помощи сочетания федеральной 
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поддержки и других фондов и источников» [1.163], «Интер-
нет вещей. Федеральная комиссия по связи должна отслежи-
вать рост для обеспечения достаточного частотного ресурса» 
[1.164].

1.5.2.3 Деятельность других органов власти 
Другие органы власти, в рамках своей компетенции, также 

рассматривали тематику интернета вещей. Так, в ноябре 2014 
г. Консультативный комитет по связи в системе националь-
ной безопасности США (National Security Telecommunications 
Advisory Committee, NSTAC) подготовил доклад президенту, 
в котором подчеркнул необходимость обеспечения разви-
тия максимально надежного IoT при минимизации рисков. 
Было указано, что окно возможностей для этого весьма узкое 
– от трех до пяти лет [1.165]. В свою очередь, Управление 
по контролю за качеством пищевых продуктов и лекарствен-
ных препаратов (Food and Drug Administration, FDA) озабо-
чено подключением к сети медицинских устройств [1.166]26. 
Главное управление по обеспечению безопасности дорож-
ного движения (National Highway Traffi  c Safety Administration, 
NHTSA) – подключением автомобилей [1.167]. Федеральная 
Торговая комиссия (FTC) уделила внимание таким аспектам 
интернета вещей, как конфиденциальность и кибербезопас-
ность. В частности, в 2015 г. FTC выпустила отчет о лучших 
практиках в этих областях [1.168, 1.169], а в 2017 г. объявила 
конкурс с общим фондом 34 тысячи долл. по созданию тех-
нического решения для потребителей, которое позволило 
бы им защититься от уязвимостей в используемых дома 
устройствах IoT [1.170, 1.171]. 

Федеральная комиссия по связи США (Federal 
Communications Commission, FCC) определяет диапазоны 
частот для устройств IoT. Действия FCC предполагают 
контроль над обширным спектром частот, разрешенных 
для использования в IoT–устройствах, а также при необхо-
димости выделение дополнительных частот. С 2015 г. были 
введены 4 полосы частот до 11 ГГц. По–прежнему остается 
открытым вопрос мониторинга IoT–устройств, действующих 
на незарегистрированных частотах [1.172]. 
26 Первичный вариант документа был опубликован в январе 2007 года
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Министерство обороны, на которое по некоторым оцен-
кам приходится 88% государственных расходов на интер-
нет вещей, в 2016 г. выпустило «Рекомендации по политике 
в области интернета вещей», которые были посвящены 
общему обзору интернета вещей, а также возникающим 
рискам и возможностям [1.173].

Министерство национальной безопасности США также 
выпустило «Стратегические принципы обеспечения безо-
пасности интернета вещей» (ноябрь 2016 г.), среди которых - 
учет требований безопасности на этапе разработки решений, 
продвижение обновлений и управление уязвимостями, раз-
витие известных практик в области безопасности, приори-
тизация мер в зависимости от их потенциального эффекта, 
стимулирование прозрачности, обеспечение безопасного 
подключения [1.174].

Это далеко не полный перечень предпринятых раз-
личными органами США действий, касающихся развития 
«Интернета Вещей», однако он дает представление об общих 
подходах, практикуемых ведомствами США. Главный 
принцип деятельности – это обеспечение общего видения 
и нормативно–правового регулирования. Прямые меры под-
держки используются редко, и касаются только отдельных 
направлений развития интернета вещей (умных городов). 
Важно также отметить, что основные прямые государствен-
ные расходы на развитие интернета вещей несет Министер-
ство обороны США.

1.5.3 Франция
1.5.3.1 Инициирование поддержки
Компании, работающие в области интернета вещей, изна-

чально развивались во Франции без специализированной 
поддержки со стороны государства. По данным EuroRFID, 
на конец 2013 г. во Франции уже был целый ряд растущих 
компаний, предоставляющих решения в сфере интер-
нета вещей. Среди них - Sen.Se, Withings, JoshFire, Natatmo, 
Connecthings и другие. 

Государственная поддержка началась в 2015 г. Правитель-
ство Франции оценило интернет вещей как перспективный 
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рынок и социальный тренд, который также, как в свое время 
интернет, откроет новые возможности для французских 
предприятий и граждан. Роль правительства была опре-
делена как содействие в преодолении технологических 
и социальных барьеров развития интернета вещей, а также 
решение проблем безопасности и хранения данных [1.175]. 
Среди государственных институтов, вовлеченных в под-
держку интернета вещей, можно выделить экономическое 
агентство при правительстве Франции France Strategie, 
которое занимается программой «Индустрия будущего», 
Генеральную дирекцию предприятий Франции (DGE), Наци-
ональную комиссию по информатике и гражданским правам 
(CNIL), регулирующий орган в области телекоммуникаций 
ARCEP, Национальное агентство безопасности информаци-
онных систем (ANSSI), Национальное агентство по часто-
там (ANFR) [1.176]. Реализация поддержки осуществляется 
по трем основным направлениям:

 — программа «Новая промышленная Франция»;
 — программа «French Tech»;
 — мягкая регуляторная политика ARCEP.

1.5.3.2 Целеполагание в области интернета вещей
Программа «Новая промышленная Франция». Программа 

была запущена в мае 2015 г. с целью реиндустрилизации 
Франции путем стимулирования компаний к модернизации 
своих промышленных активов и трансформации экономи-
ческой модели на основе цифровых технологий. В данной 
программе выделено девять основных индустриальных 
решений, три из них названы цифровыми, они сгруппиро-
ваны и отнесены к интернету вещей: 

 — экономика данных (цифровая экономика) – для созда-
ния ценности посредством использования имеющихся 
данных, объемы которых растут экспоненциально. Воз-
можности эффективного использования этих данных 
основаны на технологиях Больших Данных, Облачных 
вычислений и суперкомпьютеров;

 — цифровое доверие (confi ance numerique) — для сохра-
нения технологического суверенитета стратегических 
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отраслей, усиления безопасности и повышения уровня 
доверия в цифровом мире, обеспечение развития 
во Франции компаний этих отраслей;

 — умные устройства – для улучшения повседневной 
жизни жителей Франции посредством развития новых 
практик.

В декабре 2016 г. была опубликована дорожная карта 
по интернету вещей, учитывающая три перечисленные выше 
направления. Она стала дополнением к карте, применяемой 
в рамках тематической сети French Tech #IoT для поддержки 
стартапов в сфере интернета вещей, и к мерам, реализуемым 
ARCEP. В ней выделено четыре направления работы и один-
надцать задач (Таблица 1.11).

Т аблица 1.11— Направления и задачи Дорожной карты 
«Интернет Вещей» программы «Новая промышленная Франция»

Направление Задачи

Стимулирование 
дальнейшего роста 
предложения оте-
чественных товаров 
и услуг в области 
интернета вещей

1. Реализовать пилотные проекты 
в рамках инициативы France 
Expérimentation для подтверждения 
концепции и роста осведомленности 
общества;

2. Удостовериться в развитии защищен-
ных и гибких элементов инфраструк-
туры;

Обеспечение 
распространение 
технологий среди 
компаний и насе-
ления

3. Запустить конкурсы по цифровым 
технологиям, касающимся интернета 
вещей;

4. Повысить заинтересованность компа-
ний в использовании возможностей 
интернета вещей;

Создание 
доверительной 
среды

5. Снять опасения частных и професси-
ональных пользователей по поводу 
защиты и хранения данных;

6. Оказать поддержку компаниям 
в вопросах использования и обеспече-
ния безопасности данных;

7. Стимулировать развитие элементов, 
архитектур, протоколов, облачных 
технологий и др. для интернета 
вещей;
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Развитие 
национальной 
экосистемы 
интернета вещей

8. Способствовать развитию производ-
ства подсоединенных вещей во Фран-
ции в средних и крупных масштабах;

9. Создать платформу, посвященную 
интернету вещей, которая позволит 
информировать и быстро устанав-
ливать связь между поставщиками 
технологий интернета вещей и потре-
бителями;

10. Поддержать развитие стартапов 
в сфере интернета вещей;

11. Развить образовательные программы 
по специальностям интернета вещей, 
в частности в рамках сети La Grande 
Ecole du Numérique

Источник: составлено авторами по данным [1.177]
В рамках программы «Новая промышленная Франция» 

существует еще один значимый документ, который затра-
гивает интернет вещей: это перечень ключевых технологий 
для Индустрии Будущего, составленный Генеральной дирек-
цией предприятий Франции в 2016 г.  по итогам исследова-
ния, начатого в 2014 году. Интернет вещей вошел в данный 
перечень в качестве сквозной технологии с применением в 9 
областях (пищевая промышленность, энергетика, мобиль-
ность, цифровая экономика, досуг и культура, защита окру-
жающей среды, безопасность, здоровье и благосостояние, 
частные и общественные помещения). 

Программа French Tech была учреждена Министерством 
экономики и финансов Франции в конце 2013 г. [1.178] 
с целью содействия созданию французских стартапов, под-
держке их роста и развития на международной арене, а также 
продвижения французской стартап–экосистемы за рубежом. 
Программа направлена на выравнивание законодательства 
и увеличение прозрачности деятельности органов государ-
ственной власти по отношению к стартапам и представляет 
собой совместный проект государства и других субъектов эко-
номики. Задача правительства состоит в том, чтобы сделать 
известные инструменты поддержки более эффективными 
в отношении инициатив, исходящих от предпринимателей 
и региональных властей. Приоритет отдается предложениям 
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со стороны стартап–сообществ. Именно поэтому под French 
Tech понимают экосистему французских стартапов – пред-
принимателей, инвесторов, инженеров, дизайнеров, раз-
работчиков, большие группы компаний, ассоциации, СМИ, 
исследовательские центры и других, имеющих отношение 
к функционированию стартапов. Ее участники представ-
лены под коллективным брендом La French Tech, что создает 
для них дополнительные преимущества.

За реализацию инициативы French Tech отвечает неболь-
шая рабочая группа, сотрудники которой тесно взаимодей-
ствуют с соответствующими управлениями Министерства 
экономики и финансов (Главное управление предприятий, 
Главное управление казначейства), управлениями Мини-
стерства Европы и иностранных дел и Генеральным комис-
сариатом по инвестициям [1.178, 1.179]. С февраля 2015 г. 
обеспечением проведения инициатив в рамках программы 
French Tech стало заниматься Цифровое агентство, которое 
было учреждено при Государственном секретариате цифро-
вой экономики и инноваций в составе Генерального управ-
ления предприятий Министерства экономики и Финансов 
Франции. Среди партнеров проекта French Tech есть 
несколько французских банков – французский государствен-
ный банк развития Caisse des dépôts et consignations (CDC), 
Государственный инвестиционный банк Bpifrance и Агент-
ство по развитию экономической деятельности француз-
ских предприятий на международной арене Business France 
[1.180].

В программе French Tech применяются два нефинансовых 
инструмента поддержки: знак соответствия «Метрополия 
французских технологий» (Métropoles French Tech) и темати-
ческие сети French Tech. Знаки соответствия были присуж-
дены городам с благоприятной для высокотехнологичных 
стартапов экосистемой [1.181]. Тематические сети представ-
ляют собой объединения территорий, которые функциони-
руют как деловые сообщества, стимулирующие развитие 
стартапов определенной тематики во Франции и за рубежом. 
Девять тематических сетей были впервые представлены Мис-
сией French Tech в июле 2016 г., и одна из них сфокусирована 
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на интернете вещей и промышленности: «Réseau Thématique 
#IOT #Manufacturing». В сеть входят 16 членов, 9 из них 
имеют статус метрополий. У сети есть достаточно лаконич-
ная дорожная карта, включающая четыре направления дея-
тельности [1.182, 1.183]:

 — организация встреч «Meetup IoT & Manufacturing» – 
серия мероприятий, проводимых во Франции при уча-
стии членов сети интернета вещей и промышленности;
 — продвижение программы Pass French Tech. Это запу-
щенная в 2014 г. национальная программа по под-
держке компаний с очень высокими темпами развития, 
входящих в сети French Tech [1.184]. Компании Pass 
French Tech получают разные виды финансовой и нефи-
нансовой поддержки (консультации, продвижение 
на зарубежные рынки, пиар). Программу можно рас-
сматривать как аналог российской инициативы «Наци-
ональные Чемпионы»;

 — доклад по привлекательности IoT–экосистемы Фран-
ции – документ, направленный на продвижение 
французской экосистемы «Интернет вещей и Промыш-
ленность» на международном уровне с целью при-
влечения иностранных инвестиционных фондов 
и предпринимателей;

 — международные мероприятия, в том числе участие 
французских компаний под единым знаком French 
Tech в международных салонах, таких как Междуна-
родная выставка потребительской электроники (CES, 
Лас–Вегас), Mobile World Congress (Барселона), Ган-
новерская промышленная выставка–ярмарка, IFA 
Berlin, а также взаимодействие с лидерами государств 
и международных компаний во время мероприятий 
мирового уровня, проводимых во Франции. К таким 
мероприятиям относятся Шоурум интеллекта вещей 
(Le Showroom de l’Intelligence des Objets (SIDO), Леон), 
Viva Technology (Париж), World Electronic Forum (Анже). 

Деятельность ARCEP в области интернета вещей. Цель 
деятельности регуляторного органа электронных средств 
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связи и почты ARCEP в области интернета вещей заключа-
ется в содействии самоорганизации экосистемы. Основным 
инструментом является картирование целей внедрения 
решений интернета вещей. В свою деятельность ARCEP 
активно вовлекает как другие органы власти, так и предста-
вителей бизнес–сообщества (Intel, Huawei, Bouygues Telecom, 
Sigfox, Legrand, IBM и др.). 

ARCEP стал активно заниматься продвижением интер-
нета вещей с 2015 г., а с 2016 г. эта тематика была выделена 
в отдельное направление. Задача ARCEP — гарантировать 
доступность дефицитных ресурсов (IP адреса, коды сети, 
доступ к частотному спектру и т.д.) для поддержания разви-
тия сетей интернета вещей, умных городов и регионов [1.185]. 

ARCEP выделяет четыре крупных направления – Связь, 
Безопасность, Данные, Совместимость – и узкие задачи, 
которые необходимо решить [1.186]:

 — гарантировать множество каналов мобильной, надеж-
ной, недорогой связи;

 — обеспечить доступность дефицитных ресурсов – частот 
и идентификаторов;

 — обеспечить открытость рынка для всех участников;
 — оказывать поддержку участникам рынка, стимулиро-
вать развития экосистемы.

В рамках этой деятельности ARCEP опубликовал в 2016 г. 
Белую книгу по интернету вещей, которая состоит из двух 
частей: дорожной карты целей и описание стимулирующей 
инновации регуляторной политики. Первая часть посвящена 
широкому перечню общих вопросов интернета вещей: опре-
делениям, обсуждению ценности технологий, экосистеме, 
инфраструктуре каналов связи и требованиям к ней, дефи-
цитным ресурсам, необходимым для развития сферы IoT (в 
том числе частотам), открытости технологий и совместимо-
сти решений, вопросам доверия, а также взаимодействию 
государства и бизнеса в вопросах развития данной области, 
международной политике. Второй раздел описывает пять 
направлений деятельности для улучшения регулирования 
интернета вещей. Один из примеров в этом направлении 
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– это так называемая регулятивная «песочница», направ-
ленная на создание благоприятных условий для компаний, 
реализующих проекты в области цифровой экономики. Ком-
пании, чьи инновационные проекты используют частоты, 
распределяемые ARCEP, в течение двух лет могут тестиро-
вать свои проекты без соблюдения регулятивных мер, кото-
рые в ином случае были бы к ним применены. 

1.5.3.3 Финансирование
В рамках программы «Новая промышленная Франция» 

существуют межотраслевые и специфические инструменты 
финансирования. Для интернета вещей [1.187] применимы 
следующие инструменты:

 — «Фонд цифровых перспектив» (Fonds ambition 
numérique). Фонд создан для поддержки стартапов 
в области цифровых технологий в рамках программы 
«Инвестиции в будущее» и управляется Bpifrance. Фонд 
может выступать соинвестором частных инвестиций 
в форме покупки миноритарной доли в компании 
на сумму от 1 до 10 млн. евро; не участвует в стадии 
запуска проекта [1.188];

 — Fonds 3A (Fonds Ambition Amorçage Angels), задача 
которого состоит в софинансировании инвестиций, 
осуществляемых бизнес–ангелами на стадии запуска 
бизнеса [1.189];

 — программа «Большие цифровые вызовы», предусма-
тривающая предоставление субсидии или беспро-
центного возвратного займа в размере от 30 до 50% 
от общей стоимости проекта. На данный момент 2 из 17 
поддержанных проектов относятся к интернету вещей.

Помимо этого, в июле 2018 г. был запущен конкурс 
«Voucher IoT». Цель конкурса – помочь молодым компа-
ниям–производителям подключенных устройств, которые 
впервые внедряют свои разработки. Производители IoT 
устройств могут получить субсидию на оплату услуг компа-
ний по заключенным договорам в размере до 15% от общей 
суммы контракта.
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Все инструменты финансирования Программы French 
Tech являются общими для всех приоритетных тематик. 
Соответственно, интернет вещей не выделяется с точки 
зрения мер регулирования. French Tech предоставляет два 
вида поддержки: 

 — софинансирование частных акселераторов для старта-
пов (200 млн. евро);

 — финансирование повышения международной привле-
кательности (15 млн. евро).

Кроме того, в рамках данной инициативы была запущена 
специальная программа для привлечения иностранных 
предпринимателей – French Tech Ticket. По ней можно полу-
чить финансирование в размере 45 тыс. евро на команду, есть 
упрощенная процедура получения вида на жительство, аксе-
лерационная программа, бесплатное место на год в одном 
из 41 партнерских бизнес–инкубаторов, помощь в оформ-
лении документов и консультирование по всем вопросам 
жизни во Франции.

Общее финансирование French Tech включает кроме 
государственных средств также и частные французские 
и иностранные инвестиции в компании, входящие в экоси-
стему French Tech. Компании–участники French Tech в 2017 
г. смогли привлечь более 2,161 млрд. евро в результате про-
ведения 517 сделок – это максимальный объем инвестиций 
за все время действия Программы [1.190]. 

1.5.3.4 Результаты государственной политики Франции 
в области интернета Вещей

Франция изначально имела неплохие позиции для разви-
тия интернета вещей: в стране самостоятельно развивались 
компании, были созданы две передовые сети для IoT – LoRA 
и Sigfox. В стране есть хорошие наработки в области безо-
пасности и защиты персональных данных. Внимание госу-
дарства к этой сфере, вероятно, стало следствием успехов 
французских компаний и одновременно результатом влия-
ния мирового тренда развития интернета вещей. После 3 лет 
государственной поддержки можно говорить о появлении 
некоторых результатов [1.175].
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По данным исследования компании Wavestone 61% инве-
сторов отнесли Францию к пяти наиболее привлекатель-
ным странам для инвестирования в технологии Deep Tech. 
При этом 88% инвесторов считают, что данный сегмент 
будет развиваться во Франции быстрее, чем в других стра-
нах Европы, в том числе благодаря выдающимся результатам 
в области IoT [1.191]. На одной из самых значимых конферен-
ций в мире в сфере IoT CES 2017 на выставке Eureka Park 36% 
компаний были французскими [1.192]. Во Франции за это 
время выросли такие значимые игроки, как Sigfox, LoRa 
Alliance, Actility, а также Parrot, Netatmo, Devialet, Legrand, 
Somfy и другие.

Ярким примером развития французской компании 
в области «Интернета Вещей» является компания Sigfox. 
Компания, обеспечивающая беспроводную низкоскорост-
ную связь устройств в сетях с низким потреблением энергии, 
запатентовала свою технологию в 2009 г. В 2012 г. она при-
влекала частные инвестиции (в том числе компании Intel) 
в размере 10 млн. евро и развернула первую сеть во Франции 
[1.193]. В 2013 г. Sigfox впервые привлекла государственные 
инвестиции в рамках программ «Цифровая цель» (Ambition 
Numérique) фонда «Инвестиции в будущее» и государствен-
ного фонда Large Venture [1.194]. Стоит отметить, что фонд 
Large Venture предоставляет средства только компаниям, 
уже привлекшим венчурные средства и софинансирует 
новые раунды инвестиций [1.195]. С каждым годом стартап 
привлекал все больше частных инвестиций, при этом фонд 
Large Venture участвовал в новых этапах финансирования. 
На данный момент компания привлекла более 270 млн. евро 
[1.196] и имеет представительства на территории 45 стран; 
до конца 2018 г. сеть Sigfox планирует развернуть свою дея-
тельность уже в 60 странах [1.197]. 

По мнению аналитиков IDG Connect [1.198], благодаря 
успеху французских стартапов в сфере IoT Франция может 
стать лидером в интернете вещей. Успех компаний причис-
ляют к удачной комбинации технологических компетенций 
и амбиций. Среди положительных факторов обозначены 
рост значимости стартапов в корпоративной среде, усиление 
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взаимодействия между крупными компаниями и старта-
пами, смещение фокуса с B2C решений на B2B, установление 
контакта между промышленными компаниями и старта-
пами, глубина инженерных компетенций. Как мы видим, 
достигнутые результаты перекликаются с задачами, которые 
были поставлены в рамках целеполагания в области IoT.

О переходе рынка интернета вещей Франции в каче-
ственно новое состояние говорит доклад института рыноч-
ных исследований GfK. По данным института, объем рынка 
интернета вещей во Франции в 2017 г. преодолел отметку в 1 
млрд. евро (физический объем – 5,2 млн. устройств в год). 
По всем показателям наблюдаются двухзначные темпы 
роста [1.199]. Например, сегмент «Умный дом», на который 
приходится 2/3 рынка, в физическом объеме вырос на 42%.

Есть и первые результаты целевых мер государственной 
поддержки. На данный момент в тематическую сеть French 
Tech #IoT #Manufacturing входят 907 стартапов [1.200]. Из 535 
французских стартапов, успешно осуществляющих свою 
деятельность за границей, IoT– компании составляют 4,2% 
[1.201]. 9 стартапов из сферы IoT входят в число быстрораз-
вивающихся высокотехнологичных компаний программы 
Pass French Tech [1.184]. 

Однако, в области государственного регулирования этой 
сферы остается целый ряд проблемных областей. Одна из них 
– низкий уровень коммерциализации данных. По информа-
ции агентства Forrester, только 35% компаний во Франции 
пользуются данными с IoT устройств в коммерческих целях 
[1.202]. Все еще медленно развивается потребительский 
сектор интернета вещей, несмотря на то, что среди фран-
цузских компаний есть мировые лидеры (Netatmo, Withings, 
Parrot, Awox и др.) [1.176]. Кроме того, не до конца решены 
общие для всех проблемы – безопасность и конфиденциаль-
ность.

1.5.4 Германия 
Интернет вещей в Германии не относится к числу специ-

ально поддерживаемых технологических направлений. Упо-
минания о нем можно найти в программах и стратегиях, 
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направленных на индустриальное развитие и цифровиза-
цию экономики. Кроме того, сама интерпретация IoT харак-
теризуется переплетением и взаимосвязью таких понятий, 
как «Интернет Вещей», «Киберфизические системы» и «встро-
енные системы». Поэтому нет мер и инструментов, которые 
однозначно можно было бы отнести к поддержке IoT.

В ноябре 2010 г. Федеральное министерство экономики 
и энергетики Германии (BMWi) представило первую стра-
тегию цифрового развития Германии «Цифровая Германия 
2015». Одним из направлений программы были заявлены 
исследования и разработки в области IoT [1.203]. И уже в этой 
программе появилось несколько терминов, которые в целом 
можно считать IoT: киберфизические системы (CPS), встро-
енные системы, а также Интернет Услуг [1.204]27. В после-
дующих государственных программах появилось понятие 
«Интернет Вещей и Услуг» (Internet of Things and Services, 
далее IoTS), которое, однако, не было четко определено. 
При этом, Агентство экономического развития Германии 
Germany Trade & Invest предложило схему, которая частично 
объясняет предполагаемую взаимосвязь всех упомянутых 
выше понятий (Рис. 1.35).

 Согласно Germany Trade & Invest28, федеральное прави-
тельство поддерживало IoTS в рамках стратегии «Высокие 
технологии» с 2006 г. [1.206]. Данная стратегия предполагала 
многомиллиардные ежегодные инвестиции в развитие наи-
более перспективных технологий. В 2010 г. была опублико-
вана обновленная «Стратегия в области высоких технологий 
2020». В ней была обозначена необходимость разработки 

27 Ключевая идея «Интернета Услуг» заключается в создании новой 
ценности в секторе услуг при помощи подключения к интернету.
28 Germany Trade & Invest является Агентством экономического 
развития Федеративной Республики Германии. Агентство создает 
и сохраняет рабочие места, укрепляя таким образом экономику 
Германии. Имея более 50 представительств и разветвленную 
партнерскую сеть по всему миру, Germany Trade & Invest 
поддерживает немецкие компании при их выходе на зарубежные 
рынки, продвигает Германию как площадку для ведения бизнеса и 
сопровождает зарубежные компании при размещении их бизнеса в 
Германии. Деятельность агентства поддерживается BMWi.
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национальной дорожной карты для встроенных систем 
и интернета вещей при участии различных заинтересован-
ных сторон и отраслей, а также активизация исследований 
и продвижения «умных вещей» с особым акцентом на про-
мышленную робототехнику [1.203]. Кроме того, в 2012 г. пра-
вительство выпустило «План действий Стратегии в области 
высоких технологий 2020», где были определены 10 «Про-
ектов будущего», среди которых выделяется стратегическая 
инициатива «Индустрия 4.0» [1.206].

Программа «Индустрия 4.0» – национальная стратегиче-
ская инициатива, реализуемая Федеральным министерством 
образования и научных исследований (BMBF) и BMWi. Ини-
циатива поддерживает интеграцию киберфизических систем 
и IoTS для повышения продуктивности, эффективности и гиб-
кости производственных процессов с целью ускорения эко-
номического роста. Ключевой задачей инициативы являются 
структурные изменения в промышленности посредством 
внедрения технологий IoTS и CPS [1.207]. Киберфизические 
системы и интернет вещей и услуг считаются движущей 
силой новой промышленной революции. Федеральное мини-
стерство образования и научных исследований Германии 
суммарно выделило 120 млн. евро на исследования в области 
CPS, IoTS и Индустрии 4.0. Министерство экономики и энер-
гетики, которое отвечает за стандартизацию в области Инду-
стрии 4.0, выделило 80 млн. евро на исследования в рамках 
этой программы [1.207]. Кроме того, в 2015 г. правительство 
придало государственный статус частной инициативе «Плат-
форма Индустрии 4.0», которая была создана тремя пред-
принимательскими ассоциациями – Bitkom (Федеральная 
ассоциация информационных технологий, телекоммуника-
ций и новых средств связи), VDMA (Ассоциация немецких 
машиностроителей), и ZVEI (Немецкая ассоциация произво-
дителей электрических компонентов и электроники) в 2013 
г. [1.208]. Платформа представляет информационный ресурс 
для различных участников инициативы. В частности, на сайте 
платформы есть своя онлайн–библиотека, где публикуются 
доклады и отчеты по различным тематикам Индустрии 4.0, 
карта «Кейсы использования Индустрии 4.0», представляющая 
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примеры практического применения в этой области (186 
кейсов) [1.209], даны ссылки на аналогичные карты Франции 
и Японии [1.210]. Там же можно найти карту более 500 испы-
тательных центров и центров компетенций [1.211], кото-
рая показывает расположение институтов, ведущих НИОКР 
в области Индустрии 4.0. Особое внимание уделяется между-
народному сотрудничеству: заключены соглашения с Фран-
цией, Италией, Китаем, Японией, США, Чехией и Австралией, 
ведется активное продвижение в рамках G20 [1.212].

Платформа «Индустрии 4.0» участвуют в разработке стан-
дартов. Рабочей группой «Эталонная архитектура, стандар-
тизация и нормы» была разработана эталонная архитектура 
RAMI 4.0 для промышленного производства. В 2017 г. она 
стала официальным немецким стандартом (DIN SPEC 91345) 
и получила статус предварительного международного стан-
дарта МЭК (IEC PAS 63088) [1.213].

Инициатива «Индустрия 4.0» интегрирована в другие дей-
ствующие программы правительства, такие, как «Цифровая 
стратегия», «Национальная Дорожная карта по встроенным 
системам» (2009 г.), «ИКТ 2020: Исследования для иннова-
ций», «Автономные системы для Индустрии 4.0», «Киберфи-
зические производственные системы», «Умные данные». Все 
они в той или иной форме упоминают интернет вещей. 

Так, в рамках программы «ИКТ 2020: Исследования 
для инноваций» предусматривается финансирование 
исследовательской деятельности в области CPS, встроен-
ных систем и IoTS. Другая программа, которая также под-
разумевает финансирования технологий интернета вещей 
– «Автономные системы для Индустрии 4.0» – является 
технологической программой, инициированной Министер-
ством экономики и энергетики в рамках достижения целей 
«Стратегии в области высоких технология 2020». Программа 
«Автономные системы для Индустрии 4.0» должна обеспе-
чить автоматизацию при помощи технологий IoTS. Реали-
зация этой программы, в частности, продвинула разработку 
сенсорных технологий [1.214].

Развитие интернета вещей также было затронуто 
в программах, предшествовавших «Автономным системам 
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для Индустрии 4.0»: «Средства информации следующего 
поколения» (новые технологии и повсеместные вычисления, 
2004 г.) [1.215] и «Автономные системы» [1.206]. Программа 
«Автономные системы» входила в число ключевых при реа-
лизации стратегии «Цифровая Германия 2015» (2010 г.). В этой 
стратегии интернет вещей был назван одной из ключевых 
областей исследования. Стратегия предусматривала развитие 
продуктовых инноваций и инновационных бизнес–моделей 
для таких рынков, как, например, домашние роботы. Кроме 
технологической программы «Автономные системы» в число 
мер по развитию интернета вещей в этом документе также 
входили государственная инициатива «Подключенное жилье», 
«Национальная Дорожная карта по встроенным системам», 
«Лучшие кластеры по программному обеспечению» [1.216].

В рамках «Цифровой Стратегии 2025» отмечен большой 
потенциал развития, связанный с IoT: по оценкам прави-
тельства, IoT может стать источником экономического роста 
в размере 11 млрд. долл., при этом большая часть этой суммы 
придется на промышленное производство. Кроме того, 
в документе подчеркнуто, что технологические программы 
будут постоянно улучшаться и расширяться для того, чтобы 
включить новые тематики в области интернета вещей [1.217].

Это неполный перечень документов (в том числе Белых 
и Зеленых книг), стратегий, программ и платформ, которые 
затрагивают интернет вещей или его компоненты. Однако 
из перечисленных примеров следует, что деятельность пра-
вительства Германии в области поддержки интернета вещей 
не сфокусирована. Она распылена по множеству государ-
ственных планов и инициатив и носит скорее декларатив-
ный характер. Об этом свидетельствуют и исследования 
экономистов, посвященных «Индустрии 4.0». В частности, 
утверждается, что, несмотря на внимание ключевых герман-
ских политиков к теме «Индустрия 4.0», а также на выпуск 
разнообразных стратегических документов, в сфере иннова-
ционного развития не произошло резкого роста числа госу-
дарственных проектов [1.218]. 

Таким образом, несмотря на то, что интернет вещей в Гер-
мании декларируется как один из инструментов достижения 
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стратегических целей, стоящих перед страной, он не получает 
специальной государственной поддержки. Государствен-
ная политика в отношении IoT фрагментарна и направлена 
на отдельные элементы IoT в множестве различных про-
грамм и проектов, а не на систему в целом. Она размыта 
в промышленной политике страны, которая, впрочем, дает 
определенную отдачу, важную для развития IoT, например, 
принятие стандарта эталонной архитектуры RAMI 4.0.

1.5.5 Россия
1.5.5.1 Приоритетность тематики 
В России государственная политика по продвижению 

интернета вещей имеет относительно недолгую историю. 
Внимание к технологиям, важным для развития интернета 
вещей, усилилось в 2015 г. в связи с началом развертыва-
ния Национальной технологической инициативы (НТИ). 
В рамках НТИ были определены «сквозные технологии» 
— ключевые научно–технологические направления, кото-
рые оказывают определяющее влияние на то, чтобы Россия 
расширила свое присутствие на перспективных рынках. 
К числу таких «сквозных технологий», имеющих значение 
для развития интернета вещей, можно отнести «техноло-
гии беспроводной связи», «большие данные», «сенсорику», 
«новые производственные технологии». Примерно в тот же 
период времени по запросу Министерства промышленности 
и торговли РФ начал разрабатываться ряд «дорожных карт» 
по развитию интернета вещей.

В 2017 г. была утверждена «Стратегия развития информа-
ционного общества в Российской Федерации на 2017 - 2030 
годы», в которой дано свое определение интернета вещей 
(интернет вещей - концепция вычислительной сети, соеди-
няющей вещи (физические предметы), оснащенные встроен-
ными  информационными технологиями для взаимодействия 
друг с другом или с внешней  средой без участия человека), 
а направление «интернет вещей и индустриальный интернет» 
названо одним из ключевых для развития российских инфор-
мационных и коммуникационных технологий [1.3]. В том же 
году в целях реализации данной стратегии была принята 
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государственная программа «Цифровая экономика Россий-
ской Федерации» (далее – ЦЭ), в которой также перечислены 
«сквозные технологии», одна из которых – «промышленный 
интернет вещей». Таким образом, государственное содей-
ствие развитию технологий интернета вещей имеет менее, 
чем пятилетнюю историю. Значительно раньше технологи-
ями интернета вещей стали заниматься российские компа-
нии, однако их деятельность не поддерживалась в рамках 
какой–либо официальной государственной политики.

1.5.5.2 Дорожные карты «Интернета Вещей» 
Первая дорожная карта (ДК) «Интернета Вещей» (ИВ) – 

«Развитие технологий в области интернета вещей» – была 
составлена в 2016 г. при участии Фонда развития интернет–
инициатив (ФРИИ) и по поручению Минпромторга [1.219]. 
ФРИИ организовал экспертную группу из представителей 
науки и бизнеса. Главной целью, сформулированной в ДК, 
было повышение качества жизни населения и рост конку-
рентоспособности. ДК включала блоки по развитию инфра-
структуры, широкополосного доступа, стандартам протокола 
в области индустриального интернета. Отдельный боль-
шой блок был по микроэлектронике, с идеей организации 
производства на территории России. Побочным эффектом 
данной работы стало учреждение осенью 2016 г. Ассоциа-
ции интернета вещей. Ассоциация нацелена на то, чтобы 
ее члены – компании разных размеров, университеты 
и НКО – развивались и продвигали данную технологическую 
область. Для компаний важен рост продаж, а также совмест-
ная разработка стандартов, для вузов – современные учеб-
ные программы по IoT. Среди членов ассоциации есть такие 
операторы связи, как МТС и Мегафон, среди вузов – Сколтех, 
МГТУ им. Баумана, МИЭТ, ВШЭ, Донской государственный 
технический университет, Южно–российский государствен-
ный политехнический университет. Для вузов важно обнов-
ление содержания образовательных программ, и Ассоциация 
может помочь это сделать с помощью компаний–участников, 
а также благодаря наработкам по ДК. Такая сетевая структура 
помогает развиваться всем ее участникам.
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После первой ДК последовали еще две, также по заказу 
Минпромторга. Вторая карта называлась «Интернет + город», 
и она затрагивала более широкие области. Третья ДК была 
связана с IoT в сельском хозяйстве – «Внедрение техноло-
гий интернета вещей в агропромышленном комплексе». Эту 
карту согласовали со всеми заинтересованными ведомствами, 
однако ни одна из карт не стала руководством к действию.

Таким образом, первые дорожные карты касались трех отрас-
лей: промышленности, ЖКХ и сельского хозяйства. При этом 
в общей дорожной карте по развитию технологий в области IoT 
акцент сделан именно на промышленности. Интернет вещей 
рассматривается как усовершенствование автоматизирован-
ных информационных систем управления и общих подходов 
к управлению предприятиями и организациями.

В июле 2017 г. была утверждена программа «Цифровая 
экономика Российской Федерации», где промышленный 
интернет вещей определен в качестве одной из сквозных тех-
нологий. Часть разработчиков первых дорожных карт ФРИИ 
стали участниками формирования программы ЦЭ. Про-
грамма ЦЭ постоянно развивается и дополняется новыми 
блоками. Интернет вещей упоминается в ней в нескольких 
направлениях, в первую очередь связанных с безопасно-
стью, обеспечением конфиденциальности, и со стандартами 
(создание и обеспечение правового режима в области сбора, 
хранения, обработки и использования данных, функциони-
рование машинных и когнитивных интерфейсов, защита 
прав и свобод личности). Информационная инфраструктура 
ЦЭ также отчасти будет базироваться на технологиях IoT: 
для них планируется построить узкополосные беспроводные 
сети связи. В проекте перспективного нового направления 
по сельскому хозяйству среди предметных задач цифровой 
трансформации сельского хозяйства выделено внедрение 
платформ интернета вещей.

Наряду с разработкой ДК ФРИИ провел ряд мероприятий 
по поддержке IoT. В 2016 г. Фонд заявил, что готов вкладывать 
в российские команды, занимающиеся разработкой продук-
тов и услуг в сфере IoT, от 2 до 320 млн. рублей (в каждую 
компанию) [1.220]. В 2017 г. ФРИИ проводил специальную 
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отраслевую акселерационную программу для проектов 
в области интернета вещей [1.221], с перспективной даль-
нейшего их финансирования. Проекты отбирались по четы-
рем направлениям: Умный дом/Умная квартира, Smart City, 
Агро, Индустриальный интернет. По итогам нескольких 
раундов акселерационных программ, инвестиции на раз-
витие IoT получило только около 5 компаний [1.222–1.224]. 
Столь скромное число поддержанных проектов говорит либо 
о низком интересе компаний к участию в такого рода про-
граммах, либо о недостаточно высоком качестве проектов.

1.5.5.3 Национальная технологическая инициатива
Рынки НТИ. Для развития подавляющего большинства 

рынков НТИ требуются технологии IoT. В разных документах 
упоминается важность IoT для таких рынков НТИ, как Сейф-
нет, Энерджинет, Нейронет, Фуднет, Маринет, Автонет и Хел-
снет. Изначально наиболее проработанным с точки зрения 
использования технологии IoT было направление Нейронет. 
Там был выделен такой сегмент, как «Управление интер-
нетом вещей», а также была дана оценка сегмента «Нейро-
быт и IoT», доля которого в общем потенциальном объеме 
рынка составляла более 70%. Кроме того, IoT был определен 
в качестве важного компонента инфраструктуры Нейронет. 
Тем не менее, в дорожной карте, одобренной Президиумом 
Совета при Президенте Российской Федерации по модер-
низации экономики и инновационному развитию России, 
интернет вещей не упомянут. 

«Интернет Вещей» может получить новый импульс к раз-
витию после принятия дорожной карты Сейфнет (пока есть 
только ее концепция29). Анализ ключевых идей концепции 
показывает, что эта дорожная карта будет в значительной 
мере акцентировать внимание на технологиях IoT, что соот-
ветствует мировому тренду разработки мер безопасности 
в связи с рисками полномасштабного внедрения интер-
нета вещей в различные сферы деятельности общества. 
Развитие концепции и инфраструктуры интернета вещей 
названо в качестве основного ключевого тренда, влияющего 
29 По данным на сентябрь 2018 г.
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на информационные технологии, безопасности и защищен-
ности которых посвящена данная дорожная карта. В рабочей 
версии концепции обозначено, что традиционный рынок 
кибербезопасности уступает место формирующемуся рынку 
киберфизической безопасности интернета вещей [1.225]. 

Среди одобренных дорожных карт наибольшее внима-
ние интернету вещей уделено в Энерджинет. Однако с точки 
зрения практической реализации результаты пока скром-
ные. Не был реализован пилотный проект умного здания, 
который намечался на 2017 год, не созданы венчурный фонд 
и акселератор новых технологий Internet of Things (в т.ч. 
в энергетике), хотя концепцию фонда предполагалось одо-
брить еще в 2016 г., а в 2018 г. – пройти уже второй раунд 
инвестиций. Тем не менее, финансирование проектов НТИ 
стартовало, но через другой инструмент – программы Фонда 
содействия инновациям. Там начиная с 2016 г. проводятся 
ежегодные конкурсы грантов на общую сумму 2 млрд. руб., 
тематически привязанные к целевым рынкам НТИ. Всего 
грантами Фонда было поддержано 507 проектов по 7 дорож-
ным картам НТИ30, но сколько среди них было тех, которые 
направлены на развитие IoT – неизвестно. Такой классифи-
кации в Фонде не ведется31. 

Сквозные технологии НТИ. Интернет вещей не выделен 
в качестве «сквозной технологии» Национальной Техноло-
гической Инициативы, но ряд технологий, определенных 
в качестве сквозных, непосредственно связаны с развитием 
интернета вещей (Таблица 1.12). 

 

30 Данные на сентябрь 2018 г.
31 Личное сообщение представителей Фонда содействия.
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Таблица 1.12— Группы технологий НТИ, связанные с раз-
витием интернета вещей

Наименование группы 
технологий

Примеры технологий, 
входящих в группу

Технологии хранения 
и анализа больших данных

Прогнозирование сигналов 
устройств интернета вещей 
и обнаружение и прогнозирование 
неполадок и аномалий в их работе

Новые производственные 
технологии 

Сенсоры для индустрии «Интер-
нета вещей»

Технологии
беспроводной связи 

Мобильные сети поколения 5G
Light Fidelity 
RFID
NFC
low–energy radio protocols LTE–A
WiFi–Direct
Технологии обеспечения надежно-
сти и безопасности беспроводной 
связи

Источник: составлено авторами по материалам дорож-
ных карт НТИ.

Вместе с тем, в рамках поддержки «сквозных техноло-
гий» НТИ были образованы 14 Центров компетенций НТИ. 
«Интернет Вещей», объединенный с технологиями беспро-
водной связи, стал темой деятельности одного из Центров 
(создан на базе Сколтеха) [1.226].

Кроме того, в мае 2018 г. на Петербургском международ-
ном экономическом форуме был подписан Меморандум 
о создании Фонда Национальной технологической иници-
ативы, который будет осуществлять венчурные инвести-
ции в инновационные проекты по «сквозным технологиям» 
НТИ [1.227, 1.228]. Первыми частными соинвесторами фонда 
стали АО «УК ГазСервисКомпозит» и «УК Ломоносов Капи-
тал». Совокупный объем их инвестиционных обязательств 
составил 600 млн. руб. Суммарный размер Фонда и привле-
каемых средств в виде соинвестиций в портфельные ком-
пании составит не менее 3,5 млрд руб., причем 1,5 млрд. 
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руб. вносит Инфрафонд РВК за счет средств субсидии НТИ. 
Масштабы деятельности нового Фонда не очень большие: 
планируется, что объем инвестиций в одну портфельную 
компанию, находящуюся на посевной или ранней стадии, 
составит не более 10% от общего объема инвестиционных 
обязательств, и в совокупности Фонд поддержит около 8 
портфельных компаний.

Таким образом, на текущий момент государственная 
поддержка технологий IoT только начинает развертываться. 
При этом на российском рынке есть ряд компаний, самостоя-
тельно разрабатывающие уникальные решения в области IoT.

1.5.5.4 Компании на российском рынке
Представленность разных технологий интернета вещей 

на российском рынке небольшая, конкурентоспособных 
на мировом рынке компаний–производителей уникальных 
решений немного. В качестве примеров можно привести 
следующие:

 — компания Вавиот – производитель беспроводных 
систем для учета в сферах ЖКХ, сельском хозяйстве, 
городской инфраструктуре. Первыми вышла на рынок 
с решением на базе LPWAN (Low Power Wide Area 
Network), разработав протокол с низким энергопотре-
блением. Может работать на приборах, не подключен-
ных к внешним источникам;

 — концерн Goodwin – беспроводные телекоммуникации 
для корпоративных и индивидуальных пользователей. 
Компания создана на базе НПО «Физика», где радиоин-
женерам удалось создать собственный протокол, бла-
годаря которому IoT работает на подвижных объектах. 
Это уникальные для мирового рынка разработки;

 — компания Thingenix – занимается разработкой реше-
ний, позволяющих использовать технологии интер-
нета вещей в производстве, ЖКХ, сельском хозяйстве 
и многих других отраслях. Есть опыт как в разработке 
устройств и программного обеспечения, так и в области 
построения и эксплуатации сетей, в том числе нацио-
нального масштаба. Компания сделала прибор — аналог 
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устройства, разработанного НПО «Тайфун», но его сто-
имость в 10 раз ниже;

 — компания «Вега Абсолют» предлагает готовые решения 
на базе технологии LoRaWAN™, включающее в себя око-
нечные устройства, базовые станции, а также сервер-
ное и клиентское программное обеспечение. В основе 
принципа передачи данных по технологии LoRaWAN™ 
на физическом уровне лежит известное свойство ради-
осистем – увеличение дальности связи при уменьше-
нии скорости передачи, при этом каждое устройство 
взаимодействует с базовой станцией напрямую, а энер-
гопотребление низкое. Устойчивая связь обеспечива-
ется на расстоянии до 5 км в городских условиях и до 15 
км в зоне прямой видимости.

Не во всех областях применение IoT целесообразно 
и оправдано. Пока слабо развиваются технологии IoT в про-
мышленности и энергетики. В то же время есть большой 
потенциал развития IoT на транспорте, в логистике, сель-
ском хозяйстве, для умного города, а также при утилизации 
отходов.

Таким образом, Россия относится к типу стран, которые 
вводят специальные меры поддержки технологий интер-
нета вещей. В российском варианте на первый план выходит 
государственная Программа «Цифровая экономика Рос-
сийской Федерации», где промышленный интернет вещей 
выделен в качестве одной из ключевых, сквозных техноло-
гий. При этом создаются Центры компетенций НТИ, и один 
из них специализируется именно на интернете вещей. 
Таким образом можно говорить о том, что выбран комплекс-
ный подход к развитию этой технологии, включающий меры 
по поддержке науки, образования и коммерциализации 
результатов НИОКР.
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2 Международные и национальные 
стандарты и рекомендации в области 
интернета вещей32

Нормативно-техническое регулирование интер-
нета вещей и смежных областей осуществляется 
на нескольких уровнях. В нем принимают участие 

международные, региональные и национальные организа-
ции по стандартизации, различные неправительственные 
ассоциации, союзы и консорциумы, альянсы производите-
лей и операторов, партнерские проекты, а также отдельные 
исследовательские группы. 

Различными аспектами тематики интернета вещей, 
по приблизительным оценкам из открытых источников, 
занимаются более 100 таких организаций. В разделе 2.1.5 
приведен перечень некоторых из них и дана краткая харак-
теристика их деятельности в области стандартизации интер-
нета вещей.

По сложившейся практике ведущую роль в создании и раз-
работке международных стандартов играют Международная 
организация по стандартизации (International Organization 
for Standardization, ISO, ИСО [2.1]), Международная элек-
тротехническая комиссия (International Electrotechnical 
Commission, IEC, МЭК [2.2]) и Международный союз электро-
связи (International Telecommunication Union, ITU, МСЭ [2.3]).

В ИСО и МЭК работают уполномоченные националь-
ными органами по стандартизации представители стран, 
– по одному от каждой страны-участника. Полноправными 
членами ИСО являются 120 стран, членов-корреспондентов 
и наблюдателей – 42 [2.1]. МЭК объединяет Национальные 
Комитеты стран-участников, представляя им полноправное 
или ассоциированное членство [2.2]. В основу МСЭ поло-
жена концепция частно-государственного партнерства. 
В его работе участвуют 193 государства и почти 800 фирм, 

32 Вводная часть составлена по данным Википедии соответствующих 
сайтов (ред.).
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академических институтов и неправительственных органи-
заций. Формально, статус стандартов имеют только доку-
менты, выпускаемые ИСО/МЭК. МСЭ же разрабатывает 
рекомендации, зачастую составляющие основу международ-
ных технических стандартов [2.3].

ISO (ИСО) была создана ООН в 1946 г. на основе ISA33 
и UNSCC34. Первоначально в нее вошли двадцать пять наци-
ональных организаций по стандартизации и UNSCC. Зада-
чами ИСО являются содействие развитию стандартизации 
и смежных видов деятельности в мире с целью обеспечения 
международного обмена товарами и услугами, а также раз-
вития сотрудничества в интеллектуальной, научно-техниче-
ской и экономической областях.

Фактически работа ИСО началась с 1947 года. СССР был 
одним из основателей организации, являлся постоянным 
членом руководящих органов. Авторитет СССР в ИСО отра-
жает тот факт, что представитель Госстандарта дважды изби-
рался председателем организации. Россия стала членом 
ИСО как правопреемник СССР. 23 сентября 2005 года Россия 
вошла в Совет ИСО.

Официальными языками ИСО являются: английский, 
французский и, что важно, русский язык. На практике это 
означает, что проекты нормативных технических докумен-
тов, изначально разработанных на русском языке, могут 
вносится в ИСО наравне с другими официальными язы-
ками. Однако непосредственно разработка международных 
документов все равно осуществляется на основном языке – 
английском.

Стандарты ИСО распространяются почти на все аспекты 
технологий и бизнеса, от стандартов качества и безопасно-
сти до сельского хозяйства и здравоохранения. Электротех-
ника и электроника относятся к компетенции МЭК.

Некоторые виды работ выполняются совместными усили-
ями этих организаций. 

33 International Federation of the National Standardizing Associations), 
учреждена в Нью-Йорке в 1926 г. расформирована в 1942 г
34 United Nations Standards Coordinating Committee, учреждена в 1944 г.
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IEC (МЭК) — международная некоммерческая организа-
ция по стандартизации в области электрических, электрон-
ных и смежных технологий. Кроме стандартизации, МЭК 
занимается проблемами сертификации (подтверждения 
соответствия). МЭК основана в 1906 году. Она имеет 62 пол-
ноправных и 24 ассоциированных члена. Первоначально 
комиссия располагалась в Лондоне, с 1948 года по настоя-
щее время штаб-квартира находится в Женеве. Организация 
имеет региональные центры в Юго-восточной Азии (Синга-
пур), Латинской (Сан-Пауло, Бразилия) и Северной Америке 
(Бостон, США).

МЭК является ведущей организацией в мире по разра-
ботке международных стандартов для всех электрических, 
электронных и смежных технологий. В работе Международ-
ной электротехнической комиссии участвуют более 20 тысяч 
экспертов из промышленности, торговли, правительства, 
испытательных и исследовательских лабораторий, научных 
кругов и групп потребителей.

МЭК способствовала развитию и распространению стан-
дартов для единиц измерения, особенно гаусса, герца, 
и вебера. Также МЭК предложила систему стандартов, кото-
рая в конечном счёте стала единицами СИ.

МЭК включает в себя национальные электротехнические 
комитеты (национальные комитеты МЭК), и ее деятельность 
направлена на   публикацию международных стандартов, 
технических спецификаций, технических отчетов, обще-
доступных спецификаций (PAS) и руководств. Подготовкой 
этих документов занимаются технические комитеты. В под-
готовительной работе может участвовать любой заинтере-
сованный национальный комитет. В этом процессе также 
участвуют международные, правительственные и неправи-
тельственные организации, поддерживающие связь с МЭК.

Документы, выходящие в результате деятельности ИСО 
и МЭК, имеют статус международных стандартов. Но, вообще 
говоря, все стандарты и рекомендации, разработанные ИСО, 
МЭК и МСЭ, не являются обязательными, если не признаны 
таковыми на национальных уровнях или промышленностью.
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МСЭ является специализированным учреждением Орга-
низации Объединенных Наций в области информацион-
но-коммуникационных технологий – ИКТ.

МСЭ в глобальном масштабе распределяет радиоча-
стотный спектр и спутниковые орбиты, разрабатывает 
технические стандарты, обеспечивающие возможность 
эффективного присоединения сетей и технологий, и стре-
мится улучшить доступ к ИКТ для недостаточно обслужива-
емых сообществ всего мира [2.3]. Кроме того, в МСЭ ведется 
работа по международным договорам, обязательным 
для исполнения всеми государствами – членами: Регламенту 
радиосвязи и Регламенту международной электросвязи 
(телекоммуникациям).

Существуют также отраслевые/региональные органи-
зации по стандартизации в области телекоммуникаций, 
в частности: 3GPP, ETSI и пр., которые входят или тесно 
сотрудничают с МСЭ, разрабатывая стандарты (рекоменда-
ции) в этой области. МСЭ продолжает дело Международного 
телеграфного союза, основанного в 1865 году для решения 
вопросов развития наиболее прогрессивного на тот момента 
способа коммуникаций – электрического телеграфа: теле-
графная сеть развивалась, соединяя различные страны мира, 
что потребовало совместных усилий для обеспечения совме-
стимости телеграфного оборудования, и решения многих 
других проблем, которые не могли быть эффективно преодо-
лены вне совместной работы.

Технологический прогресс в области систем связи потре-
бовал переименования Международного телеграфного союза 
в Международный союз электросвязи в 1932 году.

В 1947 году МСЭ стал специализированным учрежде-
нием ООН. В МСЭ входит 193 страны и более 700 членов 
по секторам и ассоциациям (научно-промышленных пред-
приятий, государственных и частных операторов связи, 
радиовещательных компаний, региональных и международ-
ных организаций). Во многом такая структура связана с тем, 
что Международный союз электросвязи создает не стан-
дарты, а так называемые рекомендации.
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Рекомендации МСЭ не являются обязательными, однако 
широко признаются в мире, позволяя производителям 
и операторам рынка эффективно решать вопросы взаимо-
действие между сетями связи. Для нашего обзора особенно 
важна деятельность МСЭ-Т –сектора стандартизации элек-
тросвязи (Telecommunication Standardization Sector, ITU-T).

МСЭ, ИСО и МЭК выступают и с совместными гло-
бальными инициативами, такими, как «World Standards 
Cooperation (WSC)» для укрепления и продвижения осно-
ванных на консенсусе систем международных стандартов 
и решения любых вопросов, касающихся сотрудничества 
в технической работе трех организаций, и «Global Standards 
Collaboration (GSC)» в целях расширения глобального сотруд-
ничества и сотрудничества в области развития стандартов 
связи и соответствующей среды разработки стандартов. GSC 
не является организацией по разработке стандартов и поэ-
тому не будет разрабатывать стандарты.

Кроме того, в последние годы растет кооперация ИСО 
и МЭК, что повышает эффективность работы над актуаль-
ными тематиками и способствует концентрации экспертных 
ресурсов. Инструментом такой кооперации становятся так 
называемые Объединенные комитеты (Joint Committees). 

Одним из центральных элементов совместной деятель-
ности ИСО и МЭК является Совместный технический коми-
тет № 1 «Информационные технологии» – Joint Technical 
Committee (СТК 1 ИСО/МЭК, JTC1 ISO/IEC).

СТК №1 был создан в 1987 году путём слияния Техниче-
ского Комитета 97 (Информационные технологии) Между-
народной организации по стандартизации (англ. ISO/TC 97 
Information Technology) и Технического Комитета 83 Меж-
дународной электротехнической комиссии (IEC/TC 83). Под-
комитет 47 Международной электротехнической комиссии 
(IEC/SC 47B) присоединился позже.

С 1 января 2017 года в рамках ИСО/МЭК функционирует 
новый подкомитет ИСО/МЭК СТК 1/ПК 41 «Интернет вещей 
и смежные технологии» (ISO/IEC JTC 1/ SC 41 «Internet of 
Things and related technologies»).
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В подразделах 2.1 и 2.2 данного раздела освещаются 
вопросы взаимодействия российских учреждений с ИСО/
МЭК и МСЭ, соответственно. В подразделе 2.3 пойдет речь 
о стандартах в области безопасности интернета вещей. 

2. 1 Практика разработки документов 
стандартизации на уровне ISO/IEC35

С позиций стандартизации, под интернетом вещей в ши-
роком смысле понимается система объединенных компью-
терных сетей и подключенных физических объектов (вещей) 
со встроенными датчиками и программным обеспечением 
для сбора и обмена данными, с возможностью удаленного 
контроля и управления в автоматизированном режиме без 
участия человека. Кроме того, в рамках данной концепции на-
ходится место и промышленному (индустриальному) интер-
нету вещей (далее также – IIoT, Industrial Internet of Things), 
как более специализированному решению, основанному на 
распределённой сетевой инфраструктуре в автоматизирован-
ных системах управления технологическими процессами [2.4].

За участие российских экспертов в работе подкомитета 
ИСО/МЭК СТК 1/ПК 41 «Интернет вещей и смежные техноло-
гии» отвечает Технический комитет 194 «Кибер-физические 
системы» (далее – ТК 194), созданный в 2017 году на базе 
института развития Российской Федерации АО «Российская 
венчурная компания» (далее – АО «РВК») при участии целого 
ряда профильных организаций. ТК 194 агрегирует позицию 
российского рынка для представления ее на националь-
ном и международном уровне, формирует состав экспертов 
для работы над стандартами, согласовывает и верифицирует 
позиции бизнеса и государства, утверждает состав россий-
ских специалистов, участвующих в заседаниях международ-
ного уровня ИСО/МЭК и т.д. Техническому комитету также 
принадлежит инициатива разработки стандартов и обеспе-
чения работы над ними на национальном и межгосудар-
ственном уровне.

35 Уткин Н.А. (РВК, ТК 194 «Кибер-физические системы»), Гареев Т.Р. 
(Сколтех)
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2.1.1 Глобальная карта работы над стандартами-
технологии интернета вещей

Технологии интернета вещей привлекают внимание тех-
нического и бизнес-сообщества примерно с 2009 года, когда 
данный термин был введен в широкий оборот. По нашему 
мнению, изначально термин использовался скорее в марке-
тинговых целях, однако достаточно быстро стало понятно, 
что он отражает важный этап в развитии технологии – 
начавшийся переход к глобальному межмашинному вза-
имодействию. Уже в 2012 году ИСО и МЭК приступили 
к предварительному изучению тематики интернета вещей. 
Эксперты пришли к выводу, что отсутствие качественной 
системы стандартов в этой технологической области сдер-
живает полномасштабное практическое использование про-
дуктов и сервисов, не ее основе.

Значительный интерес к стандартизации интернета 
вещей вызван рядом причин. 

Во-первых, со времени основания интернета ключевую 
роль в стандартизации всех аспектов этого технологического 
феномена современности играют США. Включение тема-
тики интернета вещей в повестку стандартизации дает воз-
можность стратегическим конкурентам и союзникам США 
пересмотреть сложившийся статус-кво в сфере контроля 
за технологиями на стыке цифрового и физического миров, 
в том числе через формирование новых комитетов и рабочих 
групп (и связанных с ними секретариатов) в области стан-
дартизации. 

Во-вторых, возможность выделения промышленного 
интернета вещей в отдельное направление является стра-
тегически важной задачей для таких стран как Япония 
и Германия, конкурентоспособность которых в значитель-
ной степени зависит от контроля над технологиями перехода 
к цифровой экономике и промышленной автоматизации. 
С этой точки зрения, одной из важнейших недекларируемых 
целей разработки концепции Industry 4.0 являлось именно 
позиционирование Германии в качестве глобального лидера 
стандартизации Промышленного интернета вещей.
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Наконец, современный этап характеризуется активным 
участием растущих китайских компаний, которые стремятся 
зафиксировать свой заметно изменившийся статус в мире 
технологий и стандартизации.

Укрупненная схема участников работы над стандартами 
изображена на Рис. 2.1. 

Рисунок 2.1–. Участники разработки стандартов, реко-
мендаций и протоколов в сфере Интернета вещей

Источник: составлено авторами
Как видно на схеме, наиболее статусными и значимыми 

в международном масштабе являются Международные орга-
низации в области стандартизации, к которым в полной мере 
относятся ИСО и МЭК (с соответствующим совместным под-
комитетом ИСО/МЭК СТК 1/ПК 41 «Интернет вещей и смеж-
ные технологии» (ISO/IEC JTC 1/ SC 41 «Internet of Things and 
related technologies»).

Важным и интересным игроком в международной стан-
дартизации интернета вещей является также МСЭ-Т, разра-
батывающий рекомендации, которые могут рассматриваться 
и учитываться при независимой работе на уровне ИСО/МЭК. 
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Отдельно можно отметить такие национальные органи-
зации как:

 — Американский национальный институт стандартов 
(American National Standards Institute, ANSI);

 — Немецкий институт по стандартизации (Deutsches 
Institut fur Normung e.V., DIN);

 — Немецкая Комиссия по Электротехнике, Электронике 
и Информационным Технологиям (DKE) при Немецком 
институте по стандартизации и Немецком Союзе элек-
тротехники (German Commission for Electrical, Electronic 
& Information Technologies of DIN and VDE);

 — Британский институт стандартов (British Standards 
Institution, BSI).

Заметным авторитетом в отраслевых сообществах также 
пользуются некоммерческие международные организации, 
которые профессионально занимаются узкоспециализиро-
ванными вопросами, например, разработкой конкретных 
протоколов в системах связи. 

В целом, данные организации занимаются подготовкой 
различных материалов в области технологии интернета 
вещей. Эти материалы, однако, часто ошибочно или наме-
ренно, но некорректно называемые «стандартами», могут 
содержать выраженные признаки заинтересованности 
узкого круга разработчиков. Поэтому на уровне междуна-
родных организаций они рассматриваются с повышенной 
аккуратностью и осмотрительностью. 

Все эти организации регулярно докладывают результаты 
своей работы по особо значимым проблемам, вне зависимо-
сти от узости их применения и степени смежности областей, 
в соответствующих международных комитетах, подкоми-
тетах и рабочих группах ИСО/МЭК. Заметим, что данные 
материалы также проходят через Технический комитет 194 
«Кибер-физические системы».
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2.1.2 Деятельность по международной стандарти-
зации технологий интернета вещей

Кратко опишем особенности работы над нормативно-тех-
ническими документами в рамках ИСО и МЭК.

Одним из центральных в совместной деятельности ИСО 
и МЭК является Совместный технический комитет № 1 
«Информационные технологии» – Joint Technical Committee 
(СТК 1 ИСО/МЭК, JTC1 ISO/IEC).

Комитет по информационным технологиям был создан 
для объединения деятельности двух родственных организа-
ций. Основная цель СТК1 состоит в разработке, поддержке, 
продвижении и содействии развитию ИТ-стандартов, необхо-
димых глобальному рынку для согласования требований про-
изводителей и потребителей по следующим направлениям:

 — разработка и развитие ИТ-систем и средств их разра-
ботки;

 — производительность и качество ИТ-продуктов и систем;
 — безопасность ИТ-систем и информации;
 — мобильность, т.е. способность программного обеспе-
чения работать на различных аппаратных платфор-
мах или под управлением различных операционных 
систем;

 — интероперабельность ИТ-продуктов и систем (способ-
ность программного продукта или системы функцио-
нировать во взаимодействии с другими продуктами 
или системами при наличии информации только 
об интерфейсах этих программ или систем);

 — унификация инструментов и средств разработки;
 — гармонизация ИТ-словаря;
 — дружественность и эргономичность дизайна пользова-
тельских интерфейсов.

Большая часть работы по конкретным направлениям 
проходит в подкомитетах (ПК). Большинство подкомитетов 
имеет несколько рабочих групп (РГ).

В настоящее время в работе СТК1 полноправно участвуют 
33 страны, в частности, Казахстан и Россия; 62 страны – явля-
ются наблюдателями (в т.ч. Азербайджан, Армения, Беларусь, 
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Молдова, Узбекистан, Украина). Важно отметить, что функ-
ции секретариата СТК1 выполняет ANSI – Американский 
национальный институт стандартов, который достаточно 
внимательно отслеживает те инициативы, которые потенци-
ально ведут к перераспределению контроля над ключевыми 
стандартами и протоколами интернета.

Как отмечалось, вопросами интернета вещей в рамках 
СТК 1 занимается специально созданный в 2017 году Под-
комитет (ПК) №41. Исполнение функций секретариата ПК41 
поручено Южной Корее в лице Корейского агентства по тех-
нологиям и стандартам (Korean Agency for Technology and 
Standards, KATS).

С 2017 года на базе подкомитета ИСО/МЭК СТК 1/ПК 41 
«Интернет вещей и смежные технологии» реализуется план 
по разработке стандартов интернета вещей. В деятельности 
подкомитета принимает 25 стран – полноценных участников 
и 9 наблюдателей.

Структура подкомитета по состоянию на ноябрь 2018 года 
представлена на Рис. 2.2. (стр. 140)

В настоящий момент ПК 41 «Интернет вещей и смежные 
технологии» состоит из трех полноценных рабочих групп:

 — рабочая группа 3: Архитектура интернета вещей;
 — рабочая группа 4: Интероперабельность (совмести-
мость) решений интернета вещей;

 — рабочая группа 5: Приложения интернета вещей.
Рабочие группы организованы по особо востребованным 

направлениям рынка международных стандартов. К моменту 
написания настоящего отчета эксперты соответствующих 
рабочих групп завершают разработку семейства базовых 
стандартов, в состав которого входят следующие документы: 

 — ISO/IEC 20924 «Интернет вещей. Термины и определе-
ния»;

 — ISO/IEC 21823-1 «Интернет вещей. Интероперабель-
ность систем Интернета вещей». Часть 1. Структура»;

 — ISO/IEC 30141 «Интернет вещей. Эталонная архитек-
тура».
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Как видно, фундаментом данного семейства выступает 
классический терминологический стандарт [2.5], в котором 
закладывается единое понимание всего инженерного языка, 
рекомендуемого к применению в рамках тематики интер-
нета вещей. Сложность в разработке терминологического 
стандарта связана с необходимостью учета и отражения раз-
нообразных рыночных потребностей. На его основе будут 
развиваться все последующие стандарты.

Второй из упомянутых выше стандартов посвящен про-
блеме интероперабельности [2.6], или совместимости систем 
и устройств интернета вещей. Проблема совместимости 
обусловлена значительным разнообразием продвигаемых 
на рынке систем и устройств IoT и, следовательно, разноо-
бразием протоколов для обеспечения функционирования 
этих систем и устройств. В экспертном сообществе сло-
жившаяся ситуация часто неформально характеризуется 
как «хаос» или «зоопарк» протоколов. 

Проблема совместимости проявляется на всех уров-
нях использования систем и устройств, повышая затраты 
на создание и обслуживание систем, доставляя неудоб-
ства и усложняя жизнь конечным пользователям и бизнесу. 
Непосредственно затрагиваются также государственные 
интересы, из-за усложнения и удорожания любых проектов 
с использованием технологии или элементов технологии 
интернета вещей. Каждый реализуемый проект, вкупе с ана-
логичными инициативами, предъявляет требования к совме-
стимости (начиная с уровня передачи данных), что особенно 
ярко проявляется при осуществлении государственных 
и муниципальных закупок.

Одним из ключевых моментов в общей системе стандар-
тизации интернета вещей является регламентация типовой 
(эталонной) архитектуры [2.7]. Архитектура в данном случае 
представляет собой онтологию предметной области «Интер-
нет Вещей» и включает взаимосвязанный набор определений 
(понятий), связей и правил.  Она описывает некоторую уни-
фицированную IoT-систему (процессы, принципы постро-
ения), очерчивает проблемные области интернета вещей. 
Архитектура является отправной точкой для разработки 
остальных стандартов интернета вещей.
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Как отмечалось выше, весьма важна и задача норматив-
ного технического регулирования (стандартизации) техно-
логии промышленного интернета вещей. С точки зрения 
технологической составляющей, работа над вопросами стан-
дартизации IIoT фокусируется на стыке интернета вещей 
и «Умного производства». На нынешнем этапе, к задачам 
ПК 41 «Интернет вещей и смежные технологии» относится 
проведение анализа требований рынка и состояния текущих 
мероприятий по стандартизации в области промышленного 
интернета вещей. Типовая (эталонная) архитектура IIoT 
является частью типовой (эталонной) архитектуры интер-
нета вещей, что отмечено в соответствующем стандарте. 

2.1.3 Участие России в деятельности по междуна-
родной стандартизации в области интернета вещей 
и смежных технологий

Статьи 8 и 9 Федерального закона «О стандартизации 
в Российской Федерации» от 29.06.2015 г. N 162-ФЗ разделяют 
зоны ответственности Федеральных Органов Исполнитель-
ной Власти (ФОИВ), осуществляющих функции по выработке 
государственной политики и нормативно-правовому регу-
лированию в сфере стандартизации, и ФОИВ в сфере стан-
дартизации [2.8]. 

Министерство промышленности и торговли Российской 
Федерации (Минпромторг России) является ФОИВ, осущест-
вляющим функции по выработке государственной политики 
и нормативно-правовому регулированию в области тех-
нического регулирования, стандартизации и обеспечения 
единства измерений (Положение о Министерстве промыш-
ленности и торговли Российской Федерации, утв. поста-
новлением Правительства РФ от 5 июня 2008 г. N 438). 

При этом Минпромторг России осуществляет координа-
цию и контроль деятельности подведомственного Федераль-
ного агентства по техническому регулированию и метрологии 
(Росстандарта), которое организует работы по стандарти-
зации в национальной, международной, и региональной 
системах стандартизации, а также по межгосударственной 
стандартизации (постановление Правительства Российской 
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Федерации от 17 июня 2004 года № 294 «О Федеральном 
агентстве по техническому регулированию и метрологии»).

ФОИВ в сфере стандартизации, помимо прочего, пред-
ставляет Россию в международных и региональных органи-
зациях по стандартизации.

Задачи по инициированию и разработке нормативных 
технических документов (например, национальных стандар-
тов) Росстандарт делегирует специализированным техни-
ческим комитетам. Технические комитеты, в свою очередь, 
объединяют рыночных игроков для разработки стандартов 
по соответствующим тематикам.

В 2017 году введен в действие ГОСТ Р 57564-2017 «Органи-
зация и проведение работ по международной стандартизации 
в Российской Федерации». Данный стандарт рассматривает 
организационно-технические функции представительства 
Российской Федерации в ИСО и МЭК, порядок деятельности 
исполнительных органов Российского комитета – члена ИСО 
и Российского национального комитета по участию в МЭК, 
а также функции российских технических комитетов (ТК) 
в части работы по международной стандартизации с учетом 
специфики этой деятельности в ИСО и МЭК [2.9].

Техническим комитетом, ответственным как за раз-
работку национальных стандартов интернета вещей, так 
и за участие Российской Федерации в разработке стандартов 
на международном уровне, является Технический комитет 
194 «Кибер-физические системы», созданный на базе АО 
«РВК» в 2017 году [2.10]. 

Комитет выступает платформой для развития цифро-
вой экономики и Национальной технологической ини-
циативы (НТИ) за счет разработки стандартов для новых 
перспективных рынков. Комитет объединяет ведущие 
научные и общественные организации, технологические 
компании, некоммерческие организации разработчиков 
оборудования и программного обеспечения. Среди его 
участников – «Газпром нефть», «Ростелеком», «Ангстрем-Т», 
«РУССОФТ», МГТУ им. Н.Э. Баумана, НИУ ВШЭ, МГУ и другие 
организации. 
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В рамках ТК «Кибер-физические системы» выделена 
Рабочая группа «Интернет вещей» (ТК 194/РГ 1 «Интернет 
вещей»), которая непосредственно занимается разработ-
кой национальных и международных стандартов Интернета 
вещей. 

Рабочая группа ТК 194/РГ 1 «Интернет вещей» собирает 
предложения по стандартизации от представителей россий-
ского технологического рынка, обеспечивает отстаивание 
требований и интересов Российской Федерации при раз-
работке международных стандартов, а также содействует 
продвижению российских инновационных продуктов и сер-
висов на международных рынках через закрепление конку-
рентных преимуществ российских компаний механизмами 
международной стандартизации.

Деятельность данной Рабочей группы координиру-
ется с другими рабочими группами ТК «Кибер-физические 
системы», которые связаны со стандартизацией смежных 
направлений, таких как «Искусственный интеллект», «Умный 
город», «Умный дом», «Большие данные», «Носимые устрой-
ства», «Умное производство», «Умная энергетика», «Кванто-
вые коммуникации», «Доверенная среда» и др.

Так, на третьем заседании ПК 41 «Интернет вещей 
и смежные технологии», проходившим в Берлине в Немец-
ком институте по стандартизации (DIN) с участием более 90 
ведущих международных экспертов (включая и экспертов 
ТК «Кибер-физические системы»), были приняты ключевые 
для развития интернета вещей в России решения:

 —  о разработке терминологического стандарта в обла-
сти интернета вещей ISO/IEC FDIS 20794 Information 
technology - Internet of Things - Defi nition and Vocabulary 
в мультиязычном формате, включающем кроме базо-
вой английской– русскоязычную версию;

 —  о проведении заседания ИСО/МЭК СТК 1 ПК 41 
во второй половине 2019 года в Российской Федерации 
(по представлению совместной заявки ТК «Кибер-фи-
зические системы», АО «РВК» и ПАО «Ростелеком»);

 —  о разработке международного стандарта, устанавли-
вающего требования к совместимости для устройств 
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и систем индустриального (промышленного) интер-
нета вещей, предложенного российской стороной, 
что открывает возможность для участия российских 
компаний в тематике «Умного производства»;

 —  о включении экспертов ТК «Кибер-физические 
системы» в качестве соредакторов разрабатывае-
мого международного стандарта, устанавливающего 
требования к архитектуре сенсорной сети для элек-
трических подстанций, что открывает новые возмож-
ности для развития направления «Умной энергетики» 
и динамично развивающемуся в его рамках подразделу 
«Internet of Energy»;

 —  о создании исследовательской группы по внедрению 
технологии интернета вещей в блокчейн, в состав кото-
рой включены также специалисты ТК «Кибер-физиче-
ские системы».

Еще раз подчеркнем, что ТК «Кибер-физические системы» 
(ТК 194) в целом отвечает за участие Российской Федерации 
в работе ИСО/МЭК СТК 1/ПК 41 «Интернет вещей и смежные 
технологии». 

2.1.4 Заключение
Продолжение сложившейся за последние десятилетия 

практики игнорирования активной работы над норматив-
но-техническими документами (в первую очередь, стан-
дартами) в сфере высоких технологий и формирующихся 
рынков гарантированно приведет к значительным поте-
рям не только в национальном технологическом секторе, 
но и в национальной экономике в целом.

Разработка и выпуск соответствующих стандартов крити-
чески важна, и на порядок облегчает внедрение технологий 
в любом сегменте рынка, особенно в таких консервативных 
областях, как промышленность, медицина, строительство, 
энергетика. Кроме того, работа над стандартами позво-
ляет повысить эффективность экономики, ее технологи-
ческого сектора. Это касается всех участников рыночных 
процессов: производителей, пользователей, регуляторов 
и т.д. Кроме того, участие российских экспертов в разработке 
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международных стандартов способствует распространению 
российских технологий и требований российских произ-
водителей и разработчиков на внешние рынки, что может 
увеличить экспортный потенциал их продуктов и сервисов, 
и повысить вероятность успешного встраивания в глобаль-
ные технологические цепочки.

Разработка стандартов в новых областях, таких, как интер-
нет вещей, проходит несколько стадий – от появления новых 
концепций до планомерной деятельности по утверждению 
стандартов в рамках признанных международных орга-
низаций. Особенно актуальными для современной эко-
номики становятся вопросы стандартизации технологий 
на стыке цифрового и физического миров – так называемых 
кибер-физических систем (cyber-physical systems). Среди 
таких технологий интернет вещей, безусловно, занимает 
одно из наиболее заметных мест.

Период 2009-2014 годов характеризовался «хайповым» 
интересом к тематике интернета вещей. По разным оцен-
кам, в этот период появилось более 100 заметных инициатив 
по разработке так называемых «стандартов» и протоколов, 
связанных с интернетом вещей; в открытых справочниках 
можно насчитать сотни аббревиатур протоколов и техноло-
гий, имеющих отношение к архитектуре IoT.

Как правило, о зрелости той или иной группы технологий 
можно судить по уровню и статусу их рассмотрения в между-
народных организациях.

ИСО/МЭК официально приступила к предварительному 
изучению тематики интернета вещей в 2012 году, выделив 
специальную рабочую группу в рамках СТК 1. Уже через два 
года, работа перешла в более активную фазу, и в 2014 году 
она переросла в одноименную рабочую группу РГ 10 «Интер-
нет вещей» (WG 10 “Internet of Things”), а еще через два года 
было принято ключевое решение о создании профильного 
подкомитета ПК 41 «Интернет вещей и смежные техноло-
гии», который действует с начала 2017 года.

Соответственно, ведущие международные организации 
начиная с 2014 года публикуют аналитические и программные 
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материалы по проблематике интернета вещей. Среди наибо-
лее значимых можно отметить одноименный доклад ИСО/МЭК 
СТК 1 [2.11], а также «Белую книгу» МЭК по интернету вещей 
[2.12], в которой организация обозначила основные подходы 
к стандартизации.

В области интернета вещей МЭК рекомендует опираться 
на следующую группу источников при разработке норматив-
ных технических документов:

 — «горизонтальные» стандарты ISO, IEC;
 — рекомендации ITU, IEEE;
 — протоколы интернета IETF; 
 — «горизонтальные» рекомендации oneM2M; 
 — рекомендации по моделированию от Object Management 
Group;

 — рекомендации по сетям от W3C.
Параллельно с деятельностью ИСО/МЭК ведущие мировые 

вендоры и консорциумы выпустили значительное количе-
ство аналитических материалов. Как свидетельствует анализ 
[2.12], МЭК хорошо осведомлена о многообразии существу-
ющих инициатив и рекомендаций (выпускаемых под видом 
стандартов), о влиянии на рынок со стороны крупных вен-
доров и о роли геополитических интересов в процессе стан-
дартизации.

На момент подготовки настоящего отчета на уровне ИСО/
МЭК ведутся дискуссии по одному из наиболее острых, стра-
тегически важных вопросов, которым является признание 
Промышленного интернета вещей в качестве самостоятель-
ной темы для разработки (с соответствующей институцио-
нализацией путем создания рабочих органов в рамках этих 
организаций).

Для ключевых игроков принципиально выделение 
данной тематики как с технической, так и с экономической 
точки зрения. Важным драйвером этого процесса являются 
немецкая инициатива Industrie 4.0 и японская Japanese Robot 
Revolution Initiative, которые подержаны соглашением между 
профильными министерствами Японии (METI) и Германии 
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(BMWi). Россия в целом поддерживает инициативу по выде-
лению Промышленного интернета вещей в отдельную тема-
тику в рамках международной стандартизации и даже ведет 
разработки по этому вопросу как на национальном, так 
и на международном уровне. Такая инициатива, безусловно, 
создает новые вызовы для активизации нормативно-техни-
ческого регулирования с российской стороны. 

В настоящее время основным механизмом развития эко-
системы интернета вещей на национальном уровне является 
актуализация и постоянное информирования заинтересо-
ванных российских организаций о разработке опережающих 
технологий, стандартов и протоколов, а также продвижение 
предложений российских разработчиков на международном 
уровне.
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2.1.5 Приложение. Организации, работающие 
в области стандартизации интернета вещей (кроме 
ISO, IEC и ITU)36

Название организации,
источник

Вид деятельности по в области 
стандартизации

Allseen Alliance, 
https://allseenalliance.org/

AllJoyn — это программная платформа 
с открытым исходным кодом, позволяю-
щая устройствам и приложениям легко 
обнаруживать и общаться друг с другом.

AIM (Association for 
Automatic Identifi cation 
and Mobility),
http://www.aimglobal.org/

Комитет по интернету вещей данной ассо-
циации предоставляет площадку для участ-
ников организации, в рамках которой 
они могут исследовать и изменять быстро 
меняющийся ландшафт взаимосвязанного 
мира продуктов, услуг и информации. 
Комитет позволяет участникам заложить 
основу для более умного и эффективного 
мира, используя технологии автомати-
ческой идентификации и мобильности. 
В состав комитета входят компании-члены 
AIM, заинтересованные в оказании влияния 
на определение и направление разви-
тия Интернета вещей, особенно в том, 
что касается технологий штрих-кодов, RFID 
и мобильных вычислительных решений.

Bluetooth Special 
Interest Group (SIG), 
https://www.bluetooth.com/

Специальная группа по интересам Bluetooth 
анонсировала версию 4.1. С продвижением 
версии 4.1, Bluetooth SIG стремится стать 
основным игроком на быстроразвиваю-
щемся рынке интернета вещей.

CCSA (China Communications
Standards Association),
http://www.ccsa.org.cn/english/

Общие рамки и технические требования 
IoT (Интернет вещей) Документ № YD / 
T2437-2012

Eclipse Foundation,
http://iot.eclipse.org/

Рабочая группа по IoT поддерживает 
открытые стандарты интернета вещей. 
Предоставляет реализации протоколов 
IoT, таких как CoAP, ETSI SmartM2M, MQTT 
или LwM2M с открытым исходным кодом.

ETSI (European
Telecommunications
Standards Institute),
http://www.etsi.org/

European Telecommunications Standards 
Institute (ETSI) позиционирует себя 
как независимую некоммерческую орга-
низацию по стандартизации в области 
телекоммуникаций в Европе.

36 Адаптировано авторами по материалам Kess P., Kropsu-Vehkaperä 
H. Standardization with IoT, Managing Knowledge and Learning, Joint In-
ternational Conference 2016. 25-27 May, Romania.
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GISFI (Global ICT
Standardization Forum for India),
http://www.gisfi .org/

Рабочая группа по Интернету Вещей http://
www.gisfi .org/workinggroups.php?wg=IoT

GS1 / EPCGlobal,
http://gs1oliot.github.io/oliot/

Oliot (Открытый язык для Интернета вещей) 
должен стать платформой инфраструктуры 
интернета вещей (IoT) на основе между-
народного стандарта путем расширения 
системы кодирования GS1 и ее стандартной 
архитектуры для поддержки различных 
каналов связи IoT и протоколов, таких 
как штрих-код, RFID, ZigBee, 6LoWPAN и т. д. 
Oliot также стремится к полной реализации 
стандарта GS1 / EPCglobal.

HART Communication
Foundation,
http://en.hartcomm.org/

WirelessHART

IEEE (Institute of Electrical
and Electronics Engineers),
http://standards.ieee.org/
innovate/iot/

Ассоциация стандартов IEEE (IEEE-SA) 
имеет ряд стандартов, проектов и меро-
приятий, которые непосредственно 
связаны с созданием среды, необходимой 
для активного рынка IoT.

IETF (Internet Engineering
Task Force),
https://www.ietf.org/

Управление IoT улучшит координацию 
между рабочими группами, ориентирован-
ными на технологии, связанные с IoT, пре-
доставит по запросу обзор спецификаций, 
связанных с IoT, для директора или пред-
седателя рабочей группы в любой области, 
и предоставит информацию рабочим груп-
пам по IoT и IESG о том, как работа по IoT 
продвигается вне IETF.

IIC (Industrial Internet
Consortium),
http://www.iiconsortium.org/

Эталонная архитектура Промышленного 
интернета определяет промышленные 
интернет-системы и структуру, помога-
ющую в разработке, документировании 
и коммуникации промышленного Интер-
нета. Дальнейшее развитие и осмысление 
происходит в ПК 41 «Интернет вещей 
и смежные технологии».

INCITS (InterNational
Committee for Information
Technology Standards),
http://www.incits.org/

Технический комитет по Интернету вещей 
(IoT), INCITS участвует в работе над вопро-
сами стандартизации в областях, отнесен-
ных к JTC 1 по Интернету вещей (IoT) (ПК 
41 «Интернет вещей и смежные техноло-
гии», ранее - РГ 10 «Интернет вещей»).
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IPSO Alliance (The Internet
Protocol for Smart Objects
Alliance),
http://www.ipso-alliance.org/

IP (интернет-протокол) для сетей интел-
лектуальных объектов. Сообщество IPSO 
предоставляет информацию людям, заин-
тересованным в спецификации, создании, 
тестировании или ознакомлении с систе-
мами Smart Object.

ISA (International Society 
of Automation)
https://www.isa.org/

ISA100 Committee

NIST (National Institute 
of Standards and Technology),
http://www.nist.gov

Проект NIST в Интернете вещей: фрей-
мворк для кибер-физических систем. 
Призван служить общим планом 
для разработки безопасных, защищенных 
и совместимых систем, таких как интел-
лектуальные энергосистемы, носимые 
устройства и подключенные автомобили.

OASIS (Organization for the
Advancement of Structured
Information Standards),
https://www.oasis-open.org/

http://interoperate-iot.oasis-open.org/

OGC (Open Geospatial
Consortium),
www.opengeospatial.org/

The OGC Sensor Web for IoT Standards 
Working Group http://www.ogcnetwork.net/
IoT

OIC (Open Interconnect
Consortium),
http://openconnectivity.org/

Архитектура IoTivity предоставит план
действий для производителей 
и поставщиков услуг, включая:

 — общее решение;
 — установленные протоколы;
 — общие подходы;
 — определенные общие черты;
 — совместимость;
 — инновационные возможности;
 — • необходимые каналы связи.

OMA (Open Mobile Alliance),
http://openmobilealliance.org

Спецификации рабочей группы 
по требованиям OMA:
The Always Online Infrastructure (AOI);

 — The Converged Address Book (CAB);
 — The Converged IP Messaging (CPM);
 — The Converged Personal Network Service (CPNS);
 — The Mobile Advertising (MobAd);
 — The Mobile Augmented Reality (MobAR);
 — The Open Connection Manager API (OpenCMAPI);
 — The Mobile Spam Reporting (SpamRep);
 — The Unifi ed Virtual Experience (UVE);
 — The Social Network Web (SNeW).
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OMG (Object Management
Group),
http://www.omg.org/

Стандарты и деятельность OMG IIoT 
включают в себя:

 — Data Distribution Service (DDS);
 — Dependability Assurance Framework;
 — Threat Modeling;
 — Structured Assurance Case Metamodel;
 — Unifi ed Component Model;
 — Automated Quality Characteristic Measures;
 — Interaction Flow Modeling Language™ (IFML™)

http://www.omg.org/hot-topics/iot-standards.htm

OneM2M,
http://www.onem2m.org/

OneM2M - это глобальная инициатива 
в области стандартов для межмашинных 
коммуникаций и интернета вещей.

OPC Foundation,
https://opcfoundation.org/

OPC UA, Инфраструктура для интернета 
вещей, Промышленного интернета вещей, 
Индустрий 4.0

Open Group,
http://www.opengroup.org/

Рабочая группа «Интернет вещей» (IoT) 
разрабатывает открытые стандарты 
для интернета вещей. Она разработал две 
группы открытых стандарта IoT для Open 
Group: открытый формат данных (ODF) 
и открытый интерфейс обмена сообщени-
ями (O-MI).

Thread Group,
http://www.threadgroup.org/

Thread собирается создать лучший способ 
подключения и управления продуктами 
в домашних условиях. Концепция основана 
на открытых стандартах и протоколах IPv6 
/ 6LoWPAN

TTA (Telecommunications
Tec
hnology Association),
http://www.tta.or.kr/English/

Специальный технический комитет IoT 
(STC1): IoT/M2M Convergence (SPG11) и IoT/
M2M Networking (SPG12)

W3C,
https://www.w3.org

Группа сообщества Web of Things предо-
ставляет площадку для неофициальных 
дискуссий, предшествующих созданию 
стандартов, в целях исследования, созда-
ния прототипов и рабочих систем для Web 
of Things.

XMPP Standards Foundation,
http://xmpp.org

http://xmpp.org/uses/internet-of-things.html
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2.2 Проблемы и перспективы стандартизации в 
области хранения и обработки данных37

2.2.1 Введение
В стратегии развития информационного общества в Рос-

сийской Федерации на 2017 - 2030 годы [1.3] определяются 
понятия интернета вещей и обработки больших объёмов 
данных: «интернет вещей – концепция вычислительной сети, 
соединяющей вещи (физические предметы), оснащенные 
встроенными  информационными технологиями для взаи-
модействия друг с другом или с внешней средой», «обработка 
больших объемов данных – совокупность подходов, инстру-
ментов и методов автоматической обработки структуриро-
ванной и неструктурированной информации, поступающей 
из большого количества различных, в том числе разрознен-
ных или слабосвязанных, источников информации, в объе-
мах, которые  невозможно обработать вручную за разумное 
время». Такая формулировка отражает далеко не все взгляды 
экспертного сообщества на данную тему [2.13]. Тем не менее, 
такое определение позволяет поставить проблемы и обозна-
чить границы в области стандартизации хранения и обра-
ботки больших данных для интернета вещей.

В настоящем разделе мы обсудим проблемы стандарти-
зации, сформулируем научные, технологические и эконо-
мические барьеры развития сферы больших данных, а также 
рассмотрим некоторые перспективные направления иссле-
дований и приложений.

2.2.2 Решаемые проблемы в области беспроводных 
сетей и интернета вещей 

В области беспроводных сетей и интернета вещей 
в настоящий момент существует множество стандартов. 
Развиваются сети пятого поколения. Во многом проблема 
больших данных обусловлена отставанием пропускной спо-
собности в сравнении с развитием генераторов данных – 
удешевлением устройств и средств первоначального сбора 
37 Павловский Е.Н. (НГУ)
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и удешевлением хранения данных. Каналы передачи данных 
ещё в начале 2000-х стали «бутылочным горлышком» в общей 
экосистеме анализа данных. Развитие интернета вещей 
необходимо приводит не только к проблеме сетевой адре-
сации устройств и ускорению перехода к IPv6, но и к про-
блеме недостаточной пропускной способности каналов. Это 
в свою очередь ставит, с одной стороны, задачу минимиза-
ции передаваемых данных с максимизацией передаваемой 
информации, с другой– задачу распределения коммуника-
ций. В идеале, каждое устройство, генерирующее данные, 
должно также обладать способностью принимать и переда-
вать данные других устройств, чтобы организовать одноран-
говую сеть и снизить нагрузку на центральные узлы.

В этих условиях критически важно понимать разницу 
между данными и информацией. В классической инфор-
матике между данными и информацией ставится знак 
равенства. Минимальной единицей данных является 
бит, как и для информации. В то же время для человека, 
как для основного приёмника информации, наборы данных 
становятся слишком массивными и неоднородными, чтобы 
устранять неопределённость непосредственно в приём-
нике. Информация с точки зрения хранения данных озна-
чает устранение неопределённости в носителе информации 
– какой бит записать: 0 или 1. Т.е. с точки зрения хранения 
— это информация, а с точки зрения стороннего наблюда-
теля – это просто данные с неизвестной структурой. Именно 
такая путаница с понятиями «данные» и «информация» 
определяет ту неразбериху, которая возникла с понятием 
«большие данные».

Естественно, с ростом объема данных растёт и их шумовая 
составляющая. При этом росте количества данных, видоиз-
менения их структуры, человеческая способность обработать 
входящий поток информации не растёт. Это рождает про-
блему – как большой поток данных представить для реше-
ния человеку в таком виде, чтобы он извлекал максимум 
ценности? В этой связи мы вынуждены отделить понятие 
«данные», как зафиксированного набора фактов, от понятия 
«информация», как ответа, устраняющего неопределённость 
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в источнике. С точки зрения системы хранения, данные и есть 
информация. Но с точки зрения пользователя, файл объёмом 
1 Гб не будет означать 1 Гб информации. Если человека инте-
ресует лишь вопрос, есть в этом файле номер его кредитной 
карты или нет, то этот объём будет соответствовать одному 
биту информации. При этом, конечно, вопросов к такому 
объёму данных может быть гораздо более одного миллиарда, 
что показывает потенциально бесконечную информацион-
ную ёмкость даже у ограниченного набора данных, в зави-
симости контекста, в котором мы размещаем вопрос. Таким 
образом, мы приходим к относительности структуры данных 
и пониманию того, что структура не является неотъемлемым 
свойством данных. Структура данных – есть эмерджентное 
свойство данных в определённом контексте становиться 
информацией. В этом смысле, из-за контекстуальности, 
это свойство, как и в квантово-механических системах воз-
никает лишь при изменении (вопрошании) [2.14]. Исходя 
из этого, атрибутирование свойства к большим данным, про-
водимое в предложениях рабочей группы NIST по большим 
данным [2.15], лишь смешивает исходные понятия. Заме-
тим также, что относительно мощный импульс к развитию 
системы хранения данных получили после отказа от реляци-
онной структуры. Так, нашли свои ниши системы key-value, 
документные и другие NoSQL системы управления базами 
данных (СУБД).

Возможность задавать различные вопросы к один и тем 
же данным открывает и другую возможность – использовать 
данные для иной цели, нежели для которой они были собраны. 
В основном именно в этом и заключается потенциальная 
ценность больших данных. Социальные сети используются 
для кредитного скоринга, поисковые запросы – для показа 
рекламы, — в целом, собранные один раз данные можно при-
менять в разных контекстах. Однако, это порождает и про-
блему несоответствия цели сбора целям обработки.

Вместе с тем, проблема разнородной структуры собран-
ных и уже хранящихся данных обнажает различие в понима-
нии «информации» с точки зрения инструментов хранения 
и обработки данных. Как мы отметили, данные с этой точки 
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зрения являются информацией, так как отвечают на вопрос 
системы хранения «какое значение 0 или 1 записать в i-ю 
ячейку?». Система считывания также получает однозначный 
ответ на вопрос «какое значение 0 или 1 сейчас хранится 
в i-й ячейке?». Однако при обработке данной информации 
она проходит через различные уровни абстракции, где чело-
веку уже не важны пиксельные детали, ему необходимы 
логические выводы над этой структурой. Таким образом 
можно сформулировать задачи, связанные с проблемой 
структурированности. Необходимо создавать такие обработ-
чики данных, которые автоматически отвечают на частные 
вопросы, например, «есть ли в этой видеозаписи террорист?» 
или «сообщается ли в настоящей статье важная инфор-
мация?». Наборы таких автоматических распознавателей 
и призван реализовать искусственный интеллект в его узком 
понимании. Это можно назвать первичным уровнем интел-
лектуализации больших данных – фаза развития, на кото-
рой строятся алгоритмы для автоматического определения 
структуры данных и извлечения из них полезной информа-
ции. Именно на этом этапе свои успехи продемонстрировали 
искусственные нейронные сети, в частности – свёрточные, 
решающие задачи распознавания на уровне, превосходящим 
человеческий [2.16].

Вторичным уровнем интеллектуализации больших 
данных следует назвать автоматизацию извлечения знаний. 
При этом мы понимаем знания как способность прогно-
зировать информацию о будущем состоянии системы 
по известным её состояниям. Эта способность может быть 
приобретена как человеком, так и машиной. Поэтому, можно 
предположить, что системы обработки данных будут разви-
ваться в сторону извлечения, применения и представления 
знаний.

Стоит отметить изменившуюся роль данных в человече-
ской деятельности. Если раньше человек принимал реше-
ния на основе исходных данных, то сейчас он использует 
уже обработанные, и часто не имеет даже доступа к исход-
ным. В эпоху больших данных для человека появляется воз-
можность иметь наиболее полное описание явления, в том 
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смысле, что стало дешевле и проще иметь полный набор 
данных [2.17]. Это же обуславливает проблему достоверно-
сти набора данных, на который можно опереться для при-
нятия решений. Подобное же развитие ожидается в сфере 
интернета вещей, где данные сначала используются в исход-
ном виде для хранения и передачи, а затем преобразуются 
в информацию, позволяющую другим устройствам прини-
мать решения и действовать. Впоследствии это порождает 
проблемы интеллектуализации при использовании данных 
между устройствами. Например, камера с интеллектуальной 
подстройкой баланса белого не годится для решения задач 
детектирования. В этом случае данные сначала стали инфор-
мацией, а затем были использованы как данные безотноси-
тельно исходного набора. Таким образом можно обозначить 
общую проблему перемещения между уровнями представ-
ления в системе данные-информация-знания [2.18, 2.19].

Стандартизация обработки и хранения данных должна 
определять понятия не только для данных, но и фиксировать 
понятия «информация», «знания», их отличия и способы 
обработки. Известные попытки стандартизировать пред-
ставление знаний с помощью формальных языков, таких 
как RDF, OWL, пока так и не привели к общепринятым стан-
дартам главным образом из-за массивности представлений 
исходных фактов, невозможностью работать с противоречи-
выми фактами и недостаточным быстродействием систем 
вывода.

Мыслится, что определение «данных» должно быть допол-
нено представлениями о квантификации познаваемых явле-
ний. В любом случае, устройство, генерирующее исходные 
данные, получает их как информацию от взаимодействия 
с другими объектами (датчик температуры, счётчик Гейгера) 
и регистрирует только лишь квант взаимодействия в допусти-
мых пределах собственной точности. В этом смысле, любые 
данные должны сопровождаться метаинформацией об источ-
нике получения, способе сбора и уровне точности. Это поможет 
решить проблему достоверности данных организационными 
методами и избежать необходимости дорогостоящего исполь-
зования автоматизированных методов оценки достоверности.
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2.2.3 Барьеры развития
Отсутствие стандартов в области форматов передаваемых 

данных сложно назвать проблемой. Напротив, наличие жёст-
кой структуры передаваемых данных может сдерживать раз-
витие интернета вещей.

Главным научным барьером в стандартизации больших 
данных можно назвать отсутствие рабочей методологии, 
отделяющей понятия «данные», «информация» и «знания» 
на уровне представления, хранения и оперирования. 
В настоящий момент алгоритмы равно оперируют знаниями 
и информацией как данными, в то время как для каждого 
класса должны быть свои методы и чёткие границы их при-
менения.

Вторым научным барьером можно назвать отсут-
ствие методик оценки потенциальной ценности больших 
данных. Это происходит из-за самой природы процесса: 
если мы не знаем, в каком контексте мы будем использо-
вать данные, то как можно оценить их ценность? Возможно, 
существуют какие-то научные подходы, позволяющие очер-
тить класс возможных ситуаций, в которых конкретные 
наборы данных будут особенно полезны.

К третьему научному барьеру можно отнести проблему 
соединения логического подхода принятия решений с кон-
некционистским походом в области распознавания. Про-
блема заключается в том, что исследователи из этих групп 
часто непримиримы и мало пересекаются в исследователь-
ской деятельности. Для логического подхода недопустимым 
считается наличие противоречий, в то время как для кон-
некционистов – это данность, с которой надо уметь рабо-
тать. Возможность соединить эти подходы открывает путь 
к преодолению барьера, при тесном сотрудничестве между 
научными группами на основе единства культур, базового 
образования и стремления к получению прорывных резуль-
татов.

Основным технологическим барьером развития интер-
нета вещей является недостаточное развитие сетей передачи 
данных. Сети пятого поколения могут решить эту проблему. 
Однако, важно не только существенное ускорение передачи, 
но и диверсификация каналов, переход на распределённые 
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коммуникации без необходимости обращения к облакам. 
В этом смысле производителям устройств интернета вещей 
необходимо находить компромисс между, с одной стороны, 
возможностью быстро обновить прошивку устройства и его 
привязкой к облачному сервису, и с другой стороны – рабо-
тоспособностью устройства и его способностью к ком-
муникации без доступа к облачному сервису. Известным 
препятствием для развития интернета вещей в потребитель-
ском сегменте можно назвать малое количество разрешён-
ных в Российской Федерации стандартов частоты вещания 
датчиков для умного дома.

Вторым технологическим барьером можно назвать недо-
статочное развитие систем распознавания, преобразую-
щих данные в информацию в зависимости от задачи. Ранее 
такой барьер преодолели глубокие нейронные сети, проде-
монстрировав, что способны решать задачи распознавания 
изображений, транскрибирования и синтеза речи на уровне 
человека и даже лучше него. Однако, количество таких при-
менений всё ещё сдерживается недостаточной адаптиро-
ванностью нейронных сетей к мобильным архитектурам, 
высокими требованиями к выборкам данных для обучения 
глубоких нейронных сетей. Остаются сильно недооценён-
ными технологии распознавания акустических событий 
в применении к задачам умного города.

Законодательным барьером до сих пор является неопре-
делённый статус брокеров данных — компаний, занимаю-
щихся коммерческим сбором данных и продажей доступа 
к ним. В то время как на западе наличие таких компаний 
существенно ускоряет развитие методов оценки ценности 
данных, в России данная сфера всё ещё остаётся условно 
законной.

2.2.4 Перспективные направления исследований и их 
применений

В направлении преодоления научных барьеров в области 
конкретизации понятий «данные» – «информация» – «знания» 
мыслится перспективным разработать новые форматы пред-
ставления, более адекватные текущим задачам. Например, 
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для семантической обработки текстов, возможно не требуется 
сначала сохранять текст в двоичной кодировке букв и симво-
лов, чтобы затем из такой кодировки вновь восстанавливать 
структуру текста и смыслы. Возможно, есть и другие формы 
исходного представления текстов, например, в виде графов 
или нечётких булевозначных моделей [2.20]. Для сохранения 
аудиовизуальных данных, возможно, правильным будет их 
семантическое представление, натренированное в глубоком 
обучении на простых примитивах, где доступ к повторному 
использования данных будет осуществляться посредством 
проекции натренированного представления на конкретный 
контекст использования — по аналогии с восприятием чело-
века.  Дополняющим к этому подходу, в машинном обучении 
развивается подход мультимодального обучения, где данные 
об одном моделируемом объекте представляются в разных 
формах: звуки, изображения и текстовые данные. Также воз-
можно развитие семантического подхода, имеющего в своей 
основе исходное представление задач безотносительно спо-
соба их решения [2.21].

Представляют интерес исследования по определению 
потенциальных контекстов использования накопленных 
данных. Класс контекстов может быть очерчен по общеси-
стемным представлениям всех подсистем, могущих вступить 
во взаимодействие с данными, таким образом определяя 
собой контекст использования. Перспективными в этой 
области могут стать исследования в области применения 
квантового подхода. Так, например, в настоящий момент 
развиваются подходы квантовой семантики естественного 
языка [2.22, 2.23], вобравшей в себя лучшее от квантовой 
механики и дистрибутивных семантик.

В области сопряжения логических и коннекционистских 
подходов перспективными выглядят методы, основанные 
на теории вероятностей, в то же время использующие логи-
ческий или байесовский вывод [2.24].

В области преодоления технологических барьеров следует 
отметить движение в сторону миниатюризации элементной 
базы беспроводных приёмников, расширение стандартов 
IEEE 802.11. Также наметился тренд на улучшение быстро-
действия методов машинного обучения на мобильных плат-
формах [2.25], что открывает новые перспективы в массовом 
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решении задач искусственного интеллекта в условиях отсут-
ствия доступа к облакам и другим большим вычислительным 
ресурсам.

Отдельного внимания заслуживает тема с нахождением 
минимальных наборов данных, достаточных для машинного 
обучения. Эта тема актуальна как в сфере глубокого обучения 
– для эффективного построения нейросетевых классифика-
торов, так и в сфере моделирования цифровых двойников 
— какой минимальный набор данных о поведении системы 
достаточен для моделирования этой системы? Представля-
ется, что могут быть даны теоретические оценки по нижней 
границе необходимого объёма данных для отдельных клас-
сов моделей и явлений

В сфере законотворчества большие надежды возлагаются 
на Национальную технологическую инициативу, опирающу-
юся как на большую экспертную поддержку, так и на суще-
ственный административный ресурс в целях выполнения 
Стратегии научно-технического развития России и пре-
одоления других барьеров, не позволяющих в настоящий 
момент занять лидерские позиции.

2.2.5 Выводы
В ближайшие годы будет нарастать количество приме-

нений интернета вещей в промышленности и в меньшей 
степени – в потребительском сегменте. Это в свою очередь 
подстегнёт развитие сетевого оборудования, позволяющего 
объединять в сети множество конечных устройств. Увеличи-
вающиеся потоки данных между устройствами способствуют 
развитию мобильных систем интеллектуальной обра-
ботки данных интернета вещей, что в свою очередь потя-
нет за собой миниатюризацию глубоких нейронных сетей 
под мобильные архитектуры и поиску других эффективных 
методов машинного обучения.

В перспективе 5-10 лет могут быть изобретены новые 
подходы к представлению данных, что изменит назначе-
ние и способы применения уже существующих устройств 
интернета вещей, а также позволит заранее знать набор 
контекстов, в которых может быть использована та или иная 
автоматическая система, в том числе для решения вопросов 
информационной безопасности.
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3 Некоторые отраслевые приложения 
интернета вещей

3.1 Интернет вещей в агропромышленном 
комплексе38

3.1.1 Введение

Глобальные потепление, экспоненциальный рост 
численности населения и изменение потребитель-
ской стратегии в растущих экономиках мира влечет 

за собой существенное снижение потенциала производства 
продуктов питания во многих традиционных регионах зем-
леделия. По прогнозам ООН, чтобы прокормить растущее 
население Земли, к 2050 году будет необходимо произво-
дить на 70% больше продовольствия, чем в настоящее время. 
Для сельского хозяйства это означает повышение эконо-
мических рисков в среднесрочной перспективе, а также 
обуславливает трансформацию издержек на адаптацию 
к природным факторам из «предсказуемых условно посто-
янных» в «плохо предсказуемые переменные» [3.1].

Исторически, сельское хозяйство – это отрасль, располо-
женная на противоположном полюсе от информационных 
и цифровых технологий. Однако, тенденция превращения 
сельского хозяйства в высокотехнологичную отрасль ока-
зывает влияние на кадровую структуру предприятий АПК 
во всем мире: стремительно растет спрос на специалистов 
в области Big Data, Data Science, математиков, аналити-
ков, робототехников для АПК [3.2]. Переход к цифровым 
технологиям и автоматизация максимального количества 
сельскохозяйственных процессов становится осознанной 
необходимостью и основной стратегией развития крупней-
ших компаний в мире. Основной вклад в рост продуктив-
ности и снижение издержек теперь связан не с внедрением 
узкоспециализированных технологий, специальной сель-
скохозяйственной техники, удобрений, пестицидов направ-
38 Пукальчик М.А. (Сколтех), Шадрин Д.Г.(Сколтех), Федоров М.В. 
(Сколтех)
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ленного действия и т.п., а с реализацией комплексных 
платформенных технологических пакетов и, в особенности, 
во внедрении интернета вещей.

3.1.2 Тренды развития интернета вещей в сельском 
хозяйстве: глобальный рынок инноваций.

Пристальное внимание научного мира в последнее время 
привлечено к трендам разработок в области интернета вещей 
для сельского хозяйства. Согласно данным Scopus и Web 
of Knowledge (WoS) общее количество публикаций на эту 
тему выросло за 5 лет в 2 раза (поиск «IoT for Agriculture»). 
По данным Dimensions [3.3], за то же время суммарный 
объем выделенных средств на НИР по линиям различных 
фондов увеличился более чем в 20 раз (с 217 тыс. долл. в 2014 
г. до 4,7 млн. долл. к 2018 г., Рис. 3.1). Данная тенденция, 
по-видимому, отражает появление технологических проры-
вов в данной области и рост интереса крупнейших научных 
организаций, занимающих лидирующее место на открытом 
рынке грантов, к данным технологиям.

 Рисунок 3.1– Публикационная активность и тенден-
ции финансирования НИР в области интернета вещей 
в АПК за 2010-2018 гг. (Ось абсцисс отражает год публикации 
статьи или начала финансирования проектов; левая ось орди-
нат –количество публикаций в год, правая ось ординат - объем 
выделенных средств согласно Dimensions, млн. долл. в год).

Источник: составлено авторами
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Анализ распределения статей по направлениям исследо-
ваний позволяет выделить области, на которых в большей 
степени фокусируются компании, продвигающие интернет 
вещей в АПК. Структурный срез направлений исследова-
ний в рамках опубликованных статей 2010-2018 гг. согласно 
Scopus и WoS представлен на Рис. 3.2. Этот перечень дает 
реальную картину ключевых точек роста в области интернета 
вещей для сельского хозяйства. Постоянно усиливается взаи-
мопроникновение смежных, ранее развивавшихся отдельно, 
научных областей: компьютерные технологии и инженерные 
науки находят все большее применение в сельском хозяйстве. 

 Рисунок 3.2–Структурный срез направлений исследова-
ний публикаций по тематике Интернет Вещей в сельском 
хозяйстве за 2010-2018 гг. согласно WoS, Scopus (на круго-
вой диаграмме отражен % публикаций по каждой тематике 
относительно общего количества публикаций).

Источник: составлено авторами
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3.1.3 Рынок интернета вещей в сельском хозяйстве
Если в 2010 году в мире насчитывалось не более 20 высо-

котехнологичных компаний, работающих в сфере сельского 
хозяйства, и рынок венчурных инвестиций составлял не более 
$400 тыс., то уже с 2013 начался экспоненциальный рост вен-
чурного капитала. К примеру, в 2013 г. Monsanto купила за 930 
млн долларов компанию Climate Corporation, занимавшуюся 
разработкой системы прогнозирования урожая для страхо-
вых компаний.  и стала продавать программное обеспече-
ние для фермеров, покупающих у нее семена и гербициды. 
К 2018 году интерес мировых венчурных фондов к иннова-
ционным разработкам в области сельского хозяйства много-
кратно вырос, инновационные компании привлекли более 
10,1 млрд. долларов финансирования только за 2017 год [3.4]. 
Аналогичный тренд поддержали и мировые гиганты инду-
стрии АПК: DowDuPont потратил 300 миллионов долларов 
на покупку компании Granular, разрабатывающей и реали-
зующей программное обеспечение по управлению фермами, 
а Deere & Co потратила почти 305 миллионов долларов 
на покупку Blue River Technology – компании по производ-
ству роботов для АПК.

Сельское хозяйство становится сектором с очень интен-
сивными потоками данных. Информация поступает 
от различных устройств, расположенных в поле, на ферме, 
от датчиков, агротехники, метеорологических станций, 
дронов, спутников, внешних систем, партнерских плат-
форм, поставщиков. Собранные от различных участников 
производственной цепочки общие данные позволяют полу-
чать информацию нового качества, находить закономерно-
сти, создавать добавочную стоимость для всех вовлеченных 
сторон, применять современные научные методы обработки 
и на их основе принимать правильные решения, снижающие 
риски, улучшающие бизнес производителей и клиентский 
опыт.

Рост объем рынка цифровых технологий в АПК зача-
стую связывают с расширяющимся доступом к сети Интер-
нет. К примеру, в США – мировом лидере по внедрению 
технологий интернета вещей в сельское хозяйство – доля 
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сельхозпроизводителей с выходом в интернет в 2017 год 
достигла 70% [3.5]. В России ситуация несколько иная, однако 
также прослеживается тенденция расширения охвата интер-
нетом сельскохозяйственных предприятий. По данным Все-
российской сельскохозяйственной переписи 2006 года (далее 
ВСХП 2016) за 10 лет охват увеличился более чем в 4 раза: 
если в 2006 году выход в сеть Интернет имели 12,9 % сельско-
хозяйственных организаций, то в 2016 году уже 46,9 % [3.6]. 
Объем производства продукции в сельскохозяйственных 
организациях за этот срок увеличился в 1,75 раза. Согласно 
выборочной оценке Департамента развития и управления 
государственными информационными ресурсами АПК Мин-
сельхоза России объем рынка IT и интернета вещей в АПК 
должен увеличиться в ближайшие 7 лет в 5 раз, с 400 млрд 
руб. в 2017 год до 2 трлн. руб. к 2024 г. за счет перехода сель-
ского хозяйства на цифровые технологии.

3.1.4 Области применения интернета вещей в сель-
ском хозяйстве и технологические барьеры

Мировые тренды развития платформенных решений 
и сервисов по применению интернета вещей в АПК форми-
руются на основании запросов рынка. В целом, инноваци-
онные решения нужны для оптимизации полива и внесения 
средств обработки растений, оптимизации использования 
рабочей силы, прослеживаемости цепочек поставок, а также 
для повышения эффективности и рентабельности фермер-
ских хозяйств. Фермерам, агрономам, консультантам ста-
новятся доступны мобильные или онлайн-приложения, 
которые при загрузке данных о поле (координаты, площадь, 
тип культур, прошлая урожайность) и предустановке дат-
чиков контроля с беспроводным обменом данных (WiFi, 
LoRa, 3G|4G|5G и др.) способны предоставлять точные реко-
мендации и рекомендовать последовательность действий 
с учетом анализа многих исторических и текущих факторов, 
как на своем участке, так и во внешнем окружении, комби-
нируя данные с техники, датчиков, дронов, спутника, других 
внешних приложений.  Таким образом производителя полу-
чают оперативную информацию о состоянии их полей, 
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садов, ферм, теплиц и возможность превратить их в «умные» 
объекты АПК (Рис. 3.3). 

Р исунок 3.3– Концепция технологической архитектуры 
Интернета Вещей для решения проблем в сельском хозяйстве

Источник: составлено авторами
 Несовершенство оборудования, ограниченность каналов 

передачи информации и иные причины могут существенно 
ограничивать внедрение интернета вещей в АПК.  Некото-
рые из этих причин представлены в Таблице 3.1 на примере 
популярных в мире продуктов. 
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Т аблица 3.1– Примеры актуальных вопросов в сельском 
хозяйстве, для которых коммерчески доступны решения, 
базирующиеся на интернете вещей

Решаемая 
проблема

Технология
 Интернета

Вещей,
способная

решить
проблему

Пример
доступного

оборудования

Технологические
барьеры к 

внедрению

Контроль влаж-
ности почвы 
в теплицах 
и на полях, 
автоматические 
оросительные 
системы

Установка про-
граммируемых 
датчиков полива 
и их синхрони-
зация с микро-
контроллерами 
и сервисами 
прогноза погоды 
в сети Интернет 
в режиме реаль-
ного времени

RainMachine Mini-
8® от Amazon, 
датчики влажно-
сти почв от CropX, 
система контроля 
влажности почв 
с базовой радио-
станцией LPWAN 
«Вавиот»

Несовершенство 
прогнозов погоды. 
Прогнозы состав-
ляются на осно-
вании данных 
с метеостанций 
и экстраполиру-
ются на довольно 
большую террито-
рию. Фактически 
система умного 
полива может 
включиться 
во время осадков.
Дефицит квали-
фицированных 
кадров. Менее 
10% пользова-
телей, которые 
приобрели 
оборудование 
для ирригации, 
продолжают его 
долгосрочную 
эксплуата-
цию. У многих 
не хватает опыта 
для самостоятель-
ного внедрения. 

Селективное вне-
сение удобрений

Датчики контроля 
показателей почв, 
интегрированные 
по каналу беспрово-
дной связи с облач-
ными сервисами 
интернета вещей 
способны в режиме 
реального времени 
передавать инфор-
мацию фермеру 
о рекомендуемых 
дозах внесения 
и эффективности 
действия удобре-
ний.

Зонды Teralytic, 
включающие 
в себя датчики 
на 26 показателей 
почв, производят 
снимки почвен-
ных условий, 
и передают 
информацию 
на облачный 
сервер с помощью 
беспроводной 
технологии LoRa

Главным недо-
статком является 
точечный характер 
получаемых пока-
зателей. Чтобы 
дать правильную 
оценку состоя-
нию почвы будет 
недостаточно 
одного датчика. 
Чем больше точек 
измерения, тем 
достовернее будет 
информация 
о содержании 
и эффективности
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действия удобре-
ний на выбранном 
участке.
Аккумуляторные 
батареи беспрово-
дных датчиков 
не приспособлены 
к условиям зимы 
и резким перепа-
дам температур 
в осенне-весен-
ний период.

Учёт и увеличение 
поголовья живот-
ных, контроль 
пастбищ и полей, 
расширение 
площадей выпаса 
без увеличения 
расходов на пер-
сонал

Дистанционное 
отслеживание 
количества, 
перемещений 
животных и их 
здоровья

Pet®, KingNeed 
3G Cow Collar 
Solar® беспро-
водные датчики 
местоположения 
(GPS), движения 
(акселерометр) 
и температуры, 
а также платфор-
менные продукты 
(например, SAP 
Cloud Platform) 
для удаленного 
контроля за пого-
ловьем скота

Большинство 
датчиков место-
положения живот-
ных основано 
на технологии GPS, 
что дает дополни-
тельное преи-
мущество в виде 
автономности. 
Однако, есть про-
блема большого 
энергопотребле-
ния на подвижном 
объекте. Кроме 
того, большим 
недостатком 
является ограни-
ченный радиус 
действия такой 
системы, как пра-
вило, не превыша-
ющий 15-20 км.

Дозированное 
применение 
пестицидов 
и инсектици-
дов на полях 
и в теплицах

Системы кон-
троля количества 
вредителей, 
основанные 
на видео-фикса-
ции и распозна-
вании количества 
вредителей опре-
деленных видов 
в специальных 
ловушках, экстра-
поляции полу-
ченных данных; 
онлайн рекомен-
дации для фер-
меров по дозам 
обработки

Semios ловушки 
насекомых, 
камеры и алго-
ритмы распоз-
навания видов, 
удаленная реко-
мендательная 
система [3.7]

Возможности 
распознава-
ния насекомых 
ограничены 
и лимитированы 
предустановлен-
ным разработ-
чиком датасетом 
(«популярными» 
вредителями 
насекомыми 
для страны 
в которой разра-
батывали ПО)

Удаленный мони-
торинг объектов 
АПК

Системы 
контроля, 
мониторинга 
и оперативного 
управления,

OpIRIS [3.8], 
Plantik [3.9], 
GetSenso [3.10], 
Monnit [3.11], 
Sensaphone [3.12]

Эффективность 
систем существен-
ным образом зави-
сит от скорости 
«отклика» 
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организованные 
в форме веб-при-
ложения, сервера 
сбора данных 
и аналитики, 
общающихся 
с удаленными 
сенсорами/датчи-
ками

используемых 
каналов передачи 
данных. 
Вопрос квалифи-
кации исполните-
лей по установке 
и поддержке 
данных систем 
выходит 
на первый план.

Источник: составлено авторами
В России АПК всегда считался одним из крупнейших и важ-

нейших секторов экономики. К примеру, в Указе Президента 
России №204 «О национальных целях и стратегических зада-
чах развития Российской Федерации на период до 2024 года» 
[3.13] была поставлена задача преобразования АПК в высо-
копроизводительный экспортно-ориентированный сектор, 
развивающийся на основе современных технологий и обе-
спеченный высококвалифицированными кадрами. Однако 
для развития Интернета Вещей в АПК России необходимо 
преодолеть ряд барьеров:

 — Инфраструктурный:
 • недостаточное развитие в сельской местно-

сти цифровой инфраструктуры, качественных 
каналов связи, особенно в «глубинке». Несмотря 
на то, что в этой области происходят радикальные 
изменения, цифровое неравенство между городом 
и селом сохраняется. Согласно выборочному феде-
ральному статистическому наблюдению Росстата 
в 2016 г. доступ к сети Интернет в личных подсоб-
ных хозяйствах имело всего 19,2% населения;

 • недостаточное покрытие сетями связи, что затруд-
няет оперативную передачу данных с электронных 
устройств. Во многих регионах отсутствует устой-
чивый GSM сигнал, вследствие чего аграрии вынуж-
дены оплачивать услуги спутниковой связи [3.14];

 — дефицит квалифицированных кадров. По данным 
Минсельхоза России, сегодня в России вдвое меньше 
IT-специалистов, работающих в сельском хозяйстве, 
чем в странах с традиционно развитой сферой АПК. 
Нехватка IT специалистов может достигать 90 тыс. 
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человек. При этом деятельность научных организа-
ций и вузов сельскохозяйственного профиля в зна-
чительной степени оторвана от отраслевого заказа. 
По состоянию на 2018 года в России отсутствуют обра-
зовательные стандарты подготовки бакалавров и маги-
стров не только в сфере инновационного сельского 
хозяйства, но и в таких направлениях как «ИТ в сель-
ском хозяйстве», «математика, анализ больших данных, 
ИИ в сельском хозяйстве», «робототехника в сельском 
хозяйстве», «автоматизация и управление бизнес-про-
цессами» [3.15]. Ряд образовательных центров (Скол-
ковский институт наук и технологий, РГАУ-МСХА и др.) 
в пилотном режиме запускают собственные образова-
тельные программы, курсы повышения образования 
и квалификации, однако количество выпускаемых 
специалистов в среднесрочной перспективе будет 
исчисляться десятками человек в год, а не требуемыми 
сотнями;

 — серьезной угрозой долгосрочной конкурентоспособ-
ности АПК является недостаточная инновационная 
и инвестиционная активность на фоне слабого взаи-
модействия между бизнесом, образованием и наукой. 
В настоящее время инновационное развитие сельского 
хозяйства носит инерционный характер. В частности,

 • внедрение продуктов и цифровых платформ проис-
ходит с существенным опозданием;

 • отсутствуют комплексные «коробочные» решения 
в области интернета вещей для АПК. На рынке пред-
ставлены отдельные сервисы и приложения, однако 
предприятия повсеместно сталкиваются с труд-
ностями при адаптации этих решений под свои 
потребности и интеграции решений между собой;

 • наблюдается диспропорция в технологической 
модернизации АПК: прогрессивные технологии 
внедряются, главным образом, на крупных пред-
приятиях, имеющих финансовые возможности 
для их приобретения;

 — общий консерватизм аграриев – согласно данным 
всероссийской переписи населения по состоянию 
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на 2016 год всего 6% сельскохозяйственных организа-
ций и 0,98% фермерских хозяйств и индивидуальных 
предпринимателей пользовались такими элементами 
цифрового сельского хозяйства и интернета вещей 
как системы точного вождения и дистанционного кон-
троля качества выполнения технологических процес-
сов, вмонтированные в отдельные виды техники;

 — правовой – несовершенство нормативно-правового 
регулирования освоения технологий интернета вещей 
в сельском хозяйстве и необходимость упрощения 
бюрократических процедур на всех этапах сбора, хра-
нения, передачи и обработки информации в сельском 
хозяйстве.

3.1.5 Выводы
Внедрение технологий интернета вещей в российском 

АПК связана с решением целого комплекса задач — начиная 
от формирования единой национальной системы стандартов 
цифровой экономики и разработки модельных архитектур 
высокоавтоматизированных и роботизированных интеллек-
туальных цифровых производств и заканчивая созданием 
специализированной цифровой инфраструктуры и внедре-
нием профильных образовательных программ, ориентиро-
ванных на подготовку специалистов «цифрового сельского 
хозяйства» в системе высшего и среднего специального 
образования.

В среднесрочной перспективе качественный рывок 
в производительности, обеспечение конкурентоспособно-
сти основных групп российских продуктов и экономическое 
вытеснение ими импортных товаров способны обеспечить: 
рост механизации сельского хозяйства (комбайны, трак-
торы, дроны, робототехника, малая самоходная и другая 
сельхозтехника) и увеличение сетевого покрытия сельско-
хозяйственных земель России. В долгосрочной перспективе 
в основе трансформации АПК, по-видимому, будет принятие 
и распространение интернета вещей и технологий обработки 
больших массивов данных в сельском хозяйстве, а также 
повышение образования и квалификации специалистов.
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3.2 Обеспечение информационной безопасности 
в системах интернета вещей39

3.2.1 Введение. Состояние вопроса
Современные сети передачи данных и, в частности, 

системы интернета вещей (мобильные сети, сенсорные 
сети, автоматизирование системы контроля и учета ком-
мунальных услуг и т.п.), с одной стороны, находят широ-
кое применение в промышленности и становятся важным 
элементом информационной инфраструктуры общества, 
а с другой, предполагают использование не только надеж-
ных, но и совершенно новых специальных безопасных 
телекоммуникационных технологий и технологий защиты 
информации. На сегодняшний день не только не решены 
вопросы создания аппаратуры, реализующей безопасные 
технологии, но и сами эти технологии нуждаются в дальней-
шем развитии. Разрабатываемые в настоящее время между-
народные стандарты, поддерживающие технологии защиты 
информации, далеки от совершенства и требуют адаптации 
к отечественным условиям. В силу ряда объективных и субъ-
ективных причин российские компании и научные центры 
практически не принимают участия в разработке и принятии 
международных рекомендаций в области защиты информа-
ции, что естественно приводит к влиянию маркетинговых 
интересов иностранных корпораций на российских произ-
водителей аппаратуры. 

Другой серьезной проблемой в области развития безопас-
ных инфокоммуникационных технологий является отсут-
ствие независимого сообщества производителей средств 
защиты. Многолетнее использование государством регуля-
торных механизмов во всех областях, связанных с защитой 
информации (в том числе и тех, где такая регуляция не соот-
ветствует мировой практике) привело к тому, что в стране 
фактически отсутствует свободная конкуренция в сфере 
разработки алгоритмов, протоколов, технических средств 
и систем информационной безопасности. Как следствие, 
отсутствует и независимая экспертиза существующих 
и перспективных разработок в области безопасных ИКТ 
39 Кабатянский Г.А. (Сколтех), Крук Е.А. (МИЭМ НИУ ВШЭ)
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технологий, нет структур, которые могли бы успешно пред-
ставлять Россию в международных институтах соответству-
ющего профиля.

В настоящее время за рубежом действуют сразу несколько 
крупных структур, осуществляющих и координирующих 
образовательные, исследовательские, аналитические и тех-
нологические программы в области информационной безо-
пасности. 

В первую очередь, это Международный совет консуль-
тантов по электронной коммерции (International Council of 
Electronic Commerce Consultants, EC-Council), Институт SANS 
и Международный консорциум по сертификации в области 
информационной безопасности (International Information 
Systems Security Certifi cation Consortium, (ISC)²), Европейский 
исследовательский проект для определения безопасных шиф-
ровальных алгоритмов (NESSIE), Европейская сеть передовых 
технологий в области криптологии (ECRYPT II). Область их 
компетенции включает мониторинг вредоносной и подозри-
тельной активности в сети, проведение аудита безопасности 
организаций и технических средств, поддержку исследований 
и научных программ, организацию конференций, образо-
вательную деятельность и т.д. Всё это позволяет им опера-
тивно реагировать на любые вызовы в области компьютерной 
и сетевой безопасности и в кратчайшие сроки предоставлять 
специалистов по запросу бизнеса и государства. 

Ключевая компетенция подобных центров – это про-
граммы, направленные на обучение, тестирование и выдачу 
сертификатов, подтверждающих квалификацию специа-
листов в области информационной безопасности: CISSP 
(Certifi ed Information Systems Security Professional) от (ISC)², 
SANS GIAC (Global Information Assurance Certifi cation) 
и Certifi ed Ethical Hacker от EC-Council.

Наряду с сертификационными программами крупных 
западных вендоров (Microsoft, Oracle, Cisco) данные про-
граммы полностью занимают нишу подтверждения про-
фессиональной квалификации в области информационной 
безопасности в нашей стране. Со временем это грозит 
«ползучей» потерей суверенитета в области безопасных 
информационных технологий, как с позиции программ-
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но-технического обеспечения (подавляющая часть специа-
лизированного оборудования и ПО разработана за рубежом), 
так и с позиций организационно-юридических (отечествен-
ное законодательство игнорируется). Как итог – в области 
безопасных информационных технологий РФ, во многом, 
исключена из профессионального сообщества и выступает 
только в роли конечного потребителя решений.

Характерным примером является полное отсутствие 
российских специалистов в международных комитетах 
по стандартизации (на уровне ООН, МЭК и ИСО) в области 
информационной безопасности.

Наконец, еще одной проблемой в отечественной практике 
является, прямо вытекающее из сказанного выше, отсутствие 
у разработчиков и пользователей культуры информацион-
ной безопасности. Имеющаяся у России репутация страны 
– источника спама и хакерских атак, хотя, быть может, и преу-
величена, но базируется на безусловно имеющих место явле-
ниях. Так, по данным «Лаборатории Касперского» во втором 
полугодии 2011 г. Россия лидировала по количеству атак, 
исходивших с территории страны, являясь источником 
не менее 16% всего мирового DDoS-трафика. Считается, 
что на долю «русских хакеров» приходится не менее трети 
мирового рынка киберпреступлений, что в 2011 г. составило 
почти $4,5 млрд. При этом, объем рынка киберпреступлений 
ежегодно удваивается, происходит централизация и укруп-
нение хакерских группировок и сообществ.

Преодоление описанных выше проблем требует соче-
тания организационных, технологических мер и популя-
ризации культуры информационной безопасности в среде 
разработчиков и пользователей систем беспроводной связи.

3.2.2 Тенденции в развитии технологий защиты 
информации 

В ближайшие десятилетия развитие автоматизирован-
ных систем и сетей связи, беспроводных средств передачи 
и обработки информации в значительной степени пройдет 
под знаком внедрения безопасных технологий. Наиболее зна-
чимые тенденции в области инфокоммуникационных тех-
нологий связаны с развитием систем IoT и индустриального 
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интернета, которые неразрывно связаны с использованием 
мобильной связи, облачных и RFID-технологий. 

При использовании облачных систем пользователь 
должен передать собственные данные для обработки с при-
влечением сторонних ресурсов. При этом он даже не знает, 
кому принадлежат вычислительные средства, которые обра-
батывают его запросы. Поэтому ключевым ограничением 
для распространения облачных систем могут стать вопросы 
защиты информации. Вопросы создания безопасных облач-
ных технологий не только не решены, но находятся в начале 
своей разработки.

Развитие мобильной связи было обусловлено грандиоз-
ными успехами в области микроминиатюризации средств 
вычислительной техники, но и само это развитие стиму-
лировало дальнейшие успехи в этой области. В результате 
сегодняшние мобильные устройства обладают настолько 
серьезными вычислительными возможностями, что с их 
помощью могут осуществляться уже многие коммерческие 
процессы. В частности, огромные перспективы мобильных 
устройств связаны с их использованием в банковской сфере. 
В перспективе большинство платежных операций будет 
выполняться с помощью мобильных телефонов. И здесь 
одними из ключевых становятся вопросы, связанные с защи-
той информации. Вопросы защиты являются первостепен-
ными и при использовании RFID-устройств, вычислительные 
возможности которых, как правило, очень ограничены. Воз-
никает новое направление прикладной защиты информа-
ции – разработка систем информационной безопасности, 
ориентированных на устройства с ограниченными вычис-
лительными и энергетическими ресурсами. В частности, 
при обеспечении информационной безопасности «интел-
лектуального дома», различных коммерческих приложе-
ний, при разработке систем информационной безопасности 
сенсорных сетей и в ряде других сетевых приложений, сто-
имостные, энергетические или габаритные требования 
накладывают ограничения на память и/или быстродействие 
используемых процессоров. Между тем стандартизирован-
ные алгоритмы аутентификации и распределения ключей 
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вычислительно трудоемки, что делает проблематичным их 
использование. Встает вопрос о развитии так называемых 
«легких» алгоритмов защиты, ориентированных на реали-
зацию с помощью устройств, обладающих ограниченными 
вычислительными ресурсами.

Появление этих и некоторых других новых направлений 
в области построения безопасных информационных тех-
нологий дает уникальный шанс преодолеть наметившееся 
отставание в области защиты информации – принять уча-
стие на самых начальных этапах разработки. Следует отме-
тить, что безопасные технологии фактически представляют 
ветвь не отрасли информационной безопасности, а отрасли 
ИКТ. Поэтому реальность использования указанного шанса 
базируется на долгой и успешной истории построения инфо-
коммуникационных технологий в нашей стране.

Без развития безопасных инфокоммуникационных тех-
нологий и вовлеченности в мировые сообщества в обла-
сти информационной безопасности трудно рассчитывать 
на серьезные позиции в мировом инновационном про-
цессе создания ИТ–отрасли. Представляется, что мировому 
сообществу специалистов информационной безопасности 
потребуется и соответствующий партнер в России. Поэтому 
кажется целесообразным развивать в России не только сами 
исследования безопасных технологий, но и инициировать 
шаги по формированию независимого профессионального 
сообщества в области информационной безопасности. Таким 
образом, основными целями в области обеспечения безопас-
ности для систем беспроводной связи и IoT являются:

 — проведение и координация исследований в области 
создания безопасных информационных технологий 
для быстро развивающихся направлений ИКТ;

 — создание независимого профессионального сообще-
ства специалистов в области безопасных информаци-
онных технологий;

 — просветительская работа, направленная на обучение 
безопасным информационным технологиям широкого 
круга разработчиков и пользователей информацион-
ных технологий.
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Для реализации указанных целей необходимы:
 — координация и инициирование коммерческих проек-
тов в области создания безопасных информационных 
систем на базе исследований, проводимых на стыке 
инфокоммуникационных технологий и технологий 
информационной безопасности;

 — проведение исследований, разработка новых методов 
и алгоритмов в области создания безопасных инфор-
мационных технологий для прорывных направлений (в 
том числе для облачных технологий, технологий «боль-
ших данных», легкой криптографии и др.);

 — развитие системы независимой сертификации специа-
листов и технологий в области безопасных информаци-
онных технологий;

 — создание открытой технологической площадки 
для апробации новых технологий и методов защиты 
информации;

 — проведение независимой экспертизы АИС и ПО с точки 
зрения информационной безопасности;

 — заключение соглашений о сотрудничестве с рядом 
университетов и академических институтов с целью 
координации усилий в области создания безопасных 
информационных технологий;

 — заключение соглашений о сотрудничестве с рядом 
международных организаций, осуществляющих коор-
динацию исследований в области информационной 
безопасности;

 — привлечение к работе ведущих зарубежных ученых 
и инженеров;

 — заключение договоров о сотрудничестве с сообще-
ствами производителей инфокоммуникационной тех-
ники;

 — создание условий для развития экосистемы безопас-
ного интернета;

 — разработка рекомендаций по созданию безопасного 
ПО и проектированию защищенных АИС;
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 — организация конкурсов по прорывным направлениям 
с целью выявления перспективных идей и коллекти-
вов, ориентированных на создание интеллектуальной 
собственности стартапов.

3.2.3 Направления прорывных научных исследований
В соответствии с выделенными нами тенденциями в раз-

витии систем безопасности для IoT прорывными направле-
ниями исследований центра в области ИБ предполагаются:

1. Защита информации в «облачных» системах.
2. Безопасные ИКТ-технологии для систем с ограничен-

ными вычислительными ресурсами.
Еще одним направлением прорывных исследований 

должно стать направление постквантовой криптографии, 
которое связано с предотвращением атак с использованием 
квантового компьютера. Это направление является важным 
не только для систем беспроводной связи и ИВ, но и для всей 
отрасли безопасности в целом.

 3.2.3.1 Защита информации в «облачных» системах
Для организации защищенной работы в облачных систе-

мах требуется, как минимум, решить три основные задачи.
 — создание общего защищенного хранилища данных;
 — организация защищенных вычислений;
 — разработка «облачной» политики безопасности.

Создание общего хранилища, по-видимому, наиболее 
простая из сформулированных задач, но даже она не может 
в настоящее время считаться решенной. Для того, чтобы 
организовать защищенное хранилище необходимо не только 
разграничить доступ к данным этого хранилища, но и обе-
спечить работу с данными, при которой владелец предостав-
ляемых пользователю вычислительных ресурсов не может, 
по крайней мере, полностью, ознакомиться с данными, кото-
рые он хранит. Более того, организация защищенных вычис-
лений требует проводить их, не расшифровывая данные. 
Эта задача решается с помощью так называемых гомомор-
фных алгоритмов, теория которых находится в зачаточном 
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состоянии. Наряду с криптографическими примитивами 
требуется определить и порядок пользования облачными 
системами. Известно, что все случаи удачных компьютерных 
преступлений связаны не с вскрытием алгоритмов шифро-
вания, а с использованием неудачных настроек и наруше-
нием политик безопасности в сети. В облачных системах 
также возможен несанкционированный доступ к данным 
без вскрытия защищенного хранилища или защищенных 
вычислений. Нужны правила работы в облачных системах – 
политики безопасности таких систем.

Первоочередными задачами можно назвать следующие:
 — дать классификацию задач защиты информации 
в облачных системах;

 — разработать и реализовать защищенную программ-
но-аппаратную систему хранения данных в облаке;

 — разработать и реализовать защищенные алгоритмы 
для проведения вычислений в облаке;

 — разработать принципы создания политик безопасно-
сти для облачных систем. 

3.2.3.2 Безопасные ИКТ-технологии для систем с ограни-
ченными вычислительными ресурсами.

В настоящее время эта область пользуется наиболее при-
стальным вниманием со стороны производителей, потре-
бителей и разработчиков. Именно легкие (не требующие 
больших вычислительных ресурсов) алгоритмы должны обе-
спечить безопасность многочисленных устройств с NFC (Near 
Field Communication), систем с RFID и сенсорных сетей. Ком-
мерческое использование таких систем в настоящее время 
имеет очень широкий спектр применения – начиная от систем 
дистанционной медицины (Distance Healthcare), где безопас-
ность особенно актуальна при использовании энергонезави-
симых пассивных и активных датчиков, до систем контроля 
и учета в крупных торговых сетях и логистике.

Возможность построения достаточно стойких алгорит-
мов защиты информации на устройствах с ограниченными 
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ресурсами основана на том, что многие принятые в совре-
менной практике требования к системам безопасности 
оказываются слишком жесткими для определенных ком-
мерческих приложений. Некоторые особенности самих 
устройств также могут быть использованы для обеспечения 
безопасности. Вычислительно легкие алгоритмы обеспече-
ния безопасности могут строиться с учетом того, что: 

 — они (алгоритмы) предназначены для передачи ограни-
ченного, сравнительно небольшого, числа сообщений 
за сеанс;

 — защищаемая информация, как правило, имеет ограни-
ченное время актуальности; 

 — для вычислений можно использовать несколько слабых 
устройств;

 — защищаемая информация может храниться распреде-
ленным образом.

При использовании слабых устройств вряд ли могут быть 
применены стандартные криптографические алгоритмы. 
Естественный подход, состоящий в том, чтобы на слабых 
устройствах использовать стандартные алгоритмы с умень-
шенным ключом, не дает удовлетворительных результатов, 
т.к. стойкость этих алгоритмов быстро падает с уменьшением 
длины ключа. Для построения безопасных информационных 
технологий, ориентированных на применение в устройствах 
с ограниченными вычислительными ресурсами, требуются 
алгоритмы, стойкость которых растет экспоненциально 
относительно сложности самих этих устройств. Поэтому 
перспективными представляются алгоритмы, построенные 
на базе корректирующих кодов и алгебро-геометрических 
конструкций.

В рамках рассматриваемого направления построения 
безопасных ИКТ-технологий важно:

 — дать классификацию задач и алгоритмов для систем 
с ограниченными вычислительными ресурсами;

 — провести сравнительный анализ подходов и конструк-
ций для решения этих задач;
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 — разработать полную систему алгоритмов защиты 
информации для устройств с ограниченными ресур-
сами;

 — разработать и реализовать технологическую платформу 
для решения задач построения безопасных ИКТ-техно-
логий для систем с ограниченными ресурсами.

 Отдельным и особенно востребованным в настоящее 
время направлением систем с ограниченными вычислитель-
ными ресурсами являются RFID-системы.

3.2.3.3 Обеспечение информационной безопасности 
RFID-технологий

Энергоэффективные RFID-технологии активно исполь-
зуются в различных бизнес-приложениях. При этом остро 
встает вопрос обеспечения требуемого уровня информаци-
онной безопасности RFID-систем, что приводит к необхо-
димости разработки алгоритмов и протоколов безопасной 
обработки и передачи данных. Разработка таких алгорит-
мов и протоколов позволит существенно ускорить внедре-
ние инновационных RFID-систем в различных областях 
хозяйственной деятельности, и повысить эффективность их 
работы за счет мобильности и оперативности предоставле-
ния защищенных данных. 

Ограниченные возможности RFID-систем по объему 
памяти и вычислительным ресурсам требуют использова-
ния специальных методов обеспечения информационной 
безопасности. Такие методы должны быть адаптированы 
к существующим ограничениям и учитывать особенности 
обрабатываемой и передаваемой информации. Необхо-
дима разработка легких алгоритмов и протоколов безопас-
ного хранения, обработки и обмена данными, а также их 
программно-аппаратная реализация, как для RFID-меток 
(активные, полуактивные и пассивные RFID), так и для эле-
ментов, взаимодействующих с RFID-метками (RFID-считы-
ватели, автономные или объединенные в сеть).

В рамках разработки легких алгоритмов защиты инфор-
мации для RFID-систем важно провести следующие работы:
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 — разработать систему алгоритмов для решения задач 
конфиденциальности, целостности и аутентификации 
в RFID-системах;

 — разработать безопасные протоколы взаимной аутен-
тификации, выработки, распределения ключей и т.д., 
ориентированные на использование в RFID-системах.

3.2.3.4 Постквантовая криптография
Одним из главных достижений теории квантовых алго-

ритмов стала разработка Шором полиномиального алго-
ритма решения задачи факторизации. Появление этого 
алгоритма означает, что после создания достаточно мощного 
квантового компьютера алгебраические криптосистемы, 
основанные на задаче факторизации (а это большинство 
известных систем), окажутся скомпрометированными. 
В связи с этим появилось понятие постквантовой криптогра-
фии, т.е. криптографии, стойкость которой не подвергнется 
сомнению в связи с появлением квантовых компьюте-
ров. Одним из основных направлений, разрабатываемых 
в рамках постквантовой криптографии, является построение 
криптосистем, основанных на использовании корректирую-
щих кодов (кодовые криптосистемы). Возникшие одновре-
менно с алгебраическими, кодовые криптосистемы долгое 
время рассматривались, как чисто теоретические. Однако, 
значительные успехи в области реализации средств кодиро-
вания-декодирования в сочетании с прогрессом в разработке 
квантовых алгоритмов и появлением новых постановок 
задач защиты информации привели к возрождению инте-
реса к кодовой криптографии. 

Прежде всего, следует отметить, что задача декоди-
рования линейных кодов, которая лежит в основе кодо-
вых криптосистем, является NP– полной и, по-видимому, 
не будет решена за полиномиальное время даже с помощью 
квантовых компьютеров. 

Практическое значение кодовых криптосистем не исчер-
пывается вопросами защиты информации от атак с исполь-
зованием квантового компьютера. Кодовые криптосистемы 
имеют большие перспективы и при реализации на малоре-
сурсных устройствах (легкая криптография)
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3.3 Предсказательное техническое обслуживание40

3.3.1 Введение
В настоящее время технологии интернета вещей явля-

ются одними из самых быстрорастущих, привлекают колос-
сальные объемы частных и государственных венчурных 
инвестиций и входят в список стратегических направле-
ний, поддерживаемых правительством РФ. Как показано 
в первом разделе данной книги, рынок интернета вещей 
растет как в физическом, так и в денежном выражении.

«Индустриальный интернет вещей» (Промышленный 
интернет, IIoT) – разновидность «Интернета Вещей», кон-
цепция вычислительной сети, промышленных производств 
и сложных физических машин, интегрированных с интел-
лектуальными системами, см. [3.25].

Организация таких сетей способна перестроить экономи-
ческие и производственные процессы, исключая человека 
из части действий и операций  и способствуя росту эконо-
мики.

Например, с помощью IIoT огромное количество 
устройств энергосистемы могут обмениваться данными 
в режиме реального времени, которые затем оперативно 
доставляются потребителям и поставщикам коммунальных 
услуг.

Обработка и анализа данных, собираемых в рамках IIoT 
с помощью современных методов предсказательной анали-
тики позволит 

 — обслуживать оборудование на основе автоматического 
контроля его состояния (т.н. предсказательное техни-
ческое обслуживание, ПТО);

 — обеспечивать надежность и эффективность работы 
сложных технических и информационных систем 
(самолетов, судов, ракет, ядерных электростанций , раз-
личных интернет-сервисов, и т.д.);

 — проводить автоматический контроль качества выпу-
скаемой продукции и т.д.

40 Бурнаев Е.В. (Сколтех)
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Отметим, что в 2015 г. оборот рынка только операционного 
предсказательного обслуживания составил 582 миллиона дол-
ларов. Как прогнозируется, он вырастет к 2020 г. до 1.8 мил-
лиарда долларов [3.26, 3.27]. Многие высокотехнологичные 
компании достигли значительного снижения затрат и сумели 
повысить свою прибыль за счет использования даже относи-
тельно простых методов интеллектуального анализа данных 
индустриального интернета вещей (см. раздел 3.3.3).

Значит, крайне важна разработка технологий и методов 
предсказательной аналитики, которые позволят эффективно 
проводить интеллектуальный анализ данных индустриаль-
ного интернета вещей и решать соответствующие практиче-
ски важные задачи. 

Таким образом, цель данной работы состоит в том, чтобы
 — описать структуру и особенности приложений ПТО 
(раздел 3.3.2);

 — привести примеры приложений ПТО и на их основе 
охарактеризовать требования индустриальных при-
ложений к реализации соответствующих алгоритмов 
предсказательной аналитики (раздел 3.3.3);

 — привести краткий обзор моделей и методов решения 
задачи обнаружения аномалий, которая часто возни-
кает при реализации приложений ПТО, в частности, 
описать подход к её решению с помощью описания 
нормального состояния инженерной системы, которое 
может быть сделано, например, с помощью одноклас-
совой классификации (раздел 3.3.4);

 — описать пример применения специализированного 
метода обнаружения аномалий с использованием 
привилегированной информации для обнаружения 
поломок датчиков автоматических дорожных метео-
станций в контексте системы прогнозирования пара-
метров дорожного полотна (раздел 3.3.5);

 — сделать выводы из проделанной работы и обозначить 
пути решения поставленных задач (раздел 3.3.6).
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3.3.2 Предсказательное техническое обслуживание
До недавнего времени возможности доступа к информа-

ции были ограничены, а ее получение и хранение дорогосто-
ящи (см. Рис. 3.4). 

Рисунок 3.4– Какие данные уже собираются и могут быть 
использованы для построения сервисов на основе IIoT

Источник: составлено автором на основе материалов 
совместной с П. Ерофеевым презентации

В последние годы появились новые возможности, в том числе:
 — возможность быстрого преобразования различных 
видов информации (текстов, сигналов, изображений, 
видео и т.п.) в цифровую форму;

 — возможность хранения большого объема цифровых 
данных и быстрого поиска необходимых данных в соот-
ветствующих хранилищах; 

 — возможность быстрой передачи по каналам связи боль-
ших объемов данных (а также возможность удаленного 
доступа к данным, в том числе одновременного доступа 
для большого числа пользователей); 

 — возможность быстрой обработки больших массивов 
данных (с использованием средств сверхвысокой про-
изводительности, распределенных вычислений и т.д.); 
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 — недорогие способы сбора данных о показателях функ-
ционирования различных сложных технических 
и информационных систем.

Примерами сложных многокомпонентных и распреде-
ленных технических и информационных систем являются 
распределенные многосенсорные системы, аэрокосмиче-
ские системы, роботизированные сети, электрические сети, 
производственные системы.

Такие системы генерируют большие объемы гетероген-
ной информации, например, мультимодальные временные 
последовательности, изображения и видео. Предполага-
ется, что следующее поколение этих систем будет обладать 
способностью к обучению и автономному обнаружению 
квазистационарных паттернов в больших объемах инфор-
мации, генерируемой нестационарными и нелокальными 
процессами. Целью является всесторонняя оценка ситуации 
в реальном времени через выявление причинной динамики 
системы, а также адекватное стохастическое моделирование 
и количественная оценка неопределенности. Это необхо-
димо для того, чтобы:

 — вести более точный и своевременный контроль работо-
способности отдельных узлов и всей системы в целом;

 — проводить постоянный мониторинг и анализ внутрен-
него и внешнего состояния оборудования;

 — повысить безопасность работы и более оперативно 
и в некоторых случаях превентивно реагировать на воз-
можные аварии и выходы из строя оборудования (в том 
числе трудно контролируемого, например, спутников), 
тем самым повышая время жизни оборудования.
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Рисунок 3.5– Концепция предсказательного технического 
обслуживания (ПТО)

Источник: составлено автором на основе материалов 
совместной с П. Ерофеевым презентации

Общим подходом к решению этих прикладных задач 
является разработка методов заблаговременного обна-
ружения поломок. На практике это возможно потому, 
что перед наступлением поломки характер поведения инже-
нерной системы меняется, и в данных, снимаемых с датчи-
ков инженерной системы, зачастую содержатся паттерны
, косвенно свидетельствующие о приближении поломки. Ана-
лизируя обнаруженные паттерны41, можно выявить условия, 
которые с большой вероятностью приводят к той или иной 
поломке, и, в конечном итоге, её предсказать. Задача ПТО 
(см. Рис. 3.5) и состоит в том, чтобы выявлять эти паттерны 
как можно раньше и предотвращать критические поломки. 

Неудивительно, что точные и надежные математиче-
ские методы и модели играют ключевую роль при решении 
задач ПТО. Действительно, в таких областях, как авиация, 
принципиально важно иметь модели и алгоритмы принятия 
решений, обеспечивающие максимальную точность пред-
сказаний и строго ограниченный уровень ложных тревог. 

41 Другими словами, аномалии в поведении системы, когда 
наблюдаемые процессы претерпевают изменения распределения в 
ответ на изменение окружающих условий или, в более общем виде, в 
ответ на изменение тех или иных характеристик.
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Очевидно, что стандартная практика обслуживания по регла-
менту не позволяет решить задачи ПТО, хотя и обеспечивает 
выполнение авиационной отраслью требований государ-
ственных регулирующих органов по безопасности.

Часто при выборе стратегии технического обслужива-
ний необходимо оптимизировать сразу несколько целевых 
показателей. Например, в авиации необходимо, с одной 
стороны, обеспечить безопасность и надежность перевозок 
(safety and reliability), с другой – увеличить доступность воз-
душного судна (availability), снизить затраты на обслужива-
ние (maintenance costs) и минимизировать число перерывов 
в эксплуатации (operational interruptions). Именно исполь-
зование современных методов интеллектуального анализа 
данных и позволяет сбалансировать эти противоречивые 
целевые показатели, а также 

 — значительно сократить затраты на техническое обслу-
живание, благодаря исключению плановых замен тех-
нически исправных и надежных компонент и узлов 
системы;

 — улучшить логистику для обеспечения необходимыми 
комплектующими;

 — более эффективно распределять энергию, совершен-
ствовать управление энергопотребляющими продук-
тами и снижать энергозатраты и т.п.

Использование ПТО потенциально может привести 
к построению новых сервисных моделей, см. пример на Рис. 
3.6. В частности, в перспективе возможно, например, прода-
вать не конкретный тип оборудования, а время его беспере-
бойной работы.
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Рисунок 3.6– Пример (из авиации) построения принципи-
ально новых сервисов на основе предсказательной аналитики 
уже собираемых данных 

Источник: составлено автором на основе материалов 
совместной с П. Ерофеевым презентации.

Высокоуровневая схема системы ПТО приведена на Рис. 3.7

Рисунок 3.7– Схема системы ПТО 
Источник: составлено автором на основе материалов 

совместной с П. Ерофеевым презентации
На нижнем уровне происходит сбор и передача данных 

с инженерных систем. Соответствующее аппаратное и про-
граммное обеспечение специфичны для рассматриваемой 
индустрии, поскольку требуют сопряжения с инженерным 
оборудованием (станками, турбинами, и т.п.). На следую-
щем уровне происходит хранение данных, их предобработка 



191

и приведение к единому формату, построение предска-
зательных моделей. В этом случае соответствующее про-
граммное обеспечение и необходимый для решения задач 
набор методов интеллектуального анализа данных будут 
мало зависеть от специфики индустриального приложения, 
поскольку требования к реализации соответствующих алго-
ритмов предсказательной аналитики в данном случае могут 
быть в значительной степени унифицированы. Третий уро-
вень системы ПТО обеспечивает визуализацию результатов 
предсказательной аналитики и повышает эффективность 
принятия решений оператором системы. В данном случае 
реализация программного обеспечения может сильно зави-
сеть от специфики системы управления жизненным циклом 
изделия.

3.3.3 Примеры приложений ПТО
Приведем примеры приложений ПТО для задач аэрокос-

мической отрасли и на их основе охарактеризуем требова-
ния индустриальных приложений к разработке и реализации 
соответствующих алгоритмов предсказательной аналитики.

Аэрокосмическая индустрия является одной из наиболее 
регулируемых отраслей, поскольку качество, безопасность 
и эффективность работы сложных инженерных систем имеет 
прямые экономические последствия и оказывает непосред-
ственное влияние на жизнь и здоровье людей. Неудиви-
тельно, что именно предсказательное обслуживание играет 
ключевую роль в обеспечении надежности и эффективности 
работы: важно предсказывать и предотвращать возможные 
отказы, уменьшать стоимость обслуживания и увеличивать 
коэффициент использования самолетного парка, соблюдая 
в то же время правила и процедуры, введенные регулирую-
щими органами.

На практике, сервисная служба, для увеличения уверен-
ности в надежности оборудования, зачастую делает больше 
профилактической работы, чем необходимо, даже если 
эти дополнительные предосторожности не всегда приво-
дят к дополнительным выгодам. Более того, в процессе 
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сертификации аэрокосмического оборудования разраба-
тываются специальные политики технического обслужива-
ния. Обычно авиакомпании придерживаются этих политик 
и не предпринимают никаких действий для повышения 
эффективности процесса обслуживания.

В последние годы крупнейшие производители самолетов 
и авиакомпании пришли к выводу, что за счет использования 
методов предсказательной аналитики и инженерного знания 
можно преобразовать изначально лежащие мертвым грузом 
данные в полезную информацию и получить дополнитель-
ную прибыль. Сервисы ПТО могут оценивать текущее состо-
яние оборудования, определять его операционный статус, 
своевременно обнаруживать аномальные условия, предот-
вращать возможный вынужденный простой [3.28 –3.33].

Важными особенностями применения ПТО являются:
 — данные для самолетов имеют очень сложную структуру:

 • временные ряды большой размерности (размер-
ность обычно больше нескольких сотен);

 • частота измерений также может быть очень боль-
шой (до нескольких десятков тысяч измерений 
в каждом полете). В то же время частота измерений 
может быть разной для разных параметров; 

 • большие объемы данных (типичный размер 
выборки данных для обучения измеряется в тера-
байтах);

 • пропущенные значения, нестационарный шум;
 • сложная иерархическая структура классификатора 

типов поломок;
 • сложная структура и распределенная природа соот-

ветствующего хранилища данных;
 — поломки – редкие события. Классические статистиче-
ские подходы неэффективны для моделирования собы-
тий с редкой частотой появления;

 — при предсказании поломок мы должны обеспечить 
обнаружение достаточного (с экономической точки 
зрений) количества поломок и в то же время поддержи-
вать достаточно низкую частоту ложных тревог.
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В результате, разработка автоматизированной системы 
для предсказания поломок и раннего оповещения о возмож-
ных дорогостоящих неисправностях – очень сложная задача.

Многие приложения в области предсказательного обслу-
живания самолетов основаны на элементарных пороговых 
правилах мониторинга, способных обнаруживать только 
очень простые поломки и имеющих высокую частоту ложных 
тревог. Однако, этого недостаточно для эффективного про-
гноза поломок. 

Например, в каждом из 8 самолетов (A330 и A340) Finnair 
в течение 2012 г. из-за проблем с системой отбора воздуха 
произошли задержки вылета длительностью около 20 часов, 
стоившие авиакомпании около 100 евро в минуту. При этом 
система мониторинга Airman от производителя самолета 
компании Airbus или предоставляла предупреждения о таких 
событиях слишком поздно, или не предоставляла преду-
преждений совсем [3.34]. Одной из причин было отсутствие 
эффективных методов предсказания поломок. Компания 
Finnair смогла решить эту проблему и улучшить доступность 
своего парка самолетов только после того, как одна из инжи-
ниринговых компаний, специализирующаяся на создании 
систем контроля качества промышленной продукции, раз-
работала для неё необходимые модели и методы на основе 
интеллектуального анализа данных.

В 2018 г. авиакомпания S7 Airlines первой среди россий-
ских авиакомпаний завершила разработку пилотной системы 
ПТО для воздушных судов Airbus A319 [3.33]. В течение года 
планируется подключить к системе большую часть парка S7 
Airlines. Анализируя массив исторических данных по техни-
ческому обслуживанию воздушных судов и работе отдельных 
компонентов, система позволяет в долгосрочной перспек-
тиве прогнозировать возможные дефекты по каждому само-
лету S7 Airlines. Планируется, что в результате работы 
системы удастся снизить количество задержек вылетов 
по техническим причинам. Система определяет вероятность 
возникновения разных типов дефектов в определенный 
период в будущем. В случае, если вероятность оказыва-
ется выше установленного порога, рекомендуется провести 
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дополнительную диагностику воздушного судна. Для анализа 
данных и построения математической модели используется 
программное обеспечение, разработанное специалистами 
S7 Airlines совместно с компанией DATADVANCE [3.35], одной 
из ведущих российских компаний по прогнозной аналитике. 
Консультантами по инженерно-техническому обслужива-
нию воздушных судов выступили специалисты S7 Technics. 
На сегодняшний день массив данных включает значения, 
зафиксированные в системах телеметрии самолетов, базы 
данных холдинга технического обслуживания и ремонта ави-
атехники S7 Technics и метеорологические данные за период 
с 2012 по 2017 год.

Приведем несколько конкретных приложений ПТО 
в аэрокосмической отрасли.

Пример 1: ПТО системы охлаждения самолета (проект 
с компанией DATADVANCE).

Задача состояла в быстром детектировании утечки 
в системе охлаждения самолета, определении критиче-
ского уровня хладагента и оценке времени до достижения 
заданного уровня. Данные для построения модели содер-
жали информацию о временных рядах уровней хладагента 
по 17 самолетам (~400 полетов каждый год, одно измерение 
за полет).

Для решения задачи мы построили модель скорейшего 
обнаружения разладки (появления нисходящего тренда 
в зашумленном сигнале). На вход модель принимала исто-
рические значения уровня хладагента в скользящем окне 
и некоторые характеристики от них (среднее, дисперсия, 
и т.п.), и на выходе оценивалась вероятность наличия нисхо-
дящего тренда в сигнале, см. Рис. 3.8. 
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Рисунок 3.8–Зависимость уровня хладагента от времени 
(в полетах) в системе охлаждения самолета (изображено 
синим) и зависимость оценки вероятности наличия нисходя-
щего тренда от времени (изображено зеленым)

 Источник: совместный проект с компанией DATADVANC
В случае, если происходило обнаружение нисходящего 

тренда, делался прогноз момента времени достижения уров-
нем хладагента критического значения (Рис. 3.9).

Рисунок 3.9–Зависимость уровня хладагента от времени 
(в полетах) в системе охлаждения самолета (изображено 
черным) и прогноз (изображено синим) момента времени 
достижения уровнем хладагента критического значения 
(изображено красным).

Источник: совместный проект с компанией DATADVANC
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Таким образом, математически данную задачу можно 
описать как задачу обнаружения разладки (см. раздел 3.3.4.2) 
в значениях временного ряда в режиме реального времени, 
с целью обеспечить наискорейшее обнаружение при задан-
ном уровнем ложных тревог. В рассматриваемой ситуации 
удалось добиться, чтобы процент ложных срабатываний был 
меньше 1%, процент правильно детектированных утечек был 
больше 99%, а средняя ошибка предсказания достижения кри-
тического уровня на 10 полетов вперед – не более 1 полета.

Пример 2: ПТО масляного фильтра двигателя самолета 
(проект с компанией DATADVANCE). 

Задача состояла в предсказании засорения масляного 
фильтра для оптимизации его обслуживания (минимиза-
ции количества проверок и стоимости материалов). Данные 
для построения модели содержали информацию о значениях 
более чем 200 параметров, которые автоматически измеря-
лись для 30 самолетов в течение 3 лет (∼400 полетов каждый 
год, несколько измерений в течение полета). 

Для решения задачи мы автоматически выявили пара-
метры, связанные с событием (засорение масляного филь-
тра), и построили модель предсказания засорения фильтра 
с использованием наблюдаемых данных. Задача предска-
зания несбалансированная, так как число поломок мало 
по сравнению с количеством примеров нормального режима 
работы. По этой причине при отборе параметров использо-
вались методы построения моделей несбалансированной 
классификации [3.36, 3.37]. Последовательное исключе-
ние параметров в конце концов позволило оставить лишь 
несколько самых важных, включая значение давления масла. 

На следующем шаге мы разбили данные на обучающую 
и тестовую выборки и построили модель для обнаружения 
поломок, зависящую от глубины памяти значений параме-
тров при прогнозировании; мы настроили значение этого 
параметра, минимизируя ошибку прогноза. Оказалось, 
что история, включающая информацию о трех недавних 
полетах, позволяет получить наиболее точные прогнозы.
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Чтобы оценить преимущества предложенного подхода, 
мы сравнили его с простым пороговым алгоритмом, который 
прогнозирует поломки, основываясь на том, что в текущий 
момент времени уровень давления масла ниже чем некото-
рый фиксированный порог. Результаты для разных горизон-
тов предсказания вместе с простым пороговым алгоритмом, 
использующим только величину уровня давления масла, 
представлены на Рис. 3.10 и Рис. 3.11. Метрики качества 
для предложенного подхода превосходят метрики качества 
для простого порогового алгоритма, позволяя предсказать 
события поломки раньше с той же частотой ложных тревог.

Рисунок 3.10– Низкое давление масла: ROC кривые 
Источник: проект с компанией DATADVANCE

На практике прогнозирование в окрестности реальной 
поломки также допустимо и не будет считаться ложной тре-
вогой. Результаты для поломок, предсказанных в окрест-
ности из ±2 полетов для реальной поломки, представлены 
на Рис. 3.11.
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Рисунок 3.11– Низкое давление масла: кривые чувстви-
тельности-специфичности

Источник: Проект с компанией DATADVANCE
В результате использования модели появилась возможность 

обеспечить раннее предупреждение о возможности засорения 
масляного фильтра. По предварительным оценкам, это дает 
возможность сократить затраты на обслуживание на 50%.

Рисунок 3.12– Низкое давление масла: кривые чувстви-
тельности-специфичности для допуска ±2 полета 

Источник: Проект с компанией DATADVANCE
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Таким образом, в данной задаче необходимо выделить наи-
более значимые параметры, которые позволяют спрогнозиро-
вать интересующее событие в будущем, то есть решить задачу 
несбалансированной классификации будущего события.

Пример 3. Выход из строя вспомогательной силовой уста-
новки (совместно с компанией DATADVANCE).

Задача состояла в предсказании поломок заданных типов 
вспомогательной силовой установки по данным телеметрии, 
а также логам событий некритических ошибок, зарегистри-
рованных в системе. В каждом полете фиксировались основ-
ные физические характеристики ВСУ в трех режимах: запуск 
ВСУ, запуск двигателей самолета и остановка ВСУ. В каче-
стве параметров (данных телеметрии) выступают темпе-
ратура исходящих газов в различных частях ВСУ, давление, 
нагрузки, частота оборотов компрессора и т.п.

Такого рода прогнозы необходимы для сокращения 
затрат из-за задержек вылета самолета по причине поломок 
вспомогательной силовой установки. 

Данные для построения модели содержали информацию 
о значениях более чем 200 параметров, показания которых 
автоматически измерялись для 30 самолетов в течение 3 лет 
(∼400 полетов каждый год, несколько измерений в течение 
полета). Эта задача существенно сложнее предыдущей, так 
как, во-первых, число примеров реальных поломок в истори-
ческих данных небольшое (несколько десятков), во-вторых, 
на модель налагаются очень жесткие требования в смысле 
уровня ложных тревог и количества правильно предсказан-
ных поломок, и, наконец, данные, на основе которых строится 
модель, разнородные (потоки событий и многомерные времен-
ные ряды), зашумленные, содержат пропущенные значения 
и т.п. В данной задаче, таким образом, необходимо построить 
модели, которые принимают на вход временные ряды телеме-
трии (за полет может фиксироваться от нескольких десятков 
до десятков тысяч измерений по сотням параметров) и потоки 
регистрируемых в системе событий, а на выходе прогнозируют 
поломку заданного типа с заданным упреждением. Более того, 
в каждом конкретном случае требуется объяснить, почему 
модель выдала тот или иной прогноз, в частности, выделить 
входные параметры, наиболее на него повлиявшие.
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В разделе 3.3.4  будет представлена методология, на основе 
которой возможно эффективное построение моделей, удов-
летворяющих указанным условиям. 

В результате использования модели появилась возможность 
обеспечить раннее предупреждение о выходе из строя вспомо-
гательной силовой установки. По предварительным оценкам, 
это дает возможность сократить затраты от простоя самолета 
из-за непредвиденной поломки на ~34%. Построенная модель 
выявляет поломки с точностью ~90% (на 9 правильно предска-
занных поломок приходится 1 ложная тревога).

3.3.4 Предсказательная аналитика для приложений 
ПТО. Обнаружение аномалий

Новые типы источников данных, новые требования при-
кладных областей, новые технические возможности сбора 
и обработки данных требуют новых математических моде-
лей, новых постановок задач математической статистики 
и методов их решения, разработки новых методов машин-
ного обучения для создания приложений ПТО. Так, традици-
онные математические модели предполагают, что данные 
математически описываются с помощью независимых 
и одинаково распределенных (н.о.р.) многомерных наблю-
дений или с помощью многомерных стохастических про-
цессов в непрерывном времени. Однако, в настоящее время 
имеется острая потребность в анализе данных, порождаемых 
различными сенсорными сетями, распределенными струк-
турами (данные на графе). Типичным примером такой мно-
гокомпонентной стохастической системы может служить 
социальная сеть. Таким образом, возникли новые реальные 
объекты, анализ которых требует новых методов моделиро-
вания, обработки данных и машинного обучения. Существу-
ющие методы основаны зачастую на инженерных подходах, 
эвристиках и т.п. Иными словами, эти решения создаются ad 
hoc и, как следствие, не являются оптимальными и не дают 
возможности точно оценить, насколько далеки они от опти-
мальности; они не гарантируют надежность; они не дают 
четкого понимания границ, в которой данные методы могут 
эффективно работать.

Соответственно, к числу математических задач, которые 
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надо решать при разработке моделей для современных при-
ложений ПТО, относится анализ больших массивов инфор-
мации, снижение размерности данных и моделирование 
многообразий, кластеризация, классификация, обнаруже-
ние аномалий и разладок, консолидация разноточных муль-
тимодальных данных и распознавание образов, обработка 
нестандартных типов данных, таких как последовательно-
сти графов и потоки событий. Это в свою очередь требует 
новых вероятностных методов для выработки эффективных 
стратегий принятия решений и анализа характеристик этих 
стратегий. Для разработки этих методов требуется использо-
вать различные методы машинного обучения и их модифи-
кации (Рис. 3.13)

 — методы восстановления многообразий, аппроксимиру-
ющих носитель данных; 

 — подходы к обучению с привилегированной информа-
цией, включая одноклассовую классификацию;

 — методы несбалансированной классификации;
 — методы непараметрического оценивания доверитель-
ных интервалов для предиктивных моделей, и т.д.

Рисунок 3.13–Схема деления методов машинного обуче-
ния для создания моделей предиктивной аналитики в совре-
менных приложениях ПТО 

Источник: Составлено автором на основе материалов 
совместной с П. Ерофеевым презентации
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Соответствующие технологии и алгоритмы и их опти-
мальные комбинации позволяют осуществлять принятие 
решений в реальном времени, обеспечивая динамическую 
адаптацию к неопределенностям во вновь поступающих 
данных.

3.3.4.1 Методология построения предиктивных моделей 
для приложений ПТО

Опишем на примере решения задачи прогнозирования 
выхода из строя вспомогательной силовой установки (ВСУ, 
см. раздел 3.3.3) общую методологию построения предиктив-
ных моделей для приложений ПТО. Основная идея, которая 
стоит за данной методологией, состоит в следующем оче-
видном наблюдении: неожиданно происходящие события 
могут повлиять на поток информации с датчиков и привести 
к изменению определенных паттернов в данных. Например, 
оборудование (скажем, турбина) обычно входит в предава-
рийное состояние из-за появления каких-то мелких дефек-
тов, таких как трещины или протечки. Эти дефекты со 
временем усугубляются и приводят к критическим сбоям, 
вплоть до полного отказа оборудования.

В рамках решения задачи предсказания поломок ВСУ, 
и других подобных задач, может быть применена следующая 
методология (Рис. 3.14):

Рисунок 3.14– Прогнозирование поломок: основные этапы 
Источник: Составлено автором
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Шаг 1. Фильтрация и нормализация данных.
Шаг 2. Декомпозиция системы: разбиение всех наблюда-

емых параметров на группы, где параметры внутри группы 
сильнее всего зависимы (например, коррелированы), 
но между собой группы параметров зависимы незначи-
тельно. Обычно, такая декомпозиция соответствует физиче-
скому разбиение инженерной системы на слабо зависимые 
части, соответствующие конкретным узлам инженерной 
системы.

Шаг 3. Детектирование и классификация различных 
типов аномалий в комбинациях наблюдаемых физических 
параметров внутри каждой из выделенных групп зави-
симых параметров. Появление аномалии внутри группы 
зависимых параметров свидетельствует об изменении зави-
симостей между этими параметрами, что в свою очередь 
означает изменение режима работы соответствующей части 
инженерной системы, описываемой этой группой параме-
тров, и может быть предвестником будущей поломки всей 
системы.

Шаг 4. Ассоциирование наблюдаемых аномалий с событи-
ями последующих (в будущих полетах) поломок ВСУ. На этом 
этапе поток телеметрии представляется потоком событий 
(аномалий), выявленных в каждой из групп изначально 
зависимых параметров. Гипотеза состоит в том, что появ-
ление некоторых комбинаций аномалий в части из выде-
ленных групп зависимых параметров (изменение режимов 
работы некоторых конкретных узлов инженерной системы) 
приводит к поломке. Эта гипотеза и проверяется на истори-
ческих данных, в которых должны присутствовать примеры 
поломок, которые необходимо прогнозировать. Для про-
верки гипотезы можно применять как методы несбаланси-
рованной классификации, так и переборные алгоритмы, цель 
которых – выделить приводящие к поломкам в будущем под-
множества событий (аномалий в рассматриваемом случае).

Шаг 5. Строится финальная модель для прогнозирования 
поломок – композитная, состоящая из нескольких решаю-
щих правил:



204

a. для каждой группы параметров, выделенных на шаге 2, 
применяется выбранный набор методов обнаружения 
аномалий;

b. для полученного множества аномалий проверяется, 
есть ли среди обнаруженных аномалий такая после-
довательность аномалий, которая (согласно оценке 
по историческим данным) с большой вероятностью 
предшествует поломкам;

c. отметим, что полученная модель позволяет в каждом 
конкретном случае объяснить «причину» того или иного 
прогноза, в частности, выделить входные параме-
тры, наиболее на него повлиявшие. Действительно, 
при прогнозе поломки срабатывает определенная 
комбинация аномалий, соответствующих конкретным 
группам параметров. Их, в свою очередь, можно связать 
с конкретными узлами инженерной системы. Следова-
тельно, возможна интерпретация прогноза модели.

Шаг 6. Проверка найденных решающих правил на основе 
методики перекрестной проверки: 

a. имеющаяся историческая выборка наблюдений 
делится в разрезе различных самолетов, то есть раз-
личные части выборки соответствуют данным, полу-
ченным с разных самолетов;

b. предиктивная модель обучается по всем данным кроме 
данных, соответствующих одному из самолетов;

c. оценивается точность прогноза обученной модели 
на данных, которые не использовались для обучения 
модели;

d. пункты b и с повторяются количество раз, равное 
количеству разных самолетов, данные с которых были 
собраны;

e. значения метрик точности прогноза моделей агрегиру-
ются (например, усредняются).

Данная методология является довольно универсальной, 
и может быть применена к различным инженерным техни-
ческим системам.
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3.3.4.2 Обнаружение аномалий
Как следует из описанной в подразделе 3.3.4.1 методо-

логии построения предиктивных моделей для приложений 
ПТО, обнаружение аномалий является одним из важнейших 
инструментов для решения такого рода задач.

Задача обнаружения аномалий  состоит в обнаружении 
определенных отличий  тестовых данных от тех, которые были 
доступны на этапе обучения. На Рис. 3.15 приведен “жиз-
ненный” пример аномалии: Mrs. Hadlum родила через 349 
дней после того, как Mr. Hadlum ушел служить в армию; 
как известно, средний срок беременности составляет 280 
дней (40 недель), соответственно, статистически 349 дней – 
выброс в наблюдениях. Согласно определению известного 
статистика Howkins (1980 г.): выброс (аномалия) – это наблю-
дение, которое настолько сильно отличается от остальных 
наблюдений, что возникает подозрение, что это наблюдение 
было порождено другими механизмами.

Рисунок 3.15– Hadlum против Hadlum 
Источник: [3.38]

В реальных задачах определение аномалии/аномальности 
сильно зависит от контекста. Например, на Рис. 3.16 приве-
ден пример аномалий типа “выбросы”: основная масса дву-
мерных наблюдений группируется в виде двух двумерных 
облаков точек, при этом имеется одно наблюдение (изобра-
жено красным цветом) – аномалия относительно основной 
совокупности данных. 
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Рисунок 3.16– Типы аномалий: выбросы 
Источник: Составлено автором на основе материалов 

совместной с П. Ерофеевым презентации
На Рис. 3.17 приведен пример аномалий типа «разладка 

в сигнале»: основная часть сигнала имеет регулярную струк-
туру, но имеется промежуток времени, в течении которого 
поведение сигнала сильно отличается от типичного; внутри 
этого промежутка времени наблюдения не являются ано-
мальными относительно друг друга; при обнаружении такого 
типа аномалий требуется учитывать зависимость наблюде-
ний от времени.

Рисунок 3.17– Типы аномалий: разладка в сигнале 
Источник: составлено автором на основе материалов [3.39]

Для того, чтобы оценить точность метода обнаружения 
аномалий необходимо либо использовать вручную разме-
ченную выборку с метками аномалия/нормальное наблю-
дение, либо же оценивать точность метода за счет оценки 
качества решения последующей задачи. Действительно, 
методы обнаружения аномалий редко когда используются 
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просто так, обычно они требуются для того, чтобы, например, 
предобработать выборку данных для построения предик-
тивной модели. Соответственно, предполагается, что после 
очистки выборки предиктивная модель сможет обеспечить 
более высокую точность прогноза, которую можно измерить, 
применяя методы кросс-проверки.

Практическая значимость и трудность задачи обнаруже-
ния аномалий  привели к тому, что было разработано боль-
шое количество различных методов решения. Эти методы 
обычно применяются для анализа таких данных, в которых 
имеется большое число “нормальных” ситуаций /условий  
(положительных примеров), а данных для описания анома-
лий  (отрицательных примеров) – недостаточно или такие 
данные вовсе отсутствуют.

Обнаружение аномалий  получило распространение в тех 
прикладных областях, в которых имеются сложные много-
компонентные системы, порождающие большие массивы 
данных. Например, в задачах обнаружения опухолей в мам-
мограммах [3.40] и других задачах медицинской диагностики 
[3.41, 3.42], при обнаружении ошибок и поломок в сложных 
индустриальных системах [3.43], мониторинге состояния 
конструкций  [3.44], обнаружении внедрений  в электронные 
системы безопасности для мошенничества с кредитными 
карточками или мобильными телефонами [3.45, 3.46]. Другой 
пример – современные программно-интенсивные системы, 
которые достигли больших размеров и поэтому принци-
пиально важны процедуры обнаружения отказов для пре-
дотвращения дорогостоящих простоев. Многообещающим 
направлением в создании таких схем является использо-
вание легкодоступных измерений характеристик системы, 
таких как среднее число обработанных требований и размер 
очереди в единицу времени, которые, вместе с тем, обладают 
рядом свойств, усложняющих решение задачи построения 
эффективных моделей обнаружений аномалий: имеются 
в виду сильная корреляция (т.н. длинная память) и квазипе-
риодические сезонные тренды. 

Итак, сложность современных многокомпонентных 
систем в том, что представление о соотношениях между 
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различными компонентами системы получить зачастую 
крайне затруднительно. Как следствие, существует огромное 
число различных аномальных режимов, причем некоторые 
могут быть неизвестны заранее, что делает стандартные 
многоклассовые классификационные схемы неподходя-
щими для этих приложений . Решение проблемы возможно 
за счет использования методов обнаружения аномалий , 
в которых модель обучается тому, что такое нормальное 
состояние, на большой выборке положительных примеров 
(то есть данных, соответствующих нормальному поведению 
системы). Тестовые паттерны проверяются на аномальность 
путем сравнения с моделью нормальности, степень их ано-
мальности характеризуется соответствующим показателем. 
Этот показатель, который может как иметь, так и не иметь 
вероятностный смысл, сравнивается с порогом принятия 
решений , и тестовые данные считаются аномальными, если 
значение показателя оказывается больше значения порога, 
выбираемого исходя из допустимого уровня ложных тревог.

В данном разделе мы приведем краткий обзор некото-
рых основных подходов к обнаружению аномалий  в много-
мерных данных, в первую очередь в выборках независимых 
и одинаково распределенных наблюдений. Большое разно-
образие методов обнаружения аномалий обусловлено раз-
нообразием практических ситуаций, в которых понятие 
аномальности будет зависеть от типа приложения, свойств 
и структуры данных, и т.п.

Обнаружение аномалий  на основе вероятностных 
моделей. Вероятностные подходы к обнаружению аномалий  
основаны на оценке генеративной плотности вероятност-
ного распределения данных. Результирующее распределе-
ние далее может быть «урезано» для определения границ 
нормальности в пространстве данных и тестирования, была 
ли порождена тестовая выборка рассматриваемым распреде-
лением. Предполагается, что обучающая выборка порождена 
некоторым вероятностным распределением, которое можно 
оценить по данным. Соответствующая оценка обычно и пред-
ставляет собой некоторую модель нормальности. В свою 
очередь, если есть соответствующие требования, то порогу 
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для принятия решения о том, является ли наблюдение ано-
мальным, можно придать и вероятностную интерпретацию.

В рамках этого направления предлагаемые методы обычно 
различаются степенью их сложности. Простейшие статистики 
для обнаружения аномалий  основаны на проверке статисти-
ческих гипотез, которые зачастую эквивалентны известным 
из литературы по статистике [3.47] тестам для обнаружения 
выбросов. Эти подходы позволяют определить, порождено 
ли наблюдение тем же распределением, что и нормальные 
данные. Большинство из этих тестов основаны на гипотезе 
нормальности данных, см. [3.48] для примера, и работают 
только для одномерных непрерывных данных, хотя варианты 
этих тестов были адаптированы и на случай  многомерных 
данных, см., например, [3.49, 3.50]. Далее, мы не будем рас-
сматривать классические одномерные статистики обнаруже-
ния выбросов в данных, а сосредоточимся на современных 
методах, которые позволяют работать и со сложными, много-
мерными распределениями данных.

Задача оценки распределения, породившего многомерные 
данные, хорошо изучена, см. [3.50, 3.51]. Соответствующие 
методы бывают как параметрические, так и непараметри-
ческие. В случае параметрических методов используются 
ограниченные параметрические модели данных, примене-
ние которых на практике зачастую приводит к появлению 
значительного смещения в случае, если реальная модель 
рассматриваемому параметрическому классу не принад-
лежит. Непараметрические модели обычно гораздо более 
гибкие, но при этом требуют для своего оценивания выбо-
рок значительных размеров. Одной из наиболее часто встре-
чающихся на практике параметрических моделей является 
модель смеси гауссовских распределений [3.52–3.54], в непа-
раметрическом случае обычно используется ядерная оценка 
плотности распределения [3.52–3.55].

Методы обнаружения аномалий  на основе мер близости. 
Методы обнаружения аномалий  на основе метрики, включая 
кластеризацию или методы на основе ближайших соседей, 
представляют собой другой вариант подхода, с помощью кото-
рого можно решить задачу, эквивалентную оценки плотности 
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распределения данных. Соответствующие методы основаны 
на специальных метриках, которые позволяют оценивать бли-
зость между наблюдениями. Подход на основе k-ближайших 
соседей основан на предположении, что у нормальных наблю-
дений  соседи принадлежат “нормальной” выборке данных, 
в то время как аномальные точки расположены далеко от них 
[3.56]. Наблюдение считается выбросом/аномалией, если оно 
расположено далеко от его соседей. Обычно используется 
евклидова метрика, реже – расстояние Махаланобиса.

Чтобы подсчитать, насколько близки два наблюдения, 
на практике используются обычно следующие подходы [3.57]: 
методы на основе расстояния, такие, как расстояние до k-го 
ближайшего соседа [3.56], локальные методы на основе 
плотности, в которых используется расстояние до среднего 
из k-ближай ших соседей [3.56]. Многие из подобных методов 
плохо работают в случае многомерных данных.

Подход на основе плотности распределения для обна-
ружения аномалий  был предложен в [3.58]. В этом подходе 
считается показатель Local Outlier Factor (LOF) для каждого 
нового наблюдения, который основан на отношении локаль-
ной плотности области вокруг точки и локальной плотности 
ее соседей. Размер окрестности точки определяется обла-
стью, содержащей заданное пользователем минимальное 
число точек. Отметим, что LOF ранжирует точки по степени 
их аномальности, но при этом может пропустить потенци-
альные выбросы, чья плотность достаточно велика и близка 
к плотности соседей.

Подходы к обнаружению аномалий  на основе кластериза-
ции основаны на идее того, что «нормальный» класс можно 
описать небольшим числом прототипов. Соответственно, 
для оценивания степени аномальности используется мини-
мальное расстояние от тестового наблюдения до ближай-
шего прототипа. Одним из наиболее популярных алгоритмов 
является алгоритм кластеризации k-means, см. [3.59, 3.60].

Обнаружение аномалий  на основе прогнозирования. 
В рамках подхода к обнаружению аномалий  на основе про-
гнозирования используются методы регрессионного анализа 
и классификации, с помощью которых моделируется выборка 
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данных. Для тестового наблюдения считается ошибка про-
гноза, определяемая как расстояние между тестовым векто-
ром и выходом системы, и по этой ошибке подсчитывается 
показатель аномальности наблюдения. Например, в [3.61] 
для этого используются нейронные сети (многослойный 
перцептрон). В [3.62, 3.63] рассмотрен поход к обнаруже-
нию аномалий  для больших многомерных данных на основе 
репликативных нейронных сетей. Репликативные нейрон-
ные сети представляют собой многослойный перцептрон 
специального вида, который обучается для того, чтобы 
наилучшим образом воспроизводить на выходе поданные 
на вход вектора наблюдений . При этом, так как размерность 
центрального слоя нейронов сети значительно меньше 
размерности векторов наблюдений , происходит сжатие 
информации и снижение размерности данных. Наблюдение 
считается аномальным, если ошибка его восстановления 
в рамках такой модели велика.

Другой тип алгоритмов для обнаружения аномалий  
(иногда еще называемых спектральными методами, см. 
[3.52]) состоит в построении таких комбинаций  исходных 
признаков, которые наилучшим образом описывают сте-
пень изменчивости (вариабельность) исходных данных. 
Предполагается, что проекция данных или их вложение 
в подпространство низкой размерности позволят отли-
чить «нормальные» данные от аномальных. Метод Главных 
Компонент является стандартной техникой для проекции 
данных в пространство низкой размерности и позволяет 
выделять такой ортогональный набор направлений , вдоль 
которых изменчивость данных максимальна. Эту технику 
можно использовать для построения модели распределения 
обучающих данных в преобразованном пространстве [3.64]. 
Методы обнаружения аномалий  на основе анализа главных 
компонент рассмотрены в [3.65, 3.66]. В [3.67, 3.68] рассмо-
трено обобщение метода главных компонент на нелинейный 
случай  за счет использования нелинейного преобразования 
данных с помощью специального ядерного отображения 
(ядерные главные компоненты).



212

Обнаружение аномалий  на основе описания границы 
носителя данных. Еще один класс методов обнаружения 
аномалий  использует описание границы носителя нормаль-
ных данных. Такого рода методы обычно нечувствительны 
к плотности нормального класса, так как они описывают 
только границу соответствующей области, а не плотность 
расположения наблюдений  в ней. Принадлежность неизвест-
ному классу затем определяется расположением наблюдения 
по отношению к границе. Как и в случае двухклассового SVM, 
SVM для обнаружения аномалий  (одноклассовый SVM) опре-
деляет положение границы аномальной области используя 
только наблюдения, близкие к границе (опорные вектора). 
Остальные наблюдения из выборки в определении реша-
ющего правила не участвуют, см. [3.69 –3.71]. Построение 
решающего правила основано на решении задачи оптимиза-
ции, в которой в пространстве признаков, соответствующем 
некоторому ядру, строится гиперплоскость, максимально 
отделяющая начало координат от выборки данных.

Отметим, что в случае ядерных методов крайне важно 
уметь учитывать локальные особенности геометрической 
структуры данных (характерные размеры областей сгуще-
ния точек в подпространстве нормальных значений харак-
теристик поведения системы) при настройке ширины ядер, 
что существующие алгоритмы детектирования аномалий 
делать не позволяют. Поэтому в [3.72] предложен метод учета 
локальных особенностей геометрической структуры данных 
при настройке ширины ядер в задаче детектирования ано-
малий  с помощью одноклассовой классификации на основе 
машины опорных векторов.

Обнаружение аномалий (разладок) во временных рядах. 
Стандартным подходом к обнаружению разладок и анома-
лий во временных рядах являются оптимальные статистики 
типа статистики кумулятивных сумм, Ширяева-Робертса 
и т.п., которые предполагают известным распределение 
данных, порождаемых источником, как в случае нормаль-
ного, так и в случае аномального режимов работы [3.73]. 
Однако, на практике данные предположения обычно непри-
менимы. 
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Разработка эффективной системы ПТО требует разра-
ботки эффективных методов обнаружения аномалий во вре-
менных рядах. При этом методы обнаружения аномалий 
должны быть:

 — непараметрическими, то есть основываться на мини-
мальных предположениях о механизме генерации 
данных, порождаемых системой как в нормальном 
состоянии, так и тем более – в аномальном состоянии;

 — вычислительно эффективными, позволять обрабаты-
вать потоки многомерных данных в режиме реального 
времени;

 — обеспечивать малое число ложных тревог и высокий 
уровень покрытия событий, выявление которых пред-
ставляет интерес;

 — эффективно учитывать нестационарность данных, 
наличие квазипериодических циклов (особенно это 
характерно для масштабных информационных систем, 
предназначенных для обслуживания большого числа 
пользователей), компонент с длинной памятью;

 — эффективно учитывать наличие признаков/дополни-
тельной информации об анализируемом объекте, полу-
чение которых затратно в смысле ресурсов и по этой 
причине возможно только на этапе обучения интеллек-
туальной системы ПТО.

В [3.74, 3.75] были разработаны методы, которые, 
за счет использования конформных мартингалов, позво-
ляют непараметрическим образом оценивать вероят-
ностный показатель, характеризующий достоверность 
решения об аномальности рассматриваемого наблюдения 
и не используют существенных предположений о распреде-
лении данных до и после разладки.

В серии работ [3.76–3.78] были разработаны непараме-
трические методы обнаружения аномалий, разработана 
методология обнаружения резких изменений во временных 
рядах в присутствии квазипериодических трендов и сильной 
зависимости, с акцентом на обнаружении сбоев и отказов 
в компьютерных системах. 
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3.3.5 Мониторинг дорожных условий. Одноклассовая 
классификация

В данном разделе будет описана задача обработки 
данных, поступающих с системы датчиков автоматических 
дорожных метеорологических станций (АДМС), считыва-
ющих информацию о погодных условиях [3.79], приведена 
постановка задачи одноклассовой классификации и пока-
зано, как её решение – модель для обнаружения аномалий 
– может быть адаптировано и использовано для обработки 
данных с АДМС.

3.3.5.1 Мониторинг дорожных условий (совместно 
с компанией Минимакс-94)42

Развитие автотранспортной инфраструктуры и обеспе-
чение безопасности дорожного движения требует решения 
широкого круга проблем. Часть из них находится в области 
поведения участников дорожного движения, другая часть 
имеет технический характер и связана с обеспечением 
развития и функционирования современной автомобиль-
ной транспортной системы. В условиях России требования 
по нормальному функционированию дорожной системы 
в зимний период приводят к необходимости удаления снега 
и борьбы с обледенением дорог. 

По данным гидрометеослужбы, длительность зимнего 
периода в Московском регионе составляет 166 дней, при этом, 
в среднем за этот период бывает около 10 дней с обледене-
нием покрытия, около 50 снегопадов и 50-60 циклов перехода 
температуры через 0 °C. Сильный снегопад и гололедные 
явления способны привести к значительному снижению 
пропускной способности автомагистралей. При гололеде 
и снежном накате существенно увеличивается вероятность 
возникновения дорожно-транспортных происшествий. 
Одновременно это приводит к снижению скорости движе-
42 В данном разделе приводятся результаты, полученные в рамках 
проекта “Интеллектуальная информационная система прогнозирования 
параметров и оценки состояния дорожного покрытия автомагистралей 
на основе искусственных нейронных сетей для обеспечения безопасности 
дорожного движения”, поддержанного МОН РФ, No. 14.606.21.0004, 
уникальный идентификатор – RFMEFI60617X0004.
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ния транспортных средств и пропускной способности дорог 
с соответствующим увеличением себестоимости перевозок. 
В общей сложности, доля затрат на борьбу с зимней сколь-
зкостью составляет в настоящее время около 40% от общих 
затрат на зимнее содержание дорог (общедоступные данные 
по г. Москва).

Обледенение в зимний период может служить причиной 
дорожно-транспортных происшествий [3.80], и возможность 
заранее предсказать появление льда и другие неблагоприят-
ные явления позволяет существенно сэкономить на обслу-
живании дорог.

Действительно, зарубежный опыт по содержанию авто-
мобильных дорог в зимнее время показывает, что наиболее 
эффективна предварительная обработка дороги перед обра-
зованием гололеда или обработка во время появления льда 
и выпадения снега для предотвращения возникновения 
скользкости. Такая технология отличается от традицион-
ной технологии «по факту» (после образования льда) тем, 
что предотвращает образование корки льда или снежного 
наката. Результаты отечественных исследований [3.81, 3.82] 
показали, что применение технологии, упреждающей обра-
зование скользкости, уменьшает количество используемых 
химических реагентов и снижает общие затраты на содержа-
ние дорог. Отметим, что в настоящее время в США, Канаде 
и ряде стран Западной Европы разрабатываются и функци-
онируют системы прогнозирования состояния поверхности 
дороги, основанные на данных автоматических метеороло-
гических станций [3.83 –3.85].

Таким образом, создание условий безопасного движения 
транспортных средств требует заблаговременных и точных 
прогнозов ухудшения состояния дорожного покрытия. 
Для предсказания подобных ситуаций можно использовать 
специальные алгоритмы прогноза погоды, ориентирован-
ные на автомагистрали [3.86], однако такие методы сильно 
зависят от расположения метеорологических станций. 

Другой подход к построению моделей, методов 
и алгоритмов прогнозирования возможен при наличии 
соответствующих данных о состоянии дорожного покрытия 
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за продолжительный временной период, которые получены 
от датчиков, находящихся в непосредственной близости 
от дороги, и установленных на т.н. автоматические дорожные 
метеорологические станции, считывающие информацию 
о погодных условиях [3.79]. Такие объединенные системы 
датчиков можно рассматривать как одно из практических 
приложений интернета вещей (IoT). 

Во многом эффективность предсказания параметров 
дорожного покрытия зависит от источника данных. При этом 
могут использоваться показания с метеорологических стан-
ций, как это делается в работе [3.86]. Однако приемлемое 
качество определения погодных условий может быть в ряде 
случаев получено и при использовании более дешевых дат-
чиков (это могут быть, например, простейшие датчики, заме-
ряющие единственный параметр, они рассмотрены в работе 
[3.87]), при условии их установки непосредственно на доро-
гах. Так же для обнаружения обледенения можно использо-
вать наблюдение при помощи видеокамер [3.88] и лазерных 
радаров [3.89].

Для обеспечения эффективного мониторинга дорожных 
условий компанией Минимакс-94 была разработана и вне-
дрена сеть из более чем 1000 АДМС, покрывающая основ-
ные федеральные трассы Российской Федерации. Общий вид 
блока датчиков станции АДМС, и ее установка на автодороге 
показаны на Рис. 3.18. Каждая АДМС агрегирует и отправляет 
в систему через интервалы приблизительно в 30 минут зна-
чения температуры и влажности воздуха, направление, ско-
рость и величину порывов ветра, и т.д.

Однако классические методы и модели прогнозирования 
не позволяют создать интеллектуальные системы, устойчи-
вые к шумовым сигналам и работающие в режиме онлайн. 
Это обуславливает актуальность задачи разработки интел-
лектуальной информационной системы прогнозирова-
ния параметров и оценки состояния дорожного покрытия 
для обеспечения безопасности движения на основе совре-
менных методов машинного обучения.
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Рисунок 3.18–Автоматическая дорожная метеостанция (АДМС)
Источник: Проект с компанией Минимакс-94
При решении указанной задачи важно разработать алго-

ритмы машинного обучения для детектирования и очистки 
данных от аномалий. Данные, получаемые от АДМС, содер-
жат в себе значительное число аномалий, вызванных воз-
можной неисправностью датчиков, ошибками при передаче 
данных на сервер, нарушением правил установки и эксплу-
атации, внешними физическими воздействиями и прочими 
факторами. Полученные некорректные данные крайне нега-
тивно влияют на качество прогноза и, как следствие, на каче-
ство работы дорожных служб.

В дальнейшем под термином аномалия мы будем иметь 
в виду событие или наблюдение, которое не соответствуют 
ожидаемому шаблону или сильно отличается от остальных 
элементов в наборе данных. Очистка данных от аномалий 
может привести к улучшению качества содержания дорог 
за счет предоставления дорожным службам более точной 
информации о погодно-климатических условиях и более 
точных прогнозов, а также позволит автоматически обнару-
живать неисправности датчиков и высылать предупрежде-
ния об их поломках операторам АДМС.
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3.3.5.2 Постановка задачи одноклассовой классификации
Перспективным подходом для построения моделей обна-

ружения аномалий во временных рядах для выявления 
неисправных датчиков являются методы на основе одно-
классовой классификации [3.90], например, одноклассовая 
машина опорных векторов (One Class SVM) [3.70], или описа-
ние носителя данных на основе опорных векторов (Support 
Vector Data Description, SVDD) [3.71]. Эти методы позволяют 
выделить из исторических данных паттерны, соответству-
ющие нормальному режиму функционирования системы, 
и затем обнаруживать вышедшие из строя сенсоры (порож-
дающие аномальные данные) путем оценки похожести 
наблюдаемых данных на выделенные паттерны.

Обнаружение аномалий на основе одноклассовой классифи-
кации состоит в том, чтобы по неразмеченной выборке данных 
(м.б. содержащей небольшую долю аномальных наблюдений)

построить решающее правило

такое, что для любого нового наблюдения

Данную задачу можно описать геометрически: будем счи-
тать, что «нормальные» элементы выборки группируются 
в некоторой компактной области, границу которой легко 
описать; наблюдения, которые находятся за пределами этой 
области, считаются аномальными. На Рис. 3.19 изображен 
пример, иллюстрирующий данную идею.
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Рисунок 3.19– Иллюстрация идеи описания носителя рас-
пределения, породившего данные, на основе машины опор-
ных векторов: синим изображены «нормальные» элементы 
выборки, зеленым – «аномальные», а красным – опорные век-
торы, определяющие положение разделяющей поверхности.

Источник: [3.91]
Математически это можно описать следующим образом:

Таким образом, мы хотим найти сферу (положение её 
центра и радиус), внутри которой находится «большая» часть 
выборки, так, чтобы, с одной стороны, радиус сферы был 
как можно меньше, а с другой – среднее расстояние (зада-
ваемое величинами ξi ) от точек, находящихся вне сферы, 
до её поверхности, было как можно меньше. Здесь величина 
параметра ν играет роль коэффициента регуляризации 
(легко показать, что значение этого параметра ограничивает 
сверху долю аномальных наблюдений, которые могут содер-
жаться в выборке), ϕ(xi )  – признаки i-го объекта.
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Можно доказать, что итоговое уравнение границы опре-
деляется через решение задачи квадратичного программи-
рования [3.71], при этом уравнение границы будет задаваться 
через величину ядерной функции, задающей похожесть эле-
ментов выборки друг на друга через скалярное произведение 
в соответствующем признаковом пространстве (задаваемом 
отображением ϕ( ·) ):

В простейшем случае признаки i-го объекта ϕ(xi )=xi; 
также их можно задать, как исходя из структуры задачи, 
какой-то физической интерпретации данных, так и автома-
тически, через ядерную функцию: в [3.92] показано, что ядер-
ным функциям (например, гауссовской ядерной функции) 
соответствуют пространства (которые могут быть и беско-
нечномерными) с определенным образом заданными век-
торами признаков. При этом в исходном пространстве 
признаков граница, разделяющая пространство признаков 
на аномальную и нормальную части, будет неквадратич-
ной (несферической, в отличии от примера, изображенного 
на Рис. 3.19, который соответствует использованию исход-
ного признакового описания и соответствующего ему линей-
ного ядра), см. пример на Рис. 3.20.

Рисунок 3.20– Пример построения границы, описывающей 
носитель выборки, на основе одноклассовой классификации 
с гауссовской ядерной функцией. 

Источник: [3.93]
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В контексте рассматриваемого приложения в качестве 
наблюдений x используются текущее и прошлые известные 
значения временного ряда (за последние три часа). Вектор 
признаков ϕ(x) , в свою очередь, может содержать какие-то 
нелинейные функционалы от значений x  и дополнительные 
признаки. Например, мы использовали календарные при-
знаки включая день d  года и время t  дня. Для того, чтобы 
учесть сезонность, мы использовали «тригонометрические» 
признаки

3.3.5.3 Описание сенсорных данных, собираемых с АДМС
С АДМС, установленных в различных регионах РФ, соби-

раются данные следующих видов: температура и влажность 
воздуха, направление, скорость и порывы ветра, атмосфер-
ное давление, температура точки росы, тип и интенсивность 
осадков, температура поверхности дороги, температура 
в глубине дорожной одежды (4-7 см), количество отложений 
на поверхности дороги, наличие реагентов на поверхности 
дороги, и т.д.

На Рис. 3.21 приведен пример данных о температуре 
поверхности дороги. Запись сенсорных данных произво-
дится в нерегулярные моменты времени. По этой причине 
была произведена предобработка данных: произведена 
линейная интерполяция имеющихся наблюдений и полу-
чены регулярные наблюдения, разделенные 30-минутными 
интервалами.

Рисунок 3.21– Зависимость температуры поверхности 
дороги от времени 

Источник: Проект с компанией Минимакс-94
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3.3.5.4 Одноклассовая классификация с привилегированной 
информацией

Итак, как описано в разделе 3.3.5.2, задача обнаружения 
аномалий во временном ряду может быть решена с помощью 
одноклассовой классификации: по известным значениям 
временного ряда x(s),s≤t  до текущего момента времени t 
включительно, строятся различные признаки, которые потом 
используются в качестве входного вектора в алгоритме опи-
сания носителя данных на основе опорных векторов для того, 
чтобы детектировать аномалии в данных в некоторой окрест-
ности [t-Δ1,t]  текущего момент времени t . 

Очевидно, что знание о поведении временного ряда после 
момента времени t  позволило бы более точно детектировать 
наличие аномалии на отрезке [t-Δ1,t] . Грубо говоря, наи-
более значимые “симптомы” выхода из строя сенсора можно 
выявить в данных, снятых с датчиков непосредственно 
после поломки. Однако, такого рода информация (привиле-
гированная информация) известна только на этапе обучения 
модели для обнаружения аномалий и не может быть полу-
чена на этапе применения модели в режиме реального вре-
мени («будущее» не известно), см. Рис. 3.22.

Рисунок 3.22– Признаки x, подсчитанные по значениям 
временного ряда, соответствующим периоду времени [t-Δ1,t], 
и привилегированные признаки x*, подсчитанные по значе-
ниям временного ряда, соответствующим периоду времени 
[t,t+Δ2 ], и доступные только на этапе обучения модели 

Источник: [3.94]
Другой пример привилегированной информации – при-

знаки, получение которых затратно по времени/стоимости 
измерений. Например, в случае данных о вредоносном ПО 
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стандартные признаки x  будут представлять собой различ-
ные простые статистики, подсчитанные по шестнадцатерич-
ному представлению содержимого файла вредоносного ПО, 
а привилегированные признаки x* будут содержать такую 
информацию, как число вызовов функций , число строк, 
и т.п., которую можно получить только вычислительно тру-
доемким способом за счет дизассемблирования.

В рассматриваемом случае в качестве таких привилегиро-
ванных признаков  могут выступать прогнозы температуры 
на поверхности дороги, полученные с помощью затратной 
для вычисления физической модели, основанной на расчете 
потока тепла через поверхность дороги, см. описание модели 
METRo в разделе 3.3.5.5. Вычислительная трудоемкость 
физической модели не позволяет рассчитывать в режиме 
реального времени прогноз, который мог бы использоваться 
на этапе применения модели для обнаружения аномалий 
в качестве входного признака.

Таким образом, возникает постановка задачи одноклас-
совой классификации с привилегированной информацией.

На этапе обучения вместо векторов признаков xi  известны 
пары векторов (xi,  xi*) , где вектор признаков xi* содержит 
привилегированную информацию. Необходимо построить 
модель для обнаружения аномалий по расширенной обуча-
ющей выборке 

При этом на этапе применения модели в качестве вход-
ных признаков возможно использовать только признаки x .

В работах автора [3.94, 3.95] предложена модификация 
классического алгоритма обнаружения аномалий на основе 
одноклассовой классификации (описание носителя данных 
на основе опорных векторов, см. раздел 3.3.5.3), которая 
позволяет решить поставленную задачу. Основная идея 
состоит в том, чтобы за счет учета привилегированных при-
знаков уточнить значения переменных отступа ξi, которые 
определяют положение разделяющей поверхности. Для этого 
делается предположение, что
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Далее, модель для обнаружения аномалий (задающая 
положение разделяющей поверхности) строится как реше-
ние оптимизационной задачи, аналогичной оптимизацион-
ной задаче из раздела 3.3.5.3.

3.3.5.5 Модель METRo
Данные, полученные с датчиков АДМС, можно исполь-

зовать для построения моделей и систем прогнозирования 
состояния дороги. Одной из наиболее распространенных 
моделей является модель METRo [3.84]. Данная модель рас-
считывает поток тепла через поверхность дороги, представ-
ляя его в виде суммы:

где (1-α)S – солнечное излучение, εI – поглощенное 
инфракрасное излучение, εσT4– излучаемая энергия, H  – 
турбулентный тепловой поток, LaE  – латентный тепловой 
поток, ±LfP  – изменение теплоты за счет фазового пере-
хода, A  – антропогенные источники.

Модель METRo позволяет предсказывать состояние 
дорожного покрытия, включая вероятность обледенения. 
На данный момент ее эффективно протестировали в Чехии 
[3.96], Канаде [3.84], США [3.80]. Во всех случаях использова-
ние этой модели позволяло получить приемлемое качество 
прогноза.

Важно отметить, что модель METRo на практике требует 
знания величины потока тепла, связанное не только с погод-
ными условиями, но и с деятельностью человека. К сожа-
лению, его довольно сложно моделировать [3.97]. Другой 
проблемой можно назвать детерминированность прогно-
зов – нет возможности оценить доверительный интер-
вал при прогнозировании. Эту проблема можно пытаться 
решить при помощи методов Монте-Карло, что, однако 
требует многократного решения уравнения с различными 
начальными условиями [3.98, 3.99] и значительных вычисли-
тельных ресурсов.

Описанные проблемы частично можно решить, исполь-
зуя методы машинного обучения. Даже простейшие методы 
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прогнозирования, такие как линейная регрессия, позво-
ляют получить приемлемый прогноз точности состояния 
дорожного покрытия [3.100]. Методы машинного обучения 
позволяют как непосредственно строить прогноз на основе 
текущих показателей [3.101, 3.102], так и могут применяться 
для агрегации прогнозов полученных с использованием 
физических моделей [3.103, 3.104]. Пример применения этих 
методов совместно с АДМС можно найти в статье [3.105], где 
на основе дорожных датчиков оценивалось состояние дорож-
ного покрытия на парковке. При этом методы были приме-
нимы для различных типов покрытия в зимний период.

Однако на сегодняшний день остается ряд нерешенных 
проблем. В частности, определение оптимального располо-
жения датчиков для обслуживания нужного участка дороги 
представляет значительную сложность. Ряд исследований 
показывает (см., например, [3.90]), что реальное состояние 
дороги может существенно отличаться от состояния, зафик-
сированного на тех участках, где установлены датчики.

3.3.5.6 Результаты экспериментов
Приведем полученные результаты анализа различных 

методов обнаружения аномалий в архивных данных, собран-
ных с АДМС. Для обучения конкурирующих методов обнару-
жения аномалий и оценки их точности (с помощью F1-меры 
[3.92]) была проведена экспертная разметка части архивных 
данных с АДМС. Сравнение проводилось с рядом типичных 
методов классификации и обнаружения аномалий, реали-
зованных в программной библиотеке машинного обучения 
scikit-learn [3.106]. Пример результатов сравнения приведен 
в Таблице 3.2. В качестве привилегированной информации 
использовались данные прогнозов модели METRo.
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Таблица 3.2–Результаты сравнения

Алгоритм F1 мера

Elliptic Envelope 0.577

Logistic Regression 0.684

Gradient Boosting Decision Trees 0.705

Предложенный подход 0.797

Источник: результаты получены в рамках исследователь-
ской работы, проводимой Свириденко Н.Ю. и Смоляковым Д.С. 
под руководством Бурнаева Е.В.

Таким образом, предложенный подход позволяет уве-
личить точность обнаружения аномалий более чем на 10% 
по сравнению со стандартными подходами, то есть является 
перспективным методом решения задачи очистки архив-
ных данных от аномалий и автоматизированного выявления 
вышедших из строя датчиков.

3.3.6 Выводы
Из проведенного обзора методов и приложений предска-

зательного технического обслуживания можно сделать ряд 
выводов.

Вывод 1. Значимая часть оборудования, которое использу-
ется на производстве, не оборудована датчиками для передачи 
необходимой информации о параметрах работы оборудова-
ния. Более того, беспроводная передача данных на произ-
водстве может быть затруднена. Таким образом, требуется 
разработка специализированных датчиков для оснащения 
оборудования и новых технологий беспроводной передачи 
данных на производственных площадках.

Вывод 2. Для построения моделей обнаружения ано-
малий и прогнозирования поломок требуется применение 
целого «зоопарка» инструментов машинного обучения, 
а также разработка новых методов машинного обучения, 
способных работать с нестандартными постановками задач 
анализа данных.

Вывод 3. В значительной доле случаев задачи предска-
зательного технического обслуживания требуют исполь-
зования стандартных методов машинного обучения. 
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При этом процесс построения предиктивных моделей одно-
типен (генерация признаков, построение модели, чаще 
всего с помощью градиентного бустинга на основе деревьев 
решений, выбор гиперпараметров метода машинного обуче-
ния, верификация модели, и т.п.). Этот однотипный процесс 
должен быть полностью автоматизирован. В настоящее же 
время значительная часть работы выполняется вручную.

Вывод 4. В данной работе мы рассматривали модели 
на основе данных, однако, не стоит и забывать о моде-
лях на основе «физики процессов». Во-первых, такого рода 
модели могут быть использованы для порождения новых 
признаков (см. также раздел 3.3.5.5). Во-вторых, учёт физиче-
ских моделей может помочь сохранить «физические» тренды 
и/или зависимости между переменными, которые не всегда 
просто выявить, особенно если модель машинного обуче-
ния при некоторых значениях входных параметров делает 
прогноз в режиме экстраполяции. И, наконец, в тех случаях, 
когда в обучающей выборке не присутствуют целевые собы-
тия (например, не было примеров поломки турбины в тече-
нии периода времени, когда собиралась обучающая выборка 
данных), физические модели можно использовать для симу-
ляции «искусственных» примеров поломок и предваритель-
ного обучения на них предсказательных моделей. 

Вывод 5. В настоящее время в приложениях ПТО имеется 
две крайности. Одна связана с тем, что многие компании, 
которые осуществляют внедрение приложений предсказатель-
ного технического обслуживания, делают большое количество 
прикладных проектов и по сути занимаются консалтингом. 
Конечно, такого рода прикладной опыт полезен, но он не всегда 
может быть обобщен надлежащим образом, чтобы в итоге 
разработать продукт, направленный на решение некоторого 
класса задач в иной отрасли. Другая крайность состоит в том, 
что есть ряд компаний, разрабатывающих достаточно общие 
платформы индустриального интернета вещей, использование 
которых для решения конкретных прикладных задач и после-
дующее внедрение в производственные процессы затруднено 
именно по причине излишней общности. «Золотая середина» 
в этих процессах по мнению автора пока не достигнута.



228

Заключение43

Понятие «Интернет вещей» является комплексным 
и до сих пор развивается. Интернет вещей может 
рассматриваться и как совокупность составляю-

щих его технологий (в различных комбинациях и с разной 
степенью агрегирования, устоявшегося «набора» компо-
нентов нет), и как желаемое сочетание компонентов (часть 
из которых только предстоит разработать), и функционально 
– через задачи, которые решаются с его помощью, и как кон-
цептуальная модель (то есть область пересечения людей, 
киберпространства и технического мира). Это говорит о том, 
что сегодня нет общепризнанного определения такого тех-
нологического феномена, как «Интернет Вещей».

В данной работе принимается определение, которое 
обеспечивает простоту понимания и при этом является 
функциональным. «Интернет Вещей» трактуется как вычис-
лительная сеть физических объектов, оснащенных встро-
енными (embedded) технологиями сбора и передачи 
информации в совокупности с устройствами и технологи-
ями хранения и интеллектуальной обработки информации, 
а также устройствами и алгоритмами генерации управляю-
щих воздействий как на части системы, так и глобальных. 

Первое время «Интернет Вещей» был в основном предме-
том академических исследований, а не практических прило-
жений. Только с середины 2000-х гг. к нему стали проявлять 
интерес бизнес и промышленность. Применение IoT началось 
с использования RFID-меток, и поэтому рынки изначально 
оценивались не в денежном выражении, а в количестве про-
данных RFID-меток. Основными областями применения 
стали транспорт, логистика, производство и переработка, 
сельское хозяйство, здравоохранение и фармацевтика. 

В 2009 г. Европейская комиссия приняла план, согласно 
которому интернет вещей рассматривался как новый этап 
в эволюционном развитии сети Интернет в целом, а в 2011 г. 
аналитическая компания Gartner включила интернет вещей 
43 Дежина И.Г. (Сколтех)
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в свой Цикл зрелости технологий (Hype cycle). В 2013 г. поя-
вились первые оценки мирового рынка IoT. 

Распространению IoT способствовало несколько сопут-
ствующих технико-технологических факторов: взрывной 
рост числа подключенных устройств и приложений и широ-
кая доступность беспроводной связи, снижение стоимости 
сенсоров, внедрение инструментов анализа больших данных, 
появление и широкое распространение облачных реше-
ний. Наконец, важным этапом стала разработка стандартов 
и рекомендаций в области IoT и его приложений.

Проблемы с оценками рынка интернета вещей и, тем 
более, прогнозом его развития обусловлены сложностью 
самого явления. При наличии консенсуса о том, что, в целом, 
рынок интернета вещей растет, прогнозы, разрабатываемые 
несколькими мировыми аналитическими и консалтинго-
выми компаниями, корректируются практически каждый 
год. Сказанное справедливо и относительно инвестиций. 
Первоначальные ожидания были очень высокими, однако 
впоследствии прогнозы темпов роста неоднократно пере-
сматривались в сторону более низких. Среди причин боль-
шой вариабельности прогнозов, а также сильного колебания 
оценок, можно выделить не только различие методологий 
расчетов, но и иное, чем ожидалось, развитие собственно 
технологического ландшафта. Поскольку интернет вещей 
включает в себя значительное число различных технологий, 
то тренды развития отдельных компонентов общего техно-
логического стека IoT оказывают неоднозначное влияние 
на динамику рынка. Кроме того, разные эксперты по-раз-
ному видят категории «вещей», которые ожидаются в буду-
щем в качестве новых компонентов.  Это также усиливает 
вариацию оценок развития рынка.

В целом, инвестиции в развитие интернета вещей растут, 
и, согласно опросам, в среднесрочной перспективе планиру-
ется продолжение роста. По данным BI Intelligence, в период 
с 2017 г. по 2025 г. общий объем инвестиций в IoT должен 
составить 15 трлн. долларов. При этом ожидается, что уже 
к 2021 г. потребительский сектор превысит по объему отрас-
левые рынки. 
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В технологической структуре драйверами роста станут 
сегменты программного обеспечения и услуг. Предполага-
ется, что к 2020 г. программное обеспечение должно стать 
самым крупным сегментом. В отраслевом разрезе рост 
рынка будет обеспечен такими сегментами, как дискретное 
производство, транспорт, жилищно-коммунальное хозяй-
ство, потребительский сегмент и страхование. Также будут 
развиваться такие кросс-индустриальные направления, 
как «Умный город» и «Подключенная промышленность».

В географическом разрезе главным трендом является 
укрепление позиций Азиатско-Тихоокеанского региона 
во главе с Китаем. Российский рынок интернета вещей 
по сравнению с мировым еще находится на ранней стадии 
развития, однако к 2022 г. следует ожидать сокращения раз-
рыва. При этом рынок оценивается в очень широких гра-
ницах – от 40 до 600 млрд. рублей (по итогам 2017 г.). Среди 
экспертов нет консенсуса и в том, какие приложения IoT 
доминируют в России. Так, оценки доли рынка промышлен-
ного интернета вещей варьируются от 20% до 95%. 

Основными драйверами развития российского рынка 
IoT являются цифровая трансформация компаний, создание 
экосистемы и рост взаимодействия поставщиков решений, 
а также государственная поддержка. Положительное влияние 
оказали и первые успешные проекты, посвященные сбору 
данных и интеграции решений интернета вещей с существу-
ющими ИТ-системами. Есть и сдерживающие рост факторы, 
такие как неуверенность участников рынка в достаточном 
уровне возврата инвестиций, проблемы защиты информа-
ции и стандартизации. Для улучшения ситуации большую 
роль может сыграть государственная программа «Цифровая 
экономика Российской Федерации», в рамках которой пред-
полагается развитие необходимой инфраструктуры и норма-
тивно-правового регулирования, разработка стандартов. 

В целом, государственное стимулирование развития интер-
нета вещей имеет большое значение. Поддержка, однако, 
далеко не всегда оказывается в прямой форме – в виде финан-
сирования проектов, субсидирования, льготного налогообло-
жения. Важным элементом государственного стимулирования 
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является нормативно-правовое регулирование, включая раз-
работку технических рекомендаций и стандартов. 

Следует отметить, что во многих странах интернет вещей 
сложно выделить из общей системы поддержки цифровой 
экономики. На сегодняшний день наиболее последовательную 
и самостоятельную политику в области развития интернета 
вещей проводит Китай. Поддержка, включая как проектное 
финансирование, так и разработку стандартов, встроена 
в пятилетние планы развития этой страны. Государство под-
держивает, в том числе посредством мер регулирования, тех-
нологии интернета вещей в самых разных областях, включая 
промышленный контроль, финансовые услуги и здравоохра-
нение. Важно и то, что реализуется как централизованная, 
так и региональная политика поддержки. 

Релевантным для России опытом можно также считать 
политику правительства Франции. Там государственные 
органы содействуют преодолению технологических и соци-
альных барьеров развития интернета вещей, а также реше-
нию проблем безопасности и хранения данных. Финансовая 
и нефинансовая поддержка реализуется через несколько 
программ («Новая промышленная Франция», «French Tech»), 
и дополняется мягкой регуляторной политикой в области 
телекоммуникаций. Важным элементом политики является 
поддержка стартапов в этой сфере. В результате, по оценке 
аналитиков IDG Connect, успех французских стартапов может 
вывести Францию в число мировых лидеров развития интер-
нета вещей. Успехи можно оценить и в финансовом выраже-
нии – объем рынка интернета вещей во Франции в 2017 г. 
преодолел отметку в 1 млрд. евро (физический объем – 5,2 
млн. устройств в год), и по всем показателям наблюдаются 
двухзначные темпы роста.

В России государственная политика по продвижению 
интернета вещей в первую очередь связана с разверты-
ванием Национальной технологической инициативы. Ее 
перспективы связывают с дополнительными мерами в госу-
дарственной программе «Цифровая экономика Российской 
Федерации», где промышленный интернет вещей выде-
лен в качестве одной из сквозных технологий. Помимо 
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промышленности, большой потенциал использования тех-
нологий интернета вещей есть на транспорте, в логистике, 
сельском хозяйстве, для формирования умных городов, 
а также в утилизации отходов.

Один из ключевых аспектов развития интернета вещей, 
который отмечают эксперты, представляющие как научное 
сообщество, так и бизнес-сектор, – это стандартизация IoT и гар-
монизация стандартов на международном уровне. Разработка 
и выпуск соответствующих стандартов критически важны, это 
на порядок облегчает внедрение технологий в любом сегменте 
рынка, и особенно в таких консервативных областях, как про-
мышленность, медицина, строительство, энергетика.

Главная роль в стандартизации IoT на международном 
уровне принадлежит ИСО, МЭК и МСЭ, в работе которых 
участвует и Россия. На международном уровне наиболее 
острым и стратегически важным вопросом является при-
знание «Промышленного интернета вещей» в качестве 
самостоятельного объекта стандартизации. Одна из трудно 
решаемых проблем – это обеспечение совместимости систем 
и устройств, образующих сети связи.  Развитию стандарти-
зации в области хранения и обработки данных препятствует 
ряд научных (вплоть до отсутствия рабочей методологии 
определения понятий), технологических (связанных с недо-
статочным развитием сетей передачи данных, систем рас-
познавания) и законодательных барьеров.

Для преодоления технологических барьеров, в качестве 
перспективных направлений работ можно выделить сле-
дующие: разработку новых форматов представления поня-
тий «данные» – «информация» – «знания», исследования 
по определению потенциальных контекстов использования 
накопленных данных, миниатюризацию элементной базы 
беспроводных приёмников, расширение стандартов IEEE 
802.11, поиск минимальных наборов данных, достаточных 
для машинного обучения. 

Рынок приложений интернета вещей постоянно растет. 
Как один из примеров, в книге рассмотрена сельскохозяй-
ственная отрасль, где использование интернета вещей кри-
тично для повышения производительности.
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В последние годы в сельском хозяйстве значительно воз-
росла активность внедрения информационных и цифровых 
технологий. Развиваются исследования и разработки в области 
IoT, многократно вырос интерес мировых венчурных фондов 
к инновационным проектам в этой области (объем инве-
стиций за 2017 г. составил 10,1 млрд. долл.), увеличивается 
сетевое покрытие сельскохозяйственных земель. Ключевой 
точкой роста в этой области является усиливающееся взаи-
мопроникновение компьютерных и инженерных технологий. 
Благодаря комбинированию данных (в том числе, с датчиков 
и дронов), различным каналам связи и специальным мобиль-
ным и онлайн-приложениям, участникам рынка становится 
доступна оперативная информация о состоянии их сельхозуго-
дий, что создает необходимые условия для развертывания IoT.

Правительство России уделяет значительное внимание 
внедрению цифровых технологий в сельское хозяйство. 
За счет этого в ближайшие 7 лет ожидается пятикратный 
рост рынка IT и интернета вещей в данной отрасли, с 400 
млрд. руб. в 2017 г. до 2 трлн. руб. к 2024 г. Однако пока Россия 
отстает от мировых лидеров. Для развития IoT в сельском 
хозяйстве необходимо преодолеть ряд барьеров: инфра-
структурных (покрытие сетями связи), кадровых, экономи-
ческих (недостаточная инновационная и инвестиционная 
активность), культурных (консерватизм аграриев) и право-
вых (несовершенство нормативно-правового регулирова-
ния, необходимость упрощения бюрократических процедур 
на всех этапах работы с информацией). Среди необходимых 
мер для внедрения технологий интернета вещей в россий-
ское сельское хозяйство – создание специализированной 
цифровой инфраструктуры и внедрение профильных обра-
зовательных программ, ориентированных на подготовку 
специалистов «цифрового сельского хозяйства». 

Интернет вещей как комплексное явление зависит от тех-
нологических компонентов, которые задействованы в его 
работе. Практически для всех отраслевых и межотраслевых 
приложений одними из наиболее важных становятся про-
блемы обеспечения безопасности и предсказательное техни-
ческое обслуживание.
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В сфере обеспечения безопасности остро стоят вопросы 
создания аппаратуры, реализующей безопасные технологии, 
дальнейшего развития этих технологий и незавершённости 
международных стандартов, поддерживающих техноло-
гии защиты информации. Точками роста являются защита 
информации в «облачных» системах, безопасные технологии 
для систем с ограниченными вычислительными ресурсами 
(легкая криптография) и постквантовая криптография.

На национальном уровне к перечисленным проблемам 
добавляется отсутствие независимого сообщества произво-
дителей средств защиты, свободной конкуренции, независи-
мой экспертизы существующих и перспективных разработок 
и культуры информационной безопасности. Есть и зависи-
мость от сертификационных программ международных 
организаций (EC-Council, Институт SANS, (ISC)2, NESSIE, 
ECRYPT II) и крупных западных вендоров (Microsoft, Oracle, 
Cisco). В результате, в программно-техническом обеспече-
нии и организационно-юридическом оформлении решений 
IoT, Россия практически исключена из мирового професси-
онального сообщества и выступает только в роли конечного 
потребителя, что грозит «ползучей» потерей суверенитета 
в данной области. Преодоление этих препятствий требует 
реализации комплекса организационных, технологических 
и популяризационных мер в среде разработчиков и поль-
зователей. В то же время, развитие на глобальном уровне 
новых направлений в информационной безопасности соз-
дает уникальные возможности для преодоления наметив-
шегося отставания путем участия в разработке указанных 
технологий с начальных этапов.

Предиктивное обслуживание считается одним из самых 
перспективных рынков применения интернета вещей. Для его 
реализации одной из ключевых технологических проблем 
является обработка и анализ данных, собираемых в рамках 
промышленного интернета вещей. Использование современ-
ных методов предсказательной аналитики позволит:

 —  обслуживать оборудование на основе автоматического 
контроля его состояния (предсказательное техническое 
обслуживание);
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 —  обеспечивать надежность и эффективность работы 
сложных технических и информационных систем 
(самолетов, судов, ракет, ядерных электростанций , раз-
личных интернет-сервисов, и т.д.);

 —  проводить автоматический контроль качества выпу-
скаемой продукции, и т.д.

При выборе стратегии технического обслуживания необ-
ходимо, как правило, решать задачу многокритериальной 
оптимизации. Использование современных методов интел-
лектуального анализа данных позволяет сбалансировать 
противоречивые целевые показатели, и, благодаря исклю-
чению плановых замен технически исправных и надежных 
компонент и узлов системы, значительно сократить затраты 
на техническое обслуживание. Это также позволяет улучшить 
логистику обеспечения необходимыми комплектующими, 
более эффективно распределять энергию, совершенствовать 
управление энергопотребляющими продуктами и снижать 
энергозатраты. Более того, использование предсказатель-
ного технического обслуживания может привести к постро-
ению новых сервисных моделей, когда, например, продается 
не конкретный тип оборудования, а время его бесперебой-
ной работы.

Рассмотренные в книге конкретные отраслевые кейсы 
использования предсказательной аналитики позволяют 
очертить барьеры, стоящие на пути широкого внедрения 
этой перспективной технологии. В частности, сегодня значи-
тельная часть производственного оборудования не оснащена 
датчиками и средствами передачи необходимой инфор-
мации о параметрах. В целом, предсказательное техниче-
ское обслуживание на современном этапе тяготеет к одной 
из двух крайностей. Первая связана с тем, что многие ком-
пании, которые осуществляют внедрение приложений ПТО, 
делают большое количество прикладных проектов и, по сути, 
занимаются консалтингом. Конечно, такого рода приклад-
ной опыт полезен, но он не всегда может быть надлежа-
щим образом обобщен, чтобы в итоге разработать продукт, 
направленный на решение некоторого класса задач в одной 
из индустрий. Другая крайность состоит в том, что ряд 
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компаний разрабатывает достаточно общие платформы 
индустриального интернета вещей, использование которых 
для решения конкретных прикладных задач и последую-
щее внедрение в производственные процессы затруднено 
именно по причине излишней общности.

Во многих случаях задачи предсказательного технического 
обслуживания требуют использования стандартных методов 
машинного обучения. При этом процесс построения предик-
тивных моделей однотипен (генерация признаков, постро-
ение модели, чаще всего с помощью градиентного бустинга 
на основе деревьев решений, выбор гиперпараметров метода 
машинного обучения, верификация модели, и т.п.). Этот про-
цесс может быть полностью автоматизирован.
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