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Постановка задачи обнаружения разладки (упрощенная)

Структура наблюдаемого процесса Xt :

X1,X2, . . .

∼f∞(·)

,Xθ,Xθ+1, . . .

∼f0(·)

Пример:

Xt =

{
Wt , 0 6 t < θ,

µ + Wt , θ 6 t.
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Введение Методология Ансамбли детекторов Приложения Заключение

Примеры приложений

Контроль качества производимого продукта
Обнаружение целей при радиолокации,
эхолокации и видеонаблюдении
Выявление отказов (сбоев, разладок, утечек)
оборудования и программного обеспечения
Обнаружение злоумышленных действий
(внедрений, атак, аномального поведения)
Финансовый мониторинг (изменение
волатильности, возникновение рецессий)
Мониторинг в медицине (аритмия, ишемия,
смертность, эпидемии и др.)
Ретроспективный анализ временных данных
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Введение Методология Ансамбли детекторов Приложения Заключение

Пример реальных данных

Пример: нагрузка интернет-сервиса.
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Пример реальных данных

Пример: нагрузка интернет-сервиса.
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Введение Методология Ансамбли детекторов Приложения Заключение

Большие информационные системы

Стохастические циклы нагрузки
(дневной, недельный, годовой)
Всплески нагрузки («длинная память»)
Априори произвольные типы отказов
Огромные объемы данных (сотни тысяч
или миллионы характеристик)

Игнорирование этих особенностей →
непрерывный поток ложных тревог!

Цель работы: развитие эффективной
методологии обнаружения разладок в указанных
условиях
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Введение Методология Ансамбли детекторов Приложения Заключение

Автоматизированная компонента обнаружения разладки

Поступление
данных в режи-
ме реального
времени

Выделение ком-
понент данных

Обнаружение
разладки
в компоненте 2

Обнаружение
разладки
в компоненте 1

Обнаружение
разладки
в компоненте 3

Сигнал тревоги
о появлении
разладки
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Автоматизированная компонента обнаружения разладки

Ключевая проблема: формализация понятий
нормального (целевого) и аномального состояний

Наш подход: моделирование тренда нагрузки

ξt = f (t) + νt ,

где f (t) — гладкий тренд, νt — случайный шум.

Две частные модели:
1. Модель с явным учетом сезонности.
2. Модель с явным учетом длинной памяти.
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Введение Методология Ансамбли детекторов Приложения Заключение

Модель с явным учетом сезонности

ξt = qtsϕ(t) + σϕ(t)εt , где:

qt : случайная амплитуда
ϕ(t) = 2π{t/T}: фаза, T : период цикла
sϕ(t): неслучайный профиль цикла
νt = σϕ(t)εt : случайный шум
σϕ(t): неслучайная дисперсия шума
εt : стандартный процесс белого шума

X ` = (Xk , tk)`k=1: данные наблюдений
ϕk = ϕ(tk): фаза в точке tk , k = 1, . . . , `
Цель: оценить qt , sψ, σ2

ψ

для каждого значения фазы ψ ∈ [0, 2π]
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Оценка параметров квазипериодического сигнала

Шаг 0. Положить q̂tk = 1, σ̂2
ψj

= var(X1, . . . ,Xl).

Шаг 1. Обновить ŝψj
=

l∑
k=1

wkXk/q̂kKh(ϕk ,ψj)

l∑
k=1

wkKh(ϕk ,ψj)

.

Шаг 2. Обновить σ̂2
ψj

=

l∑
k=1

(
Xk−X̂k

)2
Kh(ϕk ,ψj)

l∑
k=1

Kh(ϕk ,ψj)

.

Шаг 3. Прогноз X̂n = q̂nŝϕ(tn), где q̂n — оценка
методом наименьших квадратов из

Xi = qnŝϕ(ti ) + νi , νi ∼ N (0, σ̂2
ψi

)
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=

l∑
k=1

wkXk/q̂kKh(ϕk ,ψj)

l∑
k=1

wkKh(ϕk ,ψj)

.

Шаг 2. Обновить σ̂2
ψj

=

l∑
k=1

(
Xk−X̂k

)2
Kh(ϕk ,ψj)

l∑
k=1

Kh(ϕk ,ψj)

.

Шаг 3. Прогноз X̂n = q̂nŝϕ(tn), где q̂n — оценка
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Результаты фильтрации сигнала с циклами
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Введение Методология Ансамбли детекторов Приложения Заключение

Модель с явным учетом длинной памяти

ξt =
n∑

i=0

θit
i + σ(t)εHt , t ∈ [a, b]

θ = (θ0, . . . , θn): неизвестные параметры
σ(t): неслучайная дисперсия шума
εHt : стандартный процесс фрактального шума

Теорема. Оценка максимума правдоподобия:

θ̂ML = [RH(t)]−1ψH
t , где

(ψH
t )i =

t∫
0

ψi(s)dMH
s , (RH(t))ij =

t∫
0

ψi(s)ψj(s)dwH
s
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Результаты фильтрации сигнала с длинной памятью
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Ансамбль процедур обнаружения разладки

Πk : момент тревоги τk = inf{t > 0 : skt > hk}
Πk : «слабый» детектор (ограничительные
предположения на модели сигнала и разладки)

Ансамбль: момент τA = inf{t > 0 : at > hA}
at = ψ(λ; S1

t , . . . ,S
n
t )

Sk
t =

{
sku , 0 6 u 6 t

}
: траектория sk

λ ∈ Rm: параметры
Пример: логистическая регрессия

ψ(λ; S) = σ
( p∑

j=0

n∑
k=1

λkjs
k
t−j − λ0

)
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Обучение ансамбля «слабых» детекторов

Средние потери, свойственные процедуре Π

F(Π) = c∞E∞

[ длительность ложного
сигнала тревоги︷ ︸︸ ︷∫

T∞ 1{at>h}(t)dt∫ T

0 1T∞(t)dt︸ ︷︷ ︸
длительность

состояния без разладки

]
+c0E0

[ длительность ложного
молчания при разладке︷ ︸︸ ︷∫

T0
1{at<h}(t)dt∫ T

0 1T0(t)dt︸ ︷︷ ︸
длительность

состояния с разладкой

]

Обучение ансамбля: оптимизация потерь

F(Π)→ min
λ∈Rm

по выборке X ` =
(
X i
t ,Y

i
t

)`
i=1
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Введение Методология Ансамбли детекторов Приложения Заключение

Эффективность ансамбля. Процесс fGn

Пример: изменение среднего значения процесса
с длинной памятью

Xt =

{
W H

t , если t /∈ [θ, θ + ∆],

µ + W H
t , если t ∈ [θ, θ + ∆]

W H =
(
W H

t

)
06t6T

: фрактальный гауссовский
шум с показателем Хёрста H = 0.95
величина разладки µ > 0 неизвестна
момент разладки θ ∈ [0,T ] неизвестен

«Слабый» детектор предполагает модель

Xt = µ1{t>θ}(t) + Wt , µ = 1
16 / 24
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Эффективность ансамбля. Процесс fGn
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Эффективность ансамбля. Процесс fGn
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Эффективность ансамбля. Кривые качества
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Детектирование отказов в информационных системах

Обнаружение отказов большой
информационной системы
100 000 (однотипных) одновременно
наблюдаемых характеристик
Временное разрешение для каждого
временного ряда в системе — 5 мин,
присутствует суточная цикличность (длина
периода T = 288 точек/день)
Обнаружение краткосрочных (∆t � T )
и долгосрочных (∆t ∼ T ) разладок
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Приложение: оценка параметров реальных сигналов
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Приложение: обнаружение разладок реальных сигналов
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Результаты работы

1. Разработаны новые математические методы
оценки параметров сигнала по его измерениям
во фрактальном шуме.

2. Разработаны математические модели
и алгоритм оценки параметров
квазипериодического сигнала.

3. Разработаны алгоритмы обнаружения
разладки на основе ансамблей «слабых»
детекторов.

4. Разработана внутренняя программная система
обнаружения проблемного поведения сервисов
компании Яндекс.
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Спасибо за внимание!

csmlab.ru
yandexdatafactory.com

ru.linkedin.com/in/artonson
artemov@physics.msu.ru
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